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Diarienummer: Beslut efter tillsyn enligt artikel 60 i
Datum: dataskyddsforordningen — MAG
e Interactive AB

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att MAG Interactive AB (556804-3524) vid
hantering av begaran om radering som klaganden gjorde den 31 januari 2021 har
behandlat personuppgifter i strid med:

- artikel 12.6 i dataskyddsférordningen' genom att begara uppgifter i form av
anvandarnamn pa tre vanner samt tre motstandare i spelet QuizDuel nar detta
inte varit nddvandigt for att bekréfta den klagandens identitet samt

- artikel 12.2 i dataskyddsférordningen genom att, efter att klaganden begart
radering per mejl, aven krava att klaganden ska logga in pa spelet for att
skicka sin begaran inifran spelet vilket inte har underlattat klagandens
utévande av sin ratt till radering.

Integritetsskyddsmyndigheten ger MAG Interactive AB en reprimand enligt artikel 58.2
b dataskyddsférordningen for den konstaterade dvertradelsen.

Redogorelse for tillsynsarendet

Handléggning
Integritetsskyddsmyndigheten (IMY) har inlett tillsyn betraffande MAG Interactive AB
(bolaget) med anledning av ett klagomal, i huvudsak for att utreda om bolaget har tagit
emot och hanterat klagandens begaran om radering pa ett korrekt satt bl.a. om
bolaget haft rimliga skal att betvivla identiteten hos klaganden och i sadana fall om de
uppgifter som begarts av klaganden har varit nédvandiga for att bekrafta klagandens
identitet samt om bolaget har underlattat utdvandet av klagandens rattigheter i
tillracklig utstrackning (artiklarna 11, 12 och 17 i dataskyddsférordningen).

Postadress:

Box 8114 Klagomalen har lamnats 6ver till IMY, i egenskap av ansvarig tillsynsmyndighet enligt

104 20 Stockholm artikel 56 i dataskyddsférordningen. Overlamningen har skett fran tillsynsmyndigheten

Webbplats:

www.imy.se

E-post:

imy@imy.se . ) .

" EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd for
Telefon: fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om
08-657 61 00 upphavande av direktiv 95/46/EG (allman dataskyddsférordning).
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i det land dar klaganden har [dAmnat in sitt klagomal (Frankrike) i enlighet med
férordningens bestammelser om samarbete vid granséverskridande behandling.

Handlaggningen vid IMY har skett genom skriftvaxling. Mot bakgrund av att det galler
gransoéverskridande behandling har IMY anvant sig av de mekanismer for samarbete
och enhetlighet som finns i kapitel VII i dataskyddsférordningen. Berérda
tilsynsmyndigheter har varit dataskyddsmyndigheterna i Danmark, Frankrike, Irland,
Norge, Polen, Tyskland och Osterrike.

Klagomalet
| klagomalet anfors i huvudsak féljande.

Den 31 januari 2021 har klaganden begéart radering av sina personuppgifter i spelet
QuizDuel, ett spel som klaganden anvant via sitt Facebook-konto. Bolaget har da
begart ytterligare uppgifter av klaganden i identifieringssyfte trots att klaganden i sin
begaran om radering uppgett sitt Facebook-ID och sina mejldresser. Till klagomalet
har klaganden bifogat mejlkorrespondens mellan klaganden och bolaget av vilken
féljande bl.a. framgar. Den 28 februari 2021 svarade bolaget klaganden att de inte har
mojlighet att med hjalp av klagandens Facebook-ID lokalisera klagandens konto och
att klaganden behover 6ppna nagot av MAG Interactive-spelen for att géra en
begaran. Klaganden har pa detta svarat att hen inte langre har ett MAG Interactive-
konto. Den 11 mars 2021 har bolaget bl.a. begart féljande information av klaganden i
syfte att aterstalla klagandens konto och pa sa vis mojliggora for klaganden att begara
radering av sina personuppgifter: anvandarnamn, namn pa tre vanner, namn pa tre
motstandare och en mejladress till vilken hen vill koppla kontot.

Vad bolaget har uppgett
Bolaget har i yttranden fran den 4 och 7 november 2022 i huvudsak uppgett foljande.

Beskrivning av hdndelseférloppet kring hanteringen av klagandens begédran om
radering

Den 31 januari 2021 kontaktade klaganden en av bolagets supportmejladresser och
uppgav ett Facebook-ID och tre mejladresser och begéarde att bli raderad. Vid denna
tidpunkt, givet den information supporten fick, fick bolaget inga traffar vid en direkt
slagning i bolagets system, varken pa Facebook-ID eller pa nagon av de angivna
mejladresserna. Bolagets support svarade den 1 februari 2021 med instruktioner for
hur klaganden kan begara radering fran spelet. Klaganden hérde av sig igen den 8
februari 2021 och sade att hen inte har spelet kvar men vill fa bort sina uppgifter. Den
9 februari svarade bolagets support att det enklaste sattet ar att ladda ner spelet igen
och begara radering inifran spelet. Den 12 februari 2021 svarade klaganden och
meddelade att hen istallet ville veta vilken information bolaget har om hen. Fran denna
tidpunkt hanterades arendet av bolaget som en begaran om tillgang.

Den 13 februari 2021 svarade bolagets support att klaganden kan begara tillgang fran
spelet. Klaganden horde av sig igen den 20 februari 2021 och hade problem att
anvanda sitt Facebook-konto. Klaganden fragade igen om bolaget kan hitta hens
konto med hens Facebook-ID. Den 23 februari 2021 svarade supporten att de inte
hittar nagot konto med det Facebook-ID klaganden angivit men att hen borde kunna
starta vilket som helst av bolagets spel och begéara personuppgifterna inifran ett spel.

Den 27 februari 2021 fragade klaganden om bolaget verkligen provat soka pa hens
Facebook-Id. Supporten svarade igen den 28 februari 2021 att de inte hittar hens
konto pa det Facebook-ID hen angett men att hen borde kunna starta vilket som helst
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av deras spel och begara tillgang inifran spelet. Den 4 mars 2021 svarade klaganden
att hen spelat “QuizDuel” pa Facebook och inte har ett konto hos MAG Interactive.
Hen kan darfor inte begara tillgang darifran. Detta var antagligen ett missforstand da
spelet aldrig funnits pa Facebook men hen kan ha loggat in via en Facebook-knapp
ursprungligen vilket var magjligt for flera ar sedan. Det var férsta gangen klaganden
namnde vilket spel det gallde vilket gjorde det mycket lattare att leta efter hens
uppgifter.

Den 11 mars 2021 svarade supporten att de inte hittar klagandens konto via hens
Facebook-ID men att de ska forsdka hjalpa hen komma in pa sitt konto sa att hen kan
begara tillgang eller radera sitt konto. Supporten hade da troligtvis lyckats lokalisera ett
konto kopplat till en av klagandens angivha mejladresser med hjalp av informationen
om spelet. Supporten skickade da med de standardfragor bolaget staller nar de ska
hjalpa anvandare att komma in pa sitt konto om de har glémt sina anvandaruppgifter.
Klaganden svarade aldrig pa det mejlet och nar tillrackligt Iang tid gatt stidngde bolaget
arendet.

Den 30 oktober 2022, efter att bolagets CTO fatt arendet, lokaliserade CTO ett konto
som kunde ha koppling till klaganden och mejlade klaganden for att fa bekraftelse pa
att kontot ska raderas. Den 6 november 2022 svarade klaganden och bekraftade att
hen ager kontot och att kontot ska raderas. Den 7 november 2022 raderades
klagandens konto och klaganden informerades om det.

Bolagets behandling av klagandens personuppagifter vid tidpunkten fér klagandens
begéran

Vid tidpunkten for klagandens begéaran om radering behandlade bolaget en mejladress
som &r knuten till klaganden samt troligtvis advertisingld/vendorld fran hens telefon,
klagandens anvandarnamn och lésenord. | 6vrigt behandlade bolaget inga andra av
klagandens personuppgifter eftersom eventuell chatthistorik och ip-nummer ar
raderade sedan lange pa grund av bolagets retention-policy.

Varfér bolaget uppger sig ha haft rimliga skél att betvivla identiteten hos klaganden

Klaganden angav i sin begéaran om radering ett Facebook-ID och tre mejladresser och
skrev att hen anvant en av bolagets appar pa Facebook.

Bolagets spel spelas pa inte pa Facebook utan pa mobiltelefon och hen angav inte
heller nagon kringliggande information som t.ex. anvandarnamn, vilket spel det gallde
eller ens att det var ett spel. Spelet som klaganden, enligt senare uppgift, hade spelat
ar sa gammalt att man inte heller fick nagra traffar pa de andra mejladresserna.
Eftersom spelet som klagandens anvandarkonto ar knutet till sedan lange dessutom ar
stangt gor det svart att hitta enbart med mejladress. Mejladresser ar publika och ett
angivande av en mejladress ar darfor inget bevis pa dgandeskap. Mejladressen som
begéaran kom ifran var inte heller kopplad till nagot konto hos bolaget och inte heller
det Facebook-ID som angavs. Vad avser de 6vriga tva mejladresserna fanns inget
bevis pa att det ar klagandens mejladresser.

Facebook-ID klaganden angav &r inte registrerat hos bolaget. Facebook har sedan
manga ar slutat anvanda globala anvandarnummer av integritetsskal. | tjansten som
bolaget stangt av for manga ar sedan dar man kunde logga in via sitt Facebook-konto
ser bolaget inte samma nummer som klaganden anger. Kundnumret bolaget fick fran
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Facebook ar enbart kopplat till bolaget och gar inte for bolaget att knyta till en persons
Facebook-konto.

Givet kunskapen om vilket spel det rérde sig om som bolaget fick s& smaningom, hade
det gatt att hitta kontot som den ena mejladressen var kopplad till. Bolaget hade da
kunnat skicka ett mejl till den mejladressen i syfte att bekrafta klagandens identitet. Det
hade dock inte spelat nagon roll i detta fall d& arendet den 13 februari 2021 andrades
till en begaran om tillgang.

Hur klaganden skulle ga tillvdga for att begéra radering och senare tillgang

Supporten foreslog initialt att klaganden skulle begara radering direkt fran spelet
eftersom det &r det enklaste och sékraste séattet. Det normala &r att anvandarna har
spelet kvar pa telefonen. Dessutom hjalper bolagets spel vid en ominstallation
anvandaren att komma tillbaka till ratt konto. Nar supporten har svart att hitta ett konto
med anvandarens uppgifter ar det darfor rimligt att de féreslar en ominstallation for att
komma till ratt konto. Supporten kan aven radera information direkt om agande till
informationen kan styrkas. | det aktuella fallet Overgick arendet till en begaran om
tillgang och da vill bolaget normalt att anvandaren ska vara inloggad pa sitt konto.
Bolaget har uppgett att precis som fér begaran av radering kravs det bevis pa
agandeskap till kontot for att begara tillgang, detta av integritetsskal samt i enlighet
med dataskyddsforordningen. D& anvandaruppgifter kan innehalla chattloggar ar
hanteringen av begaran om tillgang lite mer strikt an vid hantering av en begaran om
radering av anvandaruppgifter. Bolaget kraver darfor att begaran ska ske inifran
spelarens konto.

Uppgifter som har efterfragats i syfte att bekréfta identiteten

Spelet som klaganden hade spelat var ett spel med anvandarkonton. | spel med
anvandarkonton finns ofta chattar for att spelare ska kunna prata med varandra. Av
integritetsskal ar det av vikt att vem som helst inte kan lasa nagon annans chattar.
Kontona ar darfor Idsenordskyddade. Anvandarna kan ange en mejladress for
I6senordsaterstallning men alla anvandare gor inte det eller sa har de bytt mejladress.

En fraga alla onlinetjanster brottas med &r hur man hanterar de fall dar anvandare
glomt inloggningsuppgifterna och det inte gar att aterstélla kontot via mejl. En del
anvander sakerhetsfragor, dar anvandarna far fylla i namnet pa sitt férsta husdjur eller
liknande. | bolagets fall ar det lite mer komplicerat da bolaget dels inte vill be
anvandarna om mer information an absolut ndédvandigt, dels har spelet som det
aktuella fallet handlade om en anvandarbas uppbyggd sedan 2012 med 100 miljoner
anvandare som inte matat in nagon sadan information. Nar anvandare har gléomt
inloggningsuppgifterna och kontot inte gar att aterstalla via mejl 16ser bolaget det
genom att spelen anvander sig av information pa telefonen och operativsystemet for
att hjalpa anvandarna tillbaka till kontot vilket ar anledningen till att supporten ibland
ber anvandarna att installera spelet vilket ocksa framgar att supporten gjort i detta fall.

Nar det inte fungerar eller som i detta fall nar anvandaren inte vill ber supporten som
en sista utvag om information som spelaren borde kénna till och som borde vara Iatt
for en anvandare att komma ihag men som ar svar for andra att kénna till. Denna
information begars for att bolaget ska kunna sakerstalla att det &r kontoinnehavaren
som de ger atkomst till kontot at. De uppgifter som supporten i sddana fall efterfragar
ar féljande:
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- Den registrerades anvandarnamn.
En uppgift som antas vara enkel for de flesta att svara pa. Det &r dock ocksa
en uppgift som ar relativt latt for andra att ta reda pa.

- Anvandarnamn pa tre av den registrerades vanner i spelet.
De flesta som spelar detta spel har nagra vanner de spelat i aratal med. Den
uppgiften bor ocksa vara latt att svara pa.

- Anvandarnamn pa tre av den registrerades motstandare i spelet.
Denna uppgift ar ofta lite svarare att tillhandahalla men fér anvandare som
mest spelar mot slumpvisa spelare och inte lagger till vanner ar det en
nddvandig uppagift.

Supporten fragade ocksa efter vilken mejladress anvandaren ville koppla kontot till.
Detta for att klaganden ska kunna logga in och begara sina anvandaruppgifter inifran
spelet.

Uppgifterna ska normalt tillhandahallas per mejl i den pagaende supportdialogen. Det
ar inte ett krav att man har ratt pa alla fragor utan det gors en bedémning baserat pa
hur ratt/fel svaret ar. Bolaget fragar inte heller om personligt identifierbar information
utan enbart om anvandarnamn som normalt ar anonyma/pseudonyma och som redan
finns i bolagets register. Den enda uppgiften som ar personligt identifierbar information
ar den mejladress anvandaren vill koppla till kontot. Om anvandaren kan svara sa bra
att bolaget beddmer att anvandaren faktiskt ager kontot, satter supporten
mejladressen for aterstalining. Anvandaren kan da satta ett nytt Idsenord och logga in.

Bolaget arbetar kontinuerligt pa att forbattra sina supportverktyg och kommer inom kort
slappa en ny version dar just detta scenario kan hanteras och som ska goéra det lattare
for supporten att hitta anvandare aven med mycket begransad information. Supporten
har instruktioner att ta bort anvandarens konto direkt om mejladressen pa kontot
Overensstammer med anvandarens mejladress och i annat fall hjalpa anvandaren ta
bort kontot via spelet. | detta fall kan man ténka sig en tredje 16sning, att bolaget mejlar
ut en lank till det kopplade kontot och att anvandaren bekréaftar borttagning via l1&nken
for att verifiera sin identitet. En s&dan mdjlighet avser bolaget lagga till.

Klagandens konto har raderats

Klagandens begaran om radering ar numera tillgodosedd. Bolaget har mejlat
klaganden den 30 oktober 2022 bade pa den mejladress hen anvant i supportarendet
och den mejladress de fick traff pa vid sékning. Bolagets CTO har bett klaganden att
svara fran den mejladressen. Svar inkom fran klaganden den 6 november 2022 med
en bekraftelse om att klaganden ager kontot. Bolagets CTO har darefter raderat
klagandens konto och informerat klaganden om detta.

Motivering av beslutet

Tillampliga bestammelser m.m.

Enligt artikel 17.1 ska den registrerade ha ratt att av den personuppgiftsansvarige utan
onddigt drojsmal fa sina personuppgifter raderade och den personuppgiftsansvarige
ska vara skyldig att utan onddigt dréjsmal radera personuppgifter om nagon av de
forutsattningar som raknas upp i artikeln foreligger, till exempel om uppgifterna inte
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langre ar nddvandiga for de andamal for vilka de har samlats in eller om samtycke for
behandling aterkallas.

| artikel 11.1 anges att om de andamal for vilka den personuppgiftsansvarige
behandlar personuppgifter inte kraver eller inte langre kraver att den registrerade
identifieras av den personuppgiftsansvarige, ska den personuppgiftsansvarige inte
vara tvungen att bevara, férvarva eller behandla ytterligare information for att
identifiera den registrerade endast i syfte att félja denna férordning.

Enligt artikel 11.2 galler att om den personuppgiftsansvarige, i de fall som avses i
punkt 1 i denna artikel, kan visa att denne inte ar i stdnd att identifiera den
registrerade, ska den personuppgiftsansvarige om majligt informera den registrerade
om detta. | sddana fall ska artiklarna 15-20 inte galla, férutom nar den registrerade for
utdvande av sina rattigheter i enlighet med dessa artiklar tillhandahaller ytterligare
information som gor identifieringen mgjlig.

| artikel 12.6 anges att utan att det paverkar tillampningen av artikel 11 far den
personuppgiftsansvarige, om denne har rimliga skal att betvivla identiteten hos den
fysiska person som lamnar in en begaran enligt artiklarna 15-21, begara att ytterligare

information som ar nédvandig for att bekrafta den registrerades identitet tillhandahalls.

Enligt artikel 12.2 ska den personuppgiftsansvarige underlatta utdvandet av den
registrerades rattigheter i enlighet med artiklarna 15-22. | de fall som avses i artikel
11.2 far den personuppgiftsansvarige inte vagra att tillmotesga den registrerades
begaran om att utdva sina rattigheter enligt artiklarna 15-22, om inte den
personuppgiftsansvarige visar att han eller hon inte ar i stand att identifiera den
registrerade.

| Europeiska dataskyddsstyrelsens (EDPB) Riktlinjer 01/2022 om tillgang? anges bland
annat féljande.

53. Europeiska dataskyddsstyrelsen uppmanar de personuppgiftsansvariga att
tillhandahalla de lampligaste och mest anvandarvanliga kommunikationskanalerna,
i enlighet med artiklarna 12.2 och 25 i dataskyddsférordningen, s att den
registrerade kan gora en effektiv begaran. Om den registrerade gor en begaran
med hjalp av en kommunikationskanal som tillhandahalls av den
personuppgiftsansvarige, som skiljer sig fran den som anges som den som
foredras, ska en sadan begaran i allmanhet anses vara effektiv och den
personuppgiftsansvarige bor behandla en sadan begaran i enlighet med detta (se
exemplen nedan). De personuppgiftsansvariga bor vidta alla rimliga atgarder for att
se till att utdbvandet av de registrerades rattigheter underlattas (om den registrerade
till exempel skickar en begaran till en anstalld som ar ledig kan ett automatiskt
meddelande om en alternativ kommunikationskanal for begaran till den
registrerade vara en rimlig anstrdngning).3

2 EPPB, Guidelines 01/2022 on data subject rigts — Right of access, Version 2.0 (EDPB:s Riktlinjer 01/2022 om ratten
till tillgang), slutligt antagna den 28 mars 2023.

3 IMY:s Oversattning, original: The EDPB encourages controllers to provide the most appropriate and user-friendly
communication channels, in line with Art. 12(2) and Art. 25 GDPR, to enable the data subject to make an effective
request. Nevertheless, if a data subject makes a request using a communication channel provided by

the controller28, which is different from the one indicated as the preferable one, such request shall be,

in general, considered effective and the controller should handle such a request accordingly (see the

examples below). The controllers should undertake all reasonable efforts to make sure that the
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67. | de fall den personuppgiftsansvarige begar eller av den registrerade far
ytterligare information som ar nédvandig for att bekrafta den registrerades identitet
ska den personuppgiftsansvarige varje gang bedoma vilken information som
kommer att géra det majligt for den att bekrafta den registrerades identitet och
eventuellt stalla ytterligare fragor till den begarande personen eller begara att den
registrerade lagger fram ytterligare identifieringsuppgifter, om det ar proportionerligt
(se avsnitt 3.3).4

68. For att Iata den registrerade [amna den ytterligare information som kravs for att
identifiera hans eller hennes personuppgifter, ska den personuppgiftsansvarige
informera den registrerade om vilken typ av ytterligare information som kravs for att
mojliggdra identifiering. Sadan ytterligare information bér inte vara mer an den
information som ursprungligen behévdes fér autentiseringen av den registrerade. |
allmanhet kan det faktum att den personuppgiftsansvarige kan begara ytterligare
information for att bedéma den registrerades identitet inte leda till alltfér stora krav
och till insamling av personuppgifter som inte ar relevanta eller nédvandiga for att
starka kopplingen mellan den enskilde och de personuppgifter som begéars.5

70. Om den personuppgiftsansvarige har rimliga skal att tvivla pa den begarande
personens identitet far den, sdsom anges ovan, begara ytterligare information for
att bekrafta den registrerades identitet. Den personuppgiftsansvarige maste dock
samtidigt se till att den inte samlar in fler personuppgifter &n vad som ar nédvandigt
for att mojliggora autentisering av den begarande personen. Darfor ska den
personuppgiftsansvarige gora en proportionalitetsbedémning, som maste ta
hansyn till den typ av personuppgifter som behandlas (t.ex. sarskilda kategorier av
uppgifter eller inte), begarans art, det sammanhang i vilket begaran gors samt
eventuell skada som kan uppsta till foljd av otillborligt utidmnande. Vid
beddémningen av proportionaliteten bér man komma ihag att undvika éverdriven
uppgiftsinsamling samtidigt som en lamplig niva av sakerhet vid behandling
sakerstalls.®

exercise of data subject rights is facilitated (for example, when a data subject sends an access request

to an employee who is on leave, an automatic message informing the data subject about an alternative
communication channel for this request could be a reasonable effort).

4 IMY:s Oversattning, original: In cases where the controller requests or is provided by the data subject with additional
information necessary to confirm the identity of the data subject, the controller shall, each time, assess what
information will allow it to confirm the data subject’s identity and possibly ask additional questions to the requesting
person or request the data subject to present some additional identification elements, if it is proportionate (see section
3.3).

5 IMY:s 6versattning, original: In order to allow the data subject to provide the additional information required to
identify his or her data, the controller should inform the data subject of the nature of the additional information
required to allow identification. Such additional information should not be more than the information initially

needed for the authentication of the data subject. In general, the fact that the controller may request

additional information to assess the data subject’s identity cannot lead to excessive demands and to

the collection of personal data which are not relevant or necessary to strengthen the link between the

individual and the personal data requested.

6 IMY:s Oversattning, original: As indicated above, if the controller has reasonable grounds for doubting the identity of
the requesting person, it may request additional information to confirm the data subject’s identity. However, the
controller must at the same time ensure that it does not collect more personal data than is necessary to enable
authentication of the requesting person. Therefore, the controller shall carry out a proportionality assessment, which
must take into account the type of personal data being processed (e.g. special categories of data or not), the nature of
the request, the context within which the request is being made, as well as any damage that could result from
improper disclosure. When assessing proportionality, it should be remembered to avoid excessive data collection
while ensuring an adequate level of processing security.
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[..]

138. Anvandningen av sjalvbetjaningsverktyg boér aldrig begransa omfattningen av
mottagna personuppgifter. Om det inte ar mojligt att Iamna all information enligt
artikel 15 genom sjalvbetjaningsverktyget maste den aterstaende informationen
tillhandahallas pa ett annat satt. Den personuppgiftsansvarige kan uppmuntra den
registrerade att anvanda ett sjalvbetjaningsverktyg som den
personuppgiftsansvarige har inrattat for att hantera begaranden om tillgang. Det
bor dock noteras att den personuppgiftsansvarige ocksa maste hantera
begaranden om tillgang som inte skickas via den etablerade
kommunikationskanalen.”

Integritetsskyddsmyndighetens bedomning

IMY har med utgangspunkt i det aktuella klagomalet i arendet granskat bolagets
agerande i detta enskilda fall.

Har bolaget varit i stand att identifiera den klagande?

Bolaget har uppgett att utifréan informationen i klagandens begaran om radering den 31
januari 2021 var bolaget inte i stand att identifiera den registrerade. Informationen som
tilhandaholls av klaganden i begaran gav, enligt bolagets uppgifter, inga traffar vid en
direkt slagning i bolagets system, varken p& det Facebook-ID eller pa nagon av de
mejladresser klaganden angett. Av bolagets yttrande framgar vidare att nar bolaget
den 4 mars 2021 fick information om vilket spel klagandens begaran avsag kunde de
hitta ett konto som en av klagandens uppgivna mejladresser var kopplat till. Mot
bakgrund av detta konstaterar IMY att bolaget i vart fall den 4 mars 2021 kunde koppla
klagandens begaran till ett anvandarkonto och identifiering av klaganden var darmed
mdjlig. IMY beddmer darmed att klaganden i enlighet med vad som foreskrivs i artikel
11.2 i dataskyddsférordningen tillhandahallit sddan ytterligare information som goér
identifieringen mojlig. Bolaget har darmed inte visat att det inte var i stand att
identifiera den registrerade, och kunde darfor inte heller vagra att tillmotesga den
registrerades begaran om att utdva sina rattigheter med stdd av artikel 12.2 i
dataskyddsférordningen.

Har bolaget agerat i enlighet med 12.6 i dataskyddsférordningen néar bolaget
begart in aktuella uppgifter av klaganden?

Har bolaget haft rimliga skél att betvivla identiteten hos klaganden

Det ar endast nar den personuppgiftsansvarige har rimliga skal att betvivla identiteten
hos den som gjort begaran som ytterligare information for att bekrafta identiteten far
begaras. Vad som utgor "rimliga skal” i artikel 12.6 i dataskyddsférordningen bor
beddmas utifran omstandigheterna i det enskilda fallet. Bedémningen av om det finns
rimliga skal att i ett enskilt fall betvivla identiteten hos den som goér begaran gors
normalt mot bakgrund av den information som lamnas i samband med begaran. Det
galler sarskilt i situationer dar den personuppgiftsansvarige saknar narmare kdnnedom
om denna person. Att det kravs en individuell bedomning utesluter dock inte att det

7 IMY:s Oversattning, original: The use of self-service tools should never limit the scope of personal data received. If
not possible to give all the information under Art. 15 through the self-service tool, the remaining information needs
to be provided in a different manner. The controller may indeed encourage the data subject to use a

self-service tool that the controller has set in place for handling access requests. However, it should be

noted that the controller must also handle access requests that are not sent through the established

channel of communication.
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faststalls rutiner for hur den personuppgiftsansvarige normalt satt verifierar den
registrerades identitet.

Av bilagan till klagomalet framgar det att klaganden uppgett féljande uppgifter nar hen
begart radering den 31 januari 2021: Facebook-ID och tre mejladresser samt en
mejladress fran vilket mejlet med begaran skickades.

Bolaget har uppgett att vid tidpunkten for klagandens begaran om radering
behandlade de en mejladress som ar knuten till klaganden samt férmodligen aven
advertisingld/vendorld fran klagandens telefon, klagandens anvandarnamn och
I6senord.

Bolaget har getts tillfalle att motivera vilken individuell bedémning gjorts utifran
klagandens situation om de ansett att de haft rimliga skal att betvivla klagandens
identitet nar hen framfért sin begaran. Bolaget har i huvudsak uppgett féljande.
Bolagets spel spelas inte pa Facebook utan pa mobiltelefon varfér Facebook-ID inte
bidrog till verifiering av klagandens identitet. Mejladresser ar publika och ett angivande
av ett sadant ar inget bevis pa agandeskap. Mejladressen som begaran kom fran var
inte heller kopplad till nagot konto hos bolaget och inte heller det Facebook-ID som
angavs. Klaganden uppgav inte nagon kringliggande information som t.ex.
anvandarnamn, vilket spel det galler eller ens att det ror sig om ett spel. Spelet som
klaganden, enligt senare uppgift, hade spelat var s& gammailt att bolaget inte heller fick
nagra traffar pa de andra mejladresserna som angetts i begaran. Med hjalp av
informationen bolaget fick den 4 mars 2021 av klaganden om vilket spel det rort sig om
hittade bolaget ett anvandarkonto kopplat till en av klagandens angivha mejladresser.

Mot bakgrund av vad bolaget anfort och de uppgifter klaganden lamnat i sin begaran
om radering konstaterar IMY att bolaget haft rimliga skal att betvivla identiteten hos
klaganden. | bedomningen vager IMY aven in det faktum att skyldigheten att
sakerstalla identiteten pa den som gor en begaran aven har till syfte att skydda
registrerade mot att nadgon annan felaktigt gér begaranden i deras namn, vilket kan
leda till negativa konsekvenser for den registrerade.

Har de uppgifter bolaget efterfragat av klaganden varit n6dvéndiga for att bekréfta
hens identitet?

Aven om den personuppgiftsansvarige har rimliga skl att betvivla identiteten hos den
registrerade ska den personuppgiftsansvarige inte samla in fler personuppgifter &an vad
som ar nédvandigt for att mojliggora identifiering av den begarande registrerade. Den
personuppgiftsansvarige ska genomféra en proportionalitetsbeddmning och kunna
motivera den verifieringsmetod som anvands.

Bolaget har uppgett att begaran andrades till en begaran om tillgang den 4 mars 2021
och bolaget kravde da att begaran ska ske inifran spelarens konto. Da
anvandaruppgifter kan innehalla chattloggar ar hanteringen av begaran om tillgang lite
mer strikt &n vid hantering av en begaran om radering av anvandaruppgifter har
bolaget uppgett. Avseende nédvandigheten av den information de begart av den
klagande for att bekrafta dennes identitet har bolaget uppgett i huvudsak foljande.
Anvandarnamn efterfragas da uppgiften antas vara enkel for de flesta att svara pa. Det
ar dock en uppgift som ar relativt Iatt for andra att ta reda pa. Anvandarnamn pa tre
vanner i spelet efterfragas da de flesta som spelar detta spel har nagra vanner de
spelat i aratal med. Den uppgiften bor darfor vara latt att svara pa. Anvandarnamn pa
tre motstandare i spelet ar svarare att tillhandahalla men for personer som mest spelar
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mot slumpvisa spelare och inte lagger till vanner ar det en nédvandig uppgift att
begara in. Det ar inte ar ett krav att den begarande har ratt pa alla fragor utan det gérs
en beddémning baserat pa hur ratt eller fel svaret ar.

IMY konstaterar att av det underlag bolaget har inkommit med, bestaende av
mejlkorrespondens mellan klaganden och bolaget, framgar att klaganden inte har
franfallit sin begaran om radering. Av mejlkorrespondensen, sarskilt det mejl som
skickades av MAG Support Team den 11 mars 2021, framgar vidare att de aktuella
uppgifterna efterfrdgades av bolaget for att klaganden skulle fa atkomst till kontot i
syfte att begéara radering. Bolagets pastdende om att klagandens begaran om radering
hade andrats till att istallet avse en begaran om tillgang, samt att de efterfragade
uppgifterna avsag att identifiera klaganden endast vid en begaran om tillgang kan
darfér lAmnas utan avseende. Bolaget har visserligen begart fler uppgifter av
klaganden i syfte att bekrafta klagandens identitet men IMY beddmer att det framgar
att det alltjamt rér sig om en begaran om radering som klaganden vill ska bli
tillgodosedd. Det framgar vidare att bolaget har efterfragat de aktuella uppgifterna i
samband med klagandens begaran om radering.

Vad avser de uppgifter som bolaget efterfragat av klaganden, konstaterar IMY
féljande. Av EDPB:s riktlinjer om ratten till tillgang foljer bl.a. att den
personuppgiftsansvarige maste vid proportionalitetsbeddmningen ta hansyn till den typ
av personuppgifter som behandlas (t.ex. sarskilda kategorier av uppgifter eller inte),
begérans art, det sammanhang i vilket begaran gors samt eventuell skada som kan
uppsta till foljd av otillboérligt utiamnande. Vid tidpunkten for klagandens begéaran
behandlade bolaget enbart en mejladress som ar knuten till klaganden samt
advertisingld/vendorld fran hens telefon, klagandens anvandarnamn och lésenord. En
felaktig radering av namnda uppgifter skulle enligt IMY inte innebara nagra storre
nackdelar eller konsekvenser for klaganden. Kraven pa identifiering kunde darmed
stéllas relativt 1agt. Det har vidare framgatt att korrekta svar pa samtliga fragor inte
kravdes samt att klagandens identitet senare gick att bekrafta genom en annan
identifieringsmetod som kravde betydligt farre uppgifter. Bekraftelse pa att det ar
klagandens anvandarkonto skickat fran den till anvandarkontot kopplade mejladressen
beddémdes vara tillrackligt for att bekrafta klagandens identitet och tillmétesga begéran
den 7 november 2022.

IMY beddmer darmed att med hansyn till begarans art, den typ av personuppgifter
som behandlades och den identifieringsmetod som senare anvandes, att uppgifterna i
form av anvandarnamn pa tre vanner och tre motstandare varken kan anses varit
nddvandiga eller proportionerliga for att bekrafta identiteten hos klaganden i enlighet
med artikel 12.6 i dataskyddsférordningen.

Har bolaget underlattat for klaganden att utéva sin ratt till radering enligt artikel
12.2 i dataskyddsforordningen?

Nasta fraga ar om det har varit forenligt med artikel 12.2 i dataskyddsférordningen att
krava att klaganden loggar in pa sitt konto och gor sin begaran inifran spelet.

Bolaget har uppgett i huvudsak féljande. Om anvandaren kan svara sa bra att bolaget
beddmer att anvandaren ager kontot satter supporten mejladressen for aterstallning.
Spelaren kan d& bestamma ett nytt I6senord och logga in. Eftersom arendet i det
aktuella fallet hade dvergatt till en begaran om tiligang vill bolaget normalt att
anvandaren ska vara inloggad pa sitt konto for att utéva sin begaran.
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Som IMY konstaterat i avsnittet ovan, framgar det av det underlag bolaget har
inkommit med att klaganden inte har franfallit sin begaran om radering samt att bolaget
har efterfragat de aktuella uppgifterna for att klaganden skulle fa atkomst till kontot i
syfte att begara radering inifran spelet.

Av EDPB:s riktlinjer om tillgang framgar bl.a. att den personuppgiftsansvarige kan
uppmuntra den registrerade att anvanda ett sjalvbetjaningsverktyg men att den
personuppgiftsansvarige ocksa maste hantera begaranden om tillgang som inte
skickas via den etablerade kommunikationskanalen. Genom att krava av klaganden
vars begaran om radering tagits emot av bolaget att hen efter besvarandet av fragor
som haft till syfte att bekrafta hens identitet, ska logga in pa ett spel for att ur spelet
skicka sin begaran har bolaget inte underlattat for den klagande att utéva sin ratt till
radering. IMY bedémer darmed att bolaget darigenom agerat i strid med artikel 12.2 i
dataskyddsférordningen.

Har klagandens begaran om radering enligt artikel 17 i dataskyddsférordningen
tillmotesgatts?

Av klagomalet framgar att klaganden begarde radering den 31 januari 2021 och att
den vid tidpunkten for klagomalet inte har blivit tillgodosedd. Bolaget har uppgett att
bolaget den 7 november 2022, efter mejlkorrespondens med klaganden den 30
oktober och den 6 november 2022, har raderat klagandens uppgifter och klaganden
har informerats om detta. Da klagandens begaran om radering numera ar tillgodosedd
finns inte skal att utreda arendet vidare i den delen.

Val av ingripande

Av artiklarna 58.2 i och 83.2 i dataskyddsforordningen framgar att IMY har befogenhet
att paféra administrativa sanktionsavgifter i enlighet med artikel 83. Beroende pa
omstandigheterna i det enskilda fallet ska administrativa sanktionsavgifter paféras
utdver eller i stallet for de andra atgarder som avses i artikel 58.2, som till exempel
féreldgganden och férbud. Vidare framgar av artikel 83.2 vilka faktorer som ska
beaktas vid beslut om administrativa sanktionsavgifter ska paféras och vid
bestammande av avgiftens storlek. Om det ar fraga om en mindre overtradelse far IMY
enligt vad som anges i skal 148 i stéllet for att paféra en sanktionsavgift utfarda en
reprimand enligt artikel 58.2 b. Hansyn ska tas till férsvarande och férmildrande
omstandigheter i fallet, sasom 6vertradelsens karaktar, svarighetsgrad och varaktighet
samt tidigare dvertradelser av relevans.

IMY konstaterar foljande relevanta omstandigheter. Den aktuella tillsynen omfattar
MAG Interactive AB:s hantering av en enskild klagandes begaran om radering och de
konstaterade dvertradelserna ligger relativt 1angt tillbaka i tiden (2021). MAG
Interactive AB har nu ocksa tillgodosett klagandens begaran om radering fullt ut. Mot
denna bakgrund finner IMY att det ar fraga om sadana mindre 6vertradelser i den
mening som avses i skal 148 som innebar att MAG Interactive AB ska ges en
reprimand enligt artikel 58.2 b i dataskyddsférordningen for de konstaterade
Overtradelserna.

Detta beslut har fattats av den sarskilda beslutsfattaren juristen Evelin Palmér efter
foredragning av juristen Anna Mlynska.

Evelin Palmér, 2023-05-22 (Det hér &r en elektronisk signatur)
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Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
senast tre veckor fran den dag ni fick del av beslutet. Om 6verklagandet har kommit in
i ratt tid sander IMY det vidare till Forvaltningsratten i Stockholm for provning.

Ni kan e-posta Overklagandet till IMY om det inte innehaller nagra integritetskansliga
personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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