BESLUT Dnr
2005-01-13 1601-2004

Datai neinen

Barn- och utbildningsnamnden
Uddevalla kommun
451 81 UDDEVALLA

Beslut efter tillsyn enligt personuppgiftslagen (1998:204)

Beslut

Datainspektionen konstaterar att den behandling av personuppgifter som utfors
vid gymnasieskolan i Uddevalla i samband med avlasning av elevers fingrar
for att identifiera de elever som far dta den mat som serveras i skolans matsal
strider mot de grundldggande kraven i 9 § e) och f) personuppgiftslagen.

Datainspektionen foreldgger Barn- och utbildningsndmnden i Uddevalla kom-
mun att upphdra med behandlingen. Med dessa papekanden avslutar Data-
inspektionen &rendet. Datainspektionen kommer att folja upp &rendet.

Redogorelse for tillsynsarendet

Datainspektionen har uppmarksammats pa att gymnasieskolan i Uddevalla re-
gistrerar matpunkter fran elevernas fingrar elektroniskt. Med anledning av detta
har Datainspektionen inlett tillsyn mot Barn- och utbildningsndmnden i Udde-
valla kommun (ndmnden), som yttrat sig i &rendet.

Av namndens yttrande framgar i huvudsak féljande.

Gymnasieskolan i Uddevalla anvéander s kallade tallriksautomater med finger-
avlasning. Andamalet med systemet ar att identifiera de elever som far ata den
mat som serveras i skolans matsal. Skolmat serveras i fyra av gymnasieskolans
hus. | tre av dessa sker identifiering med hjélp av fingeravlésning, i det fjarde
huset anvénds istéllet magnetkort.

Systemet med fingeravlasning fungerar pa féljande satt. Eleven maste sla in sin
personliga fyrsiffriga kod och lata lasa av sitt finger for att fa ut en tallrik ur en
tallriksautomat. Cirka 30 matpunkter skannas in fran ett av elevens fingrar.

Dessa matpunkter generar en fil pa 256 byte, ett helt fingeravtryck skulle krava
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en fil pa cirka 1 megabyte. Hela fingeravtrycket registreras saledes inte. Av-
trycket ger, enligt uppgift fran leverantoren av systemet, ingen bild av fingret
och data kan inte skrivas ut. Matpunkterna lagras tillsammans med den person-
liga koden i en separat databas. | en annan databas lagras elevens tilltalsnamn,
klass och den personliga koden. | denna databas finns ocksa information om
maximalt antal maltider per termin som eleven har ratt att 4ta samt antalet for-
brukade maltider. Varje matsal har sin egen databas. Om en elev ater i tva mat-
salar maste han eller hon registreras pa bada stallena. Uppgifterna lagras i en
dator som enbart anvands for detta andamal. Datorn finns i ett sarskilt perso-
nalutrymme. Enbart utsedda personer har tillgang till systemet, som kraver per-
sonlig inloggning for atkomst.

Alla elever registreras i arskurs 1 och finns kvar i registret under sin tid pa sko-
lan, det vill saga normalt tre ar. Varje elev far alltsa ett "konto for skolmat” och
de elever som inte ska &ta avaktiveras i systemet. Det &r enklast att registrera
alla elever enligt befintliga klasslistor eftersom de allra flesta eleverna ater
skolmat. Om en elev slutar eller inte betalar avgiften avaktiveras elevens konto.
| augusti varje ar tas avgaende elever bort fran registret och nya registreras.
Uppgifter om elever som har slutat sparas inte.

Anvandandet av fingeravlasning ar val kant inom skolans upptagningsomrade.
Systemet har tillampats i kommunen sedan hosten 1997 efter tillstand fran Da-
tainspektionen. Nagon sarskild information till elever eller foraldrar sker inte.
Samtycke inhamtas inte heller. Under aren har enbart enstaka elever vagrat
denna registrering. De har da hanvisats till att kopa I6sa matkuponger, vilka &r
nagot dyrare.

Skal for beslutet

Bakgrund

Datainspektionen har provat fragan om fingeravlasning i samband med kontroll
av skolmaltidsavgift i ett tillsynsarende mot Barn- och utbildningsnamnden i
Vetlanda kommun (beslut den 15 juni 2004, &rendenummer 42-2004). Beslut i
det drendet fattades av Datainspektionens styrelse som ansag att personupp-
giftsbehandlingen stred mot de grundldaggande kraven i 9 § personuppgifts-
lagen. Tre av sju styrelseledamater, daribland Datainspektionens generaldirek-
tor, var dock skiljaktiga och ansdg att man borde kunna acceptera anvandning-
en av fingeravlasning under forutsattning att eleverna far lamna sitt samtycke
och att det finns en alternativ metod for identifiering. Barn- och utbildnings-
namnden i Vetlanda kommun 6verklagade inte Datainspektionens beslut till
lansratten. Fragan har darfor inte prévats av domstol.

Datainspektionens styrelse ska, enligt 10 § foérordningen (1998:1192) med in-
struktion for Datainspektionen, besluta i fragor som ar av sarskild principiell
vikt. Det nu aktuella arendet avser i allt vasentligt samma fragor som styrelsen
tog stallning till i arende 42-2004. Provningen av drendet ska darfor utga fran
den uppfattning som majoriteten av Datainspektionens styrelse hade i tillsyns-
arendet mot Barn- och utbildningsndmnden i Vetlanda kommun.
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Vidare bor féljande tillaggas. Namnden skriver i sitt yttrande att systemet till-
lampats sedan hosten 1997 efter tillstand fran Datainspektionen. Datainspek-
tionen erinrar om att personuppgiftslagen tradde i kraft hosten 1998. Efter en
overgangsperiod upphorde datalagen att galla hosten 2001. Personuppgiftsla-
gen reglerar sedan dess de allra flesta behandlingar av personuppgifter. De till-
stand som Datainspektionen meddelat enligt datalagen upphorde automatiskt
att galla vid 6vergangstidens slut. Personuppgiftslagen stéller inga krav pa till-
stand for att fa behandla personuppgifter. I stallet ansvarar de personuppgifts-
ansvariga sjalvstandigt for att deras behandling av personuppgifter dverens-
stdmmer med lagen. Datainspektionen &r tillsynsmyndighet och 6vervakar till-
ldmpningen av bestdimmelserna.

Personuppgiftslagens tillamplighet

Syftet med personuppgiftslagen &r att skydda ménniskor mot att deras person-
liga integritet krdnks genom behandling av personuppgifter. Personuppgifts-
lagen galler for sddan behandling av personuppgifter som ar helt eller delvis
automatiserad. Definitionen av personuppgifter &r all slags information som di-
rekt eller indirekt kan hanforas till en fysisk person som éar i livet. Aven Kkrypte-
rade uppgifter utgor personuppgifter om de gar att hanfora till en person.

Enligt Datainspektionens beddmning utgdr de uppgifter som samlas in och be-
handlas automatiserat om eleverna vid gymnasieskolan i Uddevalla personupp-
gifter och personuppgiftslagen ar darfor tillamplig.

Grundlaggande krav

Datainspektionen har bland annat som mal att sakerstélla att behandling av per-
sonuppgifter inte medfor otillborligt intrang i den personliga integriteten. Malet
skall uppnas utan att anvandningen av teknik onddigt forhindras eller forsvaras
samtidigt som behandlingen av personuppgifter inte far utforas i strid med be-
stdimmelserna i personuppgiftslagen.

Av de grundldggande kraven i 9 8 personuppgiftslagen foljer av punkten c) att
den personuppgiftsanvarige ska se till att personuppgifter bara samlas in for
sarskilda, uttryckligt angivna och berattigade andamal. Av punkten e) samma
paragraf framgar att den personuppgiftsansvarige skall se till att de uppgifter
som behandlas &r adekvata och relevanta i forhallande till andamalet med be-
handlingen och av punkten f) foljer att inte fler personuppgifter far behandlas
an vad som ar nédvandigt med héansyn till andamalet med behandlingen.

Den arbetsgrupp som inrattats enligt artikel 29 i dataskyddsdirektivet (den sa
kallade 29-gruppen), och som &r EU:s oberoende radgivande instans for data-
skydd och skydd av privatlivet, har antagit ett arbetsdokument om biometri
som syftar till att bidra till en effektiv och enhetlig tillampning av de nationella
bestdimmelserna om dataskydd inom EU (12168/02/SV WP 80). 29-gruppen
har i detta dokument uttalat bland annat foljande. ”En fara i samband med bio-
metrisk databehandling &r i synnerhet att en 6kad anvandning av biometriska
uppgifter kan medféra att allmanheten blir mindre uppméarksam pa hur behand-
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lingen av dessa uppgifter kan paverka deras vardag. Om biometri anvands i
skolbibliotek till exempel, kan det leda till att barnen blir mindre medvetna om
de risker rorande dataskydd som de eventuellt utsatts for senare i livet.”

Aven om det i drendet inte ar frdga om att registrera fullstandiga fingeravtryck
och dessa uppgifter inte ar att betrakta som kénsliga enligt personuppgiftslagen
kan registreringen uppfattas som ett intrang i den personliga integriteten. Kon-
trollen kan vidare genomforas pa ett for eleverna mindre integritetskansligt satt
utan att deras fingrar lases av. Mot denna bakgrund och med hansyn till 29-
gruppens uttalande ovan beddémer Datainspektionen darfor att den behandling
av personuppgifter som utfors vid gymnasieskolan i Uddevalla i samband med
avlasning av elevers fingrar for att identifiera de elever som far &ta den mat
som serveras i skolans matsal strider mot de grundlaggande kraven i 9 § ) och
f) personuppgiftslagen.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som éverklagas och den dndring som ni begér. Overkla-
gandet skall ha kommit in till Datainspektionen senast tre veckor fran den dag
beslutet meddelades for att kunna prévas. Datainspektionen sander éverkla-
gandet vidare till Lansrétten i Stockholms lan for prévning om inspektionen
inte sjalv andrar beslutet pa det sétt ni har begart

Beslut i detta arende har fattats av Datainspektionens generaldirektor Goran
Gréslund i narvaro av chefsjuristen Leif Lindgren, avdelningsdirektoren Catha-
rina Fernquist, informationssekreteraren Amina Grill och byradirektren David
Safwe, foredragande.

Goran Graslund
David Safwe



