BESLUT Dnr
2005-02-15 82-2005

Datai ninen

MKB Fastighets AB
Box 50405
202 14 MALMO

Beslut efter tillsyn enligt personuppgiftslagen (1998:204)

Beslut

Datainspektionen konstaterar att MKB Fastighets AB (MKB) i e-postmed-
delanden har behandlat kansliga personuppgifter och brottsuppgifter. P&
grundval av vad som kunnat utredas i &rendet bedomer Datainspektionen att
det férekommit behandling av kansliga personuppgifter och brottsuppgifter
som inte &r forenlig med 13 och 21 8§ personuppgiftslagen. Datainspektionen
forutsatter att MKB vidtar tillrackliga atgarder for att bolagets behandling av
personuppgifter i samband med storningsarenden, rattsliga ansprak och uthyr-
ning i fortsattningen sker i enlighet med personuppgiftslagen.

1:a dklagarkammaren i Malmo har inlett forundersokning mot foretradare for
MKB angaende misstanke om brott mot personuppgiftslagen. Mot bakgrund av
detta och att e-postmeddelandena ar flera ar gamla vidtar Datainspektionen
ingen ytterligare atgard i detta arende. Datainspektionen ser dock allvarligt pa
det intréaffade och kommer att folja upp arendet med en inspektion i MKB:s lo-
kaler under 2005. Upplysningsvis kan &ven ndmnas att Datainspektionen, for
att bidra till tydliga regler skapas pa omradet, kommer att verka for att en
branschéverenskommelse angaende bostadsholagens behandling av person-
uppgifter tas fram. Med detta besked avslutas arendet.

Redogdrelse for tillsynsarendet

Datainspektionen har uppmarksammats pa e-postkorrespondens mellan perso-
nal pa MKB. Enligt uppgift innehaller e-breven bland annat foljande. Persona-
lens uppfattningar om dels hyresgéaster och tidigare hyresgéster, dels personer
som inte har varit hyresgéast hos MKB. Bland annat finns uppgifter om perso-
ners psykiska status. Det star aven till exempel: "missbrukare”, ”bosnisk z”,
“svart bryter pa franska”. Hela och delar av kriminalregisterutdrag och domar
férekommer i breven. E-posten har skrivits ut och satts in i parmar mérkta med
“varningar”. Med anledning av detta har Datainspektionen inlett tillsyn mot

MKB, som har yttrat sig.
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MKB:s yttrande

Av MKB:s yttrande framgar i huvudsak foljande. De uppgifter som efterfragas
bestar av tva parmar med utskrivna e-postbrev, eventuellt sorterade i alfabetisk
ordning pa efternamn. Det rér sig om e-post fran mitten och andra halften av
1990-talet. Eftersom parmarna har stulits fran MKB:s kontor kan bolaget inte
ange mer om tiden eller formen for sammanstéallningen. Parmarna utgor inte ett
av ledningen bestdmt arbetsdokument utan &r en samling e-postbrev som har
skrivits ut av en fore detta anstalld. Den aktuella e-posten &r sedan flera ar ra-
derad och kan inte aterskapas.

MKB har faststallda rutiner och bestdmda foreskrifter for hur personuppgifter
far behandlas inom foretaget. Utéver den behandling i gemensamma register
och sa kallade personliga dokument som anmalts till personuppgiftsombudet
forekommer dven att personuppgifter behandlas internt inom MKB i e-post.
Den nu aktuella e-posten har forekommit inom arbetsgrupper inom MKB som
dels sysslat med uthyrning av lagenheter och lokaler, dels med handlaggning
av sa kallade storningsarenden. Dessa grupper maste av naturliga skl samarbe-
ta med varandra sa att man inte hyr ut en lagenhet till nagon som sagts upp,
vrakts eller frivilligt sagt upp sig pa grund av dokumenterade storningar i bo-
endet. MKB hévdar att behandlingen faller inom lagens bokstav. Rutinerna for
e-post har sedermera andrats och medvetenheten inom MKB ar idag hogre &n
for tio ar sedan.

MKB hanvisar till att behandlingen ar tillaten enligt 10 § punkterna a) och f)
personuppgiftslagen. Vidare menar MKB att behandling av kansliga person-
uppgifter har varit nddvandig for att bolaget ska kunna gora géllande réattsliga
ansprak, exempelvis i mal om domstol om avhysning eller i samband med
grannars rattsliga ansprak mot MKB avseende ratten att vara ostorda, enligt
16 8§ punkt c) personuppgiftslagen. MKB anser &ven att de brottsuppgifter som
behandlats varit enstaka uppgifter som varit nédvéandiga for att rattsliga an-
sprak ska kunna faststéllas, goras gallande eller forsvaras i ett enskilt fall (21 §
personuppgiftslagen samt 1 § punkt d) DIFS 1998:3).

MKB menar vidare att om det i I6pande text har férekommit uttryck rérande
psykisk sjukdom eller om missbruk &r det uppgifter som tyvéarr &r nédvéndiga
vid uthyrning av bostader. Anledningen till att man blir nekad att hyra en 1a-
genhet eller till att man blir uppsagd eller avhyst beror inte séllan pa sadana
omstandigheter. Uppgiften "svart, bryter pa franska” ar troligen en identifie-
ringsuppgift som anvants for att man hade grundad anledning att tro att perso-
nen skulle s6ka bostad i annans namn. Varfor uppgiften ”bosnisk z” férekom-
mit ar daremot okant. MKB:s stora antal l&genheter gor att antalet problem i
boendet ar storre an hos andra hyresvardar. Antalet stérningsérenden &r stort,
vilket 6kar andelen kénsliga personuppgifter i MKB:s elektroniska korrespon-
dens.
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Skal for beslutet

Tillamplig lagstiftning

Personuppgiftslagen galler for sadan behandling av personuppgifter som &r helt
eller delvis automatiserad, exempelvis uppgifter som behandlas i ett e-
postmeddelande (5 § forsta stycket personuppgiftslagen). Syftet med att &ven
delvis automatiserad behandling omfattas av lagen &r, enligt Datainspektionens
mening, att férhindra kringgaende av lagen och att undvika gransdragningspro-
blem. Det kan daven ndmnas att det ar tillrackligt att personuppgifter fortfarande
kan aterskapas elektroniskt for att en behandling enligt personuppgiftslagen ska
anses foreligga.

Personuppgiftslagen tradde i kraft den 24 oktober 1998 da datalagen upphorde
att gélla. Under vissa forutsattningar géllde datalagen fram till och med den 30
september 2001 (lkrafttradande- och Gvergangsbestammelser for personupp-
giftslagen, punkt 1-2). MKB har uppgett att pdrmarna med utskrifter av e-
postmeddelandena &r stulna och att den aktuella e-posten &r raderad och inte
kan aterskapas. Med anledning av detta kan Datainspektionen inte avgora vilka
delar som omfattas av personuppgiftslagen. I den del personuppgiftslagen &r
tillamplig gor Datainspektionen féljande beddmning.

Personuppgiftsansvarig

Den personuppgiftsansvarige, det vill sdga arbetsgivaren, har ett ansvar for att
inga otillatna behandlingar av personuppgifter utfors pa en arbetsplats. Arbets-
givaren kan saledes bli ansvarig for eventuella integritetskrankningar som de
anstéllda orsakar genom att behandla personuppgifter i strid med lagen. Ar-
betsgivaren maste darfor se till att all behandling av personuppgifter pa arbets-
platsen uppfyller de krav som foreskrivs i personuppgiftslagen.

Grundlaggande krav

Enligt de grundlaggande kraven i 9 § personuppgiftslagen ska personuppgifter
alltid behandlas pa ett korrekt satt och i enlighet med god sed. Uppgifterna far
bara samlas in for sérskilda, uttryckligt angivna och berattigade &ndamal och
far inte behandlas for nagot andamal som ar oforenligt med det for vilket upp-
gifterna samlades in. Vidare far inte fler personuppgifter behandlas &n vad som
ar nodvandigt med hansyn till andamalet med behandlingen och uppgifterna far
inte bevaras under en l&ngre tid &n vad som ar nddvandigt med hansyn till &n-
damalen med behandlingen.

Kénsliga personuppgifter och brottsuppgifter

| drendet har framkommit att kénsliga personuppgifter i form av uppgifter om
ras och etniskt ursprung och uppgift om hélsa har behandlats. Det finns ett
principiellt forbud i personuppgiftslagen mot att behandla kansliga personupp-
gifter om inte den registrerade lamnat sitt uttryckliga samtycke till behandling-
en eller sjalv pa ett tydligt satt offentliggjort uppgifterna (13-15 §§ personupp-
giftslagen). Kansliga personuppgifter far dock behandlas om behandlingen ar
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nodvandig for att rattsliga ansprak ska kunna faststallas, goras gallande eller
forsvaras (16 § punkt c) personuppgiftslagen).

MKB har uppgett att bolaget i enstaka fall behandlar brottsuppgifter. Enligt

21 § personuppgiftslagen ar det forbjudet for andra & myndigheter att behand-
la personuppgifter om lagdvertradelser som innefattar brott, domar i brottmal,
straffprocessuella tvangsmedel eller administrativa frinetsberévanden. Brotts-
uppgifter far dock behandlas om behandlingen avser enstaka uppgift som ar
nodvandig for att rattsliga ansprak ska kunna faststallas, goras gallande eller
forsvaras i ett enskilt fall (1 § punkt d) DIFS 1998:3). Varken kansliga person-
uppgifter eller brottsuppgifter far behandlas enbart med stod av en sa kallad in-
tresseavvagning (10 § punkt ) personuppgiftslagen).

Enligt Datainspektionen uppfattning maste hoga krav stallas pa de situationer i
vilka undantagen fran de principiella forbud som finns mot att behandla kansli-
ga personuppgifter och brottsuppgifter tillampas. Uppgifterna maste da vara
hanforliga till ett konkret rattsligt ansprak och all behandling som sker maste
vara nodvandig i forhallande till detta ansprak. MKB:s behandling av uppgifter
som "bosnisk z” och "svart bryter pa franska” kan, enligt Datainspektionens
mening, aldrig vara nddvandiga i ett sadant sammanhang. Behov av att samla
uppgifter, exempelvis som grund for avhysning, bér kunna tillgodoses genom
att beskriva handelser och iakttagelser istéllet for uttryckliga uppgifter om
sjukdom och psykisk status.

Eftersom de aktuella e-postmeddelandena inte finns att tillga kan Datainspek-
tionen inte géra nagon granskning av personuppgiftsbehandlingen i vart och ett
av dessa. Pa grundval av vad som kunnat utredas i arendet bedémer Datain-
spektionen att det forekommit behandling av kansliga personuppgifter och
brottsuppgifter som inte &r forenlig med 13 och 21 8§ personuppgiftslagen.

Beslut i detta arende har fattats av Datainspektionens generaldirektor Goran
Gréslund i narvaro av chefsjuristen Leif Lindgren, tillsynsdirektoren Britt-
Marie Wester, informationssekreteraren Amina Grill och byradirektéren David
Safwe, foredragande.

Goran Graslund
David Safwe

Kopia till:
Personuppgiftsombudet Ronny Lundkvist, Stadskontoret, Juridiska avdelning-
en, August Palms Plats 1, 205 80 MALMO

Kammaraklagare Mats Svensson, 1:a aklagarkammaren i Malmo, Box 6202,
200 11 MALMO



