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Beslut efter tillsyn enligt personuppgiftslagen (1998:204)

Datainspektionens beslut

Datainspektionen bedémer — pa grundval av det underlag som inspektionen haft
tillgang till — att principbeslutet om en allman lasbehdrighet inom hela
Vasterbottens lans landsting (landstinget) inte &r forenligt med principerna i
vardregisterlagen. Datainspektionen forutsatter att landstingledningen gor en
oversyn av gallande regler for atkomst till journalsystemet och harvid faststaller
centrala normer, som tydligt utgar fran vad som behdvs for att personalen ska
kunna utfora sitt arbete.

Datainspektionen konstaterar att det skriftliga informationsmaterial som
landstinget anvander behdver kompletteras med uppgift om vad som galler i
fraga om sokbegrepp, direktatkomst och utlamnande av uppgifter pa IT-
medium.

Datainspektionen foreldgger Landstingsstyrelsen att se till att regelbundna
kontroller utfors.

Datainspektionen kommer att folja upp &rendet.

Redogdrelse for tillsynsarendet

Datainspektionen har under 2004 genomfort ett tillsynsprojekt i syfte att
undersdka den behandling av personuppgifter som férekommer inom
sjukvarden. Inom ramen for projektet har Datainspektionen genomfort en
inspektion vid Norrlands universitetssjukhus den 15 september och en
inspektion vid Lycksele lasarett den 16 september.

Datainspektionen har sént inspektionsprotokollen till Landstingsstyrelsen for
yttrande. Landstingsstyrelsen har inkommit med yttrande. Kompletterande
upplysningar har inhamtats fran personuppgiftsombudet.

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Bestksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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Skal for beslutet

Vid inspektionerna framkom bland annat féljande.

Landstingets ledning har fattat ett principbeslut om att Idkare och
sjukskoterskor skall ha lasbehdrighet till all journalinformation som behandlas
inom myndighetsgransen, det vill sdga i hela landstinget. Huvudprincipen &r att
inga begransningar skall finnas nar det géller vilken typ av vardinformation
som skall vara tillgadnglig. Daremot krévs enligt landstingets administrativa
rutiner att det foreligger en vardrelation for att vardpersonal skall fa ta del av
uppgifter om en viss patient. I praktiken aterstar mycket arbete innan berord
personal har atkomst till uppgifter om alla patienter. Landstingets olika IT-
system kan &nnu inte kommunicera med varandra. Kraven i 8 §
vardregisterlagen uppfylls enligt landstinget genom administrativa riktlinjer for
nar det ar tillatet att ta del av journaluppgifter samt rutiner for att i efterhand
kontrollera loggar.

Landstinget har tagit fram en informationsfolder riktad till patienter "Datorn i
varden - Vad du som patient behdver veta om datorjournaler” (2000).

Enligt landstingets interna rutiner har verksamhetscheferna ansvaret for att folja
upp och kontrollera loggar. Landstinget har dock inte fullstdndig kdnnedom om
och i vilken omfattning verksamhetscheferna faktiskt utfér nagra kontroller.
Det kan finnas lokala variationer.

Datainspektionen har tagit del av foljande dokument rérande allman
lasbehorighet.

1. Minnesanteckningar Cheflakargruppen 2001-10-25 p 88 med beslut om
Léasbehdrighet i BMS-journaler vid andra enheter an den egna

2. Minnesanteckningar Chefldkargruppen 2003-12-11 p 97 Lasbehorighet mm
i BMS Cross med bilaga 1 och 2.

3. Minnesanteckningar Landstingets ledningsgrupp 2003-12-11 p 103 CLG
Rapport

4. Minnesanteckningar fran landstingsledningens mote 2004-04-05 p 104
Lé&sbehdrighet i BMS Cross

5. Minnesanteckningar fran landstingsledningens mote 2004-12-13 p 273
Léasbehdrighet i BMS-Cross

Av dokumenten framgar att landstingets cheflakargrupp och landstingets
ledningsgrupp har uttalat att generell lasbehorighet skall vara utgangspunkten
och att storsta mojliga 6ppenhet skall efterstravas. Malsattningen &r att skapa en
landstingsgemensam journal med hela landstinget som myndighetsgrans. Det
skall dock vara mojligt att spérra enstaka sarskilt k&nsliga uppgifter. Méjlighet
till olika sekretessnivaer skall ocksa finnas. Kontroller av hur lasbehorigheten
nyttjas skall géras genom ett loggningssystem.
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Vid muntlig kontakt med landstinget har bland annat foljande framkommit.
For narvarande kan respektive verksamhetschef bestdmma om informationen
vid den egna enheten/sektionen skall vara tillganglig for anvandare fran andra
enheter. Sex sektioner har valt att stalla sig utanfor och inte lata den egna
journalinformationen vara tillganglig for alla anvandare. Det kommer att ta
lang tid innan allman lasbehdrighet ar verklighet. Staben for
verksamhetsledning har fatt i uppdrag att géra en 6versyn av rutinerna for
allmén lasbehdrighet, att verbearbeta dessa och goéra rutinerna kanda i
verksamheten.

Datainspektionens bedémning
Direktatkomst

Enligt 8 § lag (1998:544) om vardregister (vardregisterlagen) skall bara den
som behdver tillgang till uppgifterna for att kunna utfora sitt arbete ha
direktatkomst till uppgifter i ett vardregister. Atkomsten far endast avse de
uppgifter som behdvs for arbetets utférande. Bestammelsen har inforts i syfte
att erinra om vad som brukar kallas den inre sekretessen i patientjournallagen
(1985:565). Enligt 7 § patientjournallagen skall varje journalhandling hanteras
och forvaras sa, att obehdriga inte far tillgang till den. Bestammelserna syftar
till att skydda patienten mot obehdrig insyn i privatlivet. Det &r bara en
begransad del av personalen som i sitt arbete behéver och skall ha tillgang till
journalen. Avgorande for hur vid behdrighet en viss anstalld skall ha &r
foljaktligen behovet av uppgifter. Den personuppgiftsansvarige maste darfor
ordna behorighetstilldelningen pa ett sadant satt att sjukvardsanstallda inte far
tillgang till mer uppgifter an vad som behovs. Det kravs att landstinget
analyserar och aktivt tar stallning till vilken information som &r nédvéndig for
en viss tjanst och tilldelar anvandaren behorighet till landstingets vardregister
harefter. Den som arbetar i ett landsting bor inte medges obegransad tillgang
till alla patientuppgifter som behandlas inom myndighetsgrénsen - om det inte
ar nodvandigt for arbetets utférande. En konsekvens av det sagda blir att det
landsting som avser att infora nya behdrighetsrutiner forst maste faststélla vilka
behov som finns. Landstinget behdver ha tydliga centrala riktlinjer sa att
journaluppgifter hanteras pa ett enhetligt satt i hela organisationen. Det finns
annars risk for att omfattningen av direktatkomsten kan variera beroende av var
i landstinget en person soker vard.

| det material som Datainspektionen haft tillgang till framgar inte om de
stéllningstaganden som har gjorts nar det géller generell lasbehdrighet har sin
grund i en analys av de faktiska behoven. Utgangspunkten tycks vara storsta
mojliga dppenhet men med mojlighet att sparra viss sarskilt kénslig
information. Anvandarna skall under eget ansvar och omdéme fa tillgang till i
stort sett all journalinformation som finns inom landstinget. Kontrollen skall
ske i efterhand.

Det dr inte mojligt for Datainspektionen att ha nagon uppfattning om vilka
uppgifter en viss befattningshavare inom varden behéver ha tillgang till for att
kunna utfora sitt arbete. Den bedémningen maste goras i respektive
verksamhet. Utgangspunkten &r dock, enligt nu gallande rétt, att atkomsten
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skall begrénsas till vad som behovs for att anvandaren skall kunna utfora sitt
arbete. Datainspektionen har svart att se att en sa vid lasbehdrighet som har
beslutats i Vésterbottens l&ns landsting skulle motsvara det faktiska behovet.
Om samtliga lakare och sjukskoterskor i ett landsting far lasbehdrighet till all
sjukvardsinformation fran i stort sett samtliga enheter inom landstinget borde
det innebéra att manga anstallda far tillgang till betydligt stérre mangder
kanslig patientinformation &n det finns behov av. Det récker inte att kontrollera
loggar for att i efterhand konstatera eventuella intrdng for att kraven i
nuvarande lagstiftning skall vara uppfyllda. Nér ett intrang konstateras ar
skadan redan skedd. Enligt Datainspektionens uppfattning kravs en
kombination av val avvégda rutiner for behdrighetstilldelning, administrativa
rutiner for nar det ar tillatet att ta del av patientuppgifter och kontroller i
efterhand av eventuella intrang for att skyddet for patientuppgifter skall vara
godtagbart fran integritetssynpunkt.

Formodligen finns fordelar fran effektivitetssynpunkt med vida behérigheter.
De uppgifter som hanteras inom sjukvarden ar dock bland de mest
integritetskansliga som finns om manniskor. Bestaimmelserna i
vardregisterlagen har tillkommit i syfte att begransa tillgangen till denna
kénsliga information. I den allménna diskussionen stalls ofta skyddet for den
personliga integriteten mot patientsakerheten, som om det rader ett
motsatsforhallande daremellan. Enligt Datainspektionens uppfattning ar
integritetsskyddet en del av patientsakerheten. En risk med alltfor 6ppna system
ar ocksa att lakare avhaller sig fran att skriva fullstandiga journalanteckningar
pa grund av att uppgifterna annars kan lasas av manga.

Det aterstar lang tid innan en landstingsgemensam journal &r inford i
Vésterbotten och det &r oklart vilka begransningar som kommer att finnas
avseende atkomsten. Inriktningen mot generell lasbehorighet ar dock tydlig
varfor Datainspektionen anser att det finns skal for att redan pa detta stadium
redovisa sin uppfattning om vad som utgor géllande rétt.

Patientdatautredningen (S 2003:03) har fatt i uppdrag att lamna forslag till en
sammanhdangande reglering av behandlingen av personuppgifter inom hélso-
och sjukvarden. Utredaren skall sarskilt se dver bestammelserna i
patientjournallagen (1985:562) och vardregisterlagen samt lamna forslag till
andringar i dessa eller till en ny forfattningsreglering. I utredningens uppdrag
ingar att analysera forutsattningarna for och nyttan av att skapa en for samtliga
vardgivare sammanhallen journal for varje patient, pa nationell niva eller pa
landstingsniva. Patientdatautredningen skall vid utformningen av sina forslag
gora en avvagning mellan enskildas behov av skydd for den personliga
integriteten, nyttan for samhéllet och patientsékerheten. Lagstiftningen pa detta
omrade ar saledes foremal for dversyn.

Information

Eftersom registreringen i vardregister inte ar frivillig finns en omfattande
informationsplikt. Informationen skall enligt 11 § vardregisterlagen innehalla
elva punkter. | den informationsfolder som landstinget anvénder saknas uppgift
om vad som galler i fraga om sékbegrepp, direktatkomst och utlamnande av
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uppgifter pa IT-medium (p 9). Landstinget bor darfor komplettera
informationen med de uppgifterna for att uppfylla kraven i vardregisterlagen.

Logguppfdljning

I landstinget Vésterbotten gors ingen central uppféljning av om de skriftliga
rutinerna for kontroll av loggar f6ljs. Enligt Datainspektionens uppfattning
maste landstinget skarpa sina rutiner for kontroll av loggar genom att se till att
rutinerna foljs. Skriftliga rutiner &r inte tillrackliga utan landstinget maste
forsékra sig om att regelbundna kontroller faktiskt utfors i hela organisationen.

Det &r otillfredsstallande fran integritetssynpunkt om praxis varierar mycket
mellan olika enheter inom landstinget.

Detta beslut har fattats av generaldirektéren Goran Graslund efter samrad med
Datainspektionens styrelse.

Goran Graslund

Evalena Odman

Kopia till:

Se bifogad sandlista
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