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Datai nkinen

Beslut Dnr
2005-03-09 1976-2004

Barn- och utbildningsndmnden,
Véarnamo kommun

Stadshuset

331 83 VVarnamo

Beslut efter tillsyn enligt personuppgiftslagen (1998:204)

Datainspektionens beslut

Datainspektionen konstaterar att den behandling av personuppgifter som utfors
vid Finnvedens gymnasium i samband med avlasning av elevers handstorlek
for att ge behdriga elever rétt att dta i matsalen strider mot de grundldggande
kraven i 9 § e) och f) personuppgiftslagen.

Datainspektionen foreldgger Barn- och utbildningsndmnden i VVdrnamo
kommun att upphdra med behandlingen. Med dessa papekanden avslutar
Datainspektionen arendet. Datainspektionen kommer att folja upp arendet.

Redogdrelse for tillsynsarendet

I en fraga till Datainspektionen om hanteringens forenlighet med personupp-
giftslagen, framgar att en gymnasieskola har en tallriksautomat i matsalen dar
handavtryck anvands for att eleven ska fa ut en tallrik. Med anledning av
forfragans innehall har Datainspektionen inlett ett tillsynsarende och begart att
Barn- och utbildningsndmnden i Varnamo kommun (ndmnden) lamnar en
redogorelse.

Namnden har bl.a. uppgett féljande.

Finnvedens gymnasium i Varnamo har 1340 elever. Maltiderna ar avgifts-
belagda for elever som ar folkbokférda i kommunen. Andamalet med be-
handlingen av personuppgifterna ar hantering av skolmaltider for
gymnasieelever genom handavlasning. Av informationen till de registrerade
framgar att syftet ar att ge behoriga elever ratt att ata i matsalen pa Finnvedens
gymnasium. Det finns en tallriksautomat dar eleverna lagger en hand pa en
platta for att fa en tallrik. Tallriksautomaten laser av handstorlek. Nya elever far
sin hand registrerad genom att man tre ganger tar tva bilder, underifran och fran
sidan av handen. Bilderna ligger till grund for en s.k. hashberdkning, framst av
fingerlangder, fran medelvarden av de tre avlasningarna. Berdkningen
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resulterar i en profil som &r en 72 bitars kod som darefter representerar handen
i systemet. Vid registreringen far eleven en personlig kod. Det sker varken
lagring av bilder av handen eller av mellandata fran berakningen av 72 bitars
koden. En elev som inte vill lasa in sin hand anmaler sig i koket fore maltiden
for att fa en tallrik. Tallriksautomaten &r kopplad till en centraldator som lagrar
fodelsedatum, klass och namn samt handstorleken i form av 72 bitars koden.
Nér eleven vill ha en tallrik matar eleven in sin personliga kod och lagger
handen pa plattan. En ny 72 bitars kod raknas fram i tallriksautomaten och
jamférs med den lagrade koden varefter centraldatorn kan godkénna
utlamnande av en tallrik. Centraldatorn &r isolerad fran ovrig IT-miljo och star
enbart i kontakt med tallriksautomaten. Datorn ar l6senordsskyddad och
forvaras i ett last rum som ar larmat. Namnden har skriftlig information om
personuppgiftsbehandlingen samt formular for skriftligt samtycke och eventuell
aterkallelse av samtycket. Av informationen framgar bl.a. att syftet ar att ge
behdriga elever ratt att ata i matsalen pa Finnvedens gymnasium, att det sker
registrering av biometrisk uppgift i form av handstorlek, ej fingeravtryck, for
avlasning i tallriksautomaten och att uppgifterna inte lamnas ut till nagon
annan. Vidare framgar bl.a. att man far anméla sig personligen i koket om man
inte samtycker till behandlingen. Personuppgifterna bevaras sa lange eleven gar
pa gymnasiet och forstors darefter. Likasa forstors uppgifterna om en elev inte
langre vill ata i matsalen eller vill anmala sig manuellt istallet for att vara
registrerad i automaten.

Skal for beslutet

Bakgrund

Nér det géller biometriska uppgifter har Datainspektionen tidigare provat
fragan om s.k. fingeravlasning i samband med kontroll av skolmaltidsavgift i
ett tillsynsérende mot Barn- och utbildningsndmnden i Vetlanda kommun
(beslut den 15 juni 2004, &rendenummer 42-2004). Beslut i det arendet fattades
av Datainspektionens styrelse som ansag att personuppgiftsbehandlingen stred
mot de grundldggande kraven i 9 § e) och f) personuppgiftslagen. Tre av sju
styrelseledamoter, daribland Datainspektionens generaldirektor, var dock
skiljaktiga och ansag att man borde kunna acceptera anvandningen av finger-
avlasning under forutsattning att eleverna far lamna sitt samtycke och att det
finns en alternativ metod for identifiering. Barn- och utbildningsndmnden i
Vetlanda kommun 6verklagade inte Datainspektionens beslut till lansratten.
Fragan har darfor inte provats av domstol.

Datainspektionen har darefter prévat tva nya tillsynsarenden rérande finger-
avlasning. Prévningen har utgatt fran uppfattningen som majoriteten av
Datainspektionens styrelse hade i tillsynsarendet mot Barn- och utbild-
ningsnamnden i Vetlanda kommun. Dessa nya tillsynsarenden avsag
gymnasieskolorna i Uddevalla och Lerum (beslut den 13 januari 2005,
arendenummer 1601-2004 och 1602-2004). Datainspektionens beslut innebar i
bada fallen ett férelaggande att upphora med behandlingen. Barn- och
utbildningsnd&mnden i Uddevalla kommun och Utbildningsndmnden i Lerums
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kommun har éverklagat Datainspektionens beslut till lansratten. 1 en dom den
2 mars 2005 har lansratten avslagit 6verklagandet fran Barn- och utbildnings-
namnden i Uddevalla kommun (mal nr 2458-05). Lansratten har funnit att
Datainspektionen har haft fog for sitt foreldggande. Lansratten anser att
andamalet bor kunna tillgodoses pa ett enklare och mindre integritetskrankande
sétt an genom att partiella fingeravtryck anvands som identifieringsmetod.
Enligt lansratten kan de behandlade uppgifterna ddrmed inte anses adekvata,
relevanta eller nédvéndiga i forhallande till &ndamalen med behandlingen.

Vid bedémningen av personuppgiftsbehandlingen i dessa tre darenden har
Datainspektionen bland annat tagit hansyn till ett uttalande i den sa kallade 29-
gruppen, en arbetsgrupp som inrattats enligt artikel 29 i dataskyddsdirektivet,
och som &r EU:s oberoende radgivande instans for dataskydd och skydd av
privatlivet. | ett antaget arbetsdokument om biometri som syftar till att bidra till
en effektiv och enhetlig tillampning av de nationella bestimmelserna om
dataskydd inom EU (12168/02/SV WP 80) har 29-gruppen uttalat bland annat
att en 6kad anvéndning av biometriska uppgifter kan medfora att allménheten
blir mindre uppmarksam pa hur behandlingen av dessa uppgifter kan paverka
deras vardag. Som ett exempel ger 29-gruppen biometri som anvands i
skolbibliotek och att det kan leda till att barnen blir mindre medvetna om de
risker rérande dataskydd som de eventuellt utsatts for senare i livet.

Aven om det i dessa tillsynsarenden inte var frdga om att registrera fullstandiga
fingeravtryck och dessa uppgifter inte &r att betrakta som kénsliga enligt
personuppgiftslagen ansag Datainspektionen att registreringen kunde uppfattas
som ett intrang i den personliga integriteten. Kontrollen kunde vidare genom-
foras pa ett for eleverna mindre integritetskansligt satt utan att deras fingrar
lastes av. Mot denna bakgrund och med hénsyn till 29-gruppens uttalande ovan
beddmde Datainspektionen darfor att den behandling av personuppgifter som
utfordes i samband med avlasning av elevers fingrar for att kontrollera att inga
obehdriga utnyttjar skolrestaurangen och att matgésterna betalat sin skolmal-
tidsavgift stred mot de grundldggande kraven i 9 § e) och f) personuppgifts-
lagen.

Grundlaggande krav

Datainspektionen har bland annat som mal att sakerstélla att behandling av
personuppgifter inte medfor otillborligt intrang i den personliga integriteten.
Malet ska uppnas utan att anvandningen av teknik onddigt forhindras eller
forsvaras samtidigt som behandlingen av personuppgifter inte far utforas i strid
med bestammelserna i personuppgiftslagen.

Av de grundldggande kraven i 9 § personuppgiftslagen foljer av punkten e) att
den personuppgiftsansvarige ska se till att de uppgifter som behandlas &ar
adekvata och relevanta i forhallande till &ndamalet med behandlingen.

Av punkten f) samma paragraf framgar att inte fler personuppgifter far
behandlas an vad som &r nédvéandigt med hansyn till &ndamalet med
behandlingen.
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Pa Finnvedens gymnasium anvéands en metod som bygger pa att det
inledningsvis maste tas flera bilder av en hand. Bilderna ligger till grund for en
envagsfunktion, en sa kallad hashberakning som levererar en 72 bitars kod.
Denna kod utgor den profil som darefter representerar handen i systemet. Till
grund for berakningen ligger framst fingerlangden. Det sparas inte nagra bilder
eller mellandata vid berékningen av profilen.

Med avseende pa insamling och anvandning av biometrisk uppgift skiljer sig
systemet med handavlasning inte namnvart fran fallen med fingeravlasning.
Nagra risker for anvandning pa ett for individen okontrollerbart satt, t.ex.
genom att den biometriska uppgiften samlas in utan den registrerades vetskap
eller att representation av handen skulle kunna anvéndas i andra system, kan
normalt sétt inte antas foreligga. Ej heller &r uppgifterna kénsliga enligt
definitionen i 13 § personuppgiftslagen.

Dock anser Datainspektionen vid en helhetsbeddmning att det inte finns
anledning att bedoma detta arende pa annat satt an de tidigare besluten rérande
fingeravlasning och att 4ven denna behandling kan uppfattas som ett intrang i
den personliga integriteten. Kontrollen kan vidare genomforas pa ett for
eleverna mindre integritetské&nsligt sétt utan att handstorleken lases av. Mot
denna bakgrund och med hansyn till 29-gruppens uttalande ovan bedémer
Datainspektionen darfor att den behandling av personuppgifter som utfors vid
Finnvedens gymnasium i samband med avl&sning av elevers handstorlek for att
ge behoriga elever ratt att 4ta i matsalen strider mot de grundldggande kraven i
9 8 e) och f) personuppgiftslagen.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den &ndring som ni begér.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
Overklagandet vidare till Lansratten i Stockholms l&n for prévning om
inspektionen inte sjalv andrar beslutet pa det satt ni har begart.

Beslut i detta arende har fattats av Datainspektionens styrelse i nérvaro av
chefsjuristen Leif Lindgren, tillsynsdirektdren Britt Marie Wester, 1T-
specialisten Magnus Bergstrom och avdelningsdirektéren Suzanne Carlsson
Isberg, foredragande. | beslutet deltog generaldirektéren Goéran Graslund,
ordférande (avvikande mening, se bilaga), samt ledamoterna Marielle
Andréasson Nakunzi, Mats Berglind (avvikande mening, se bilaga), Bertil
Kjellberg, Ylva Lindahl, Ake Rangborg, Rigmor Stenmark och Majléne
Westerlund Panke (avvikande mening, se bilaga).

Goran Graslund
Suzanne Carlsson Isberg



Kopia till:
Personuppgiftsombudet,
Patrik Gustafsson
Varnamo kommun
Stadshuset

331 83 Varnamo
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