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Datinsktinen

Svenska Antipiratbyran Ekonomisk
forening

Box 23021

104 35 STOCKHOLM

Beslut efter tillsyn enligt personuppgiftslagen (1998:204)

Datainspektionens beslut

Datainspektionen konstaterar att Svenska Antipiratbyran Ekonomisk Forening
(Antipiratbyran) bl.a. genom insamling och registrering av IP-nummer
behandlar personuppgifter i den mening som avses i personuppgiftslagen.
Antipiratbyrans behandling omfattar aven uppgifter om lagévertradelser som
innefattar brott i den mening som avses i 21 § personuppgiftslagen. Behand-
lingen brister i tva avseenden. Antipiratbyran, som bedémt att deras hantering
inte innebdr behandling av personuppgifter, har inte anmélt behandlingen av
personuppgifter till Datainspektionen i enlighet med 36 § personuppgifts-
lagen. Antipiratbyrans behandling av lagévertradelser ar i strid med 21 §
personuppgiftslagen. Antipiratbyran forelaggs darfor att upphora med behand-
lingen.

En forutsattning for att Antipiratbyran ska kunna behandla uppgifter om lag-
overtradelser ar att Datainspektionen efter ansdkan beviljar undantag fran for-
budet i 21 § personuppgiftslagen. Nagon sadan ansokan har inte gjorts. Data-
inspektionen har i detta &rende inte tagit stallning till om det finns forutsatt-
ningar for att meddela ett undantag fran forbudet i 21 § personuppgiftslagen.

Redogdrelse for tillsynsarendet

Datainspektionen har genom ett mycket stort antal klagomal uppméarksammats
pa att Antipiratbyran samlar in och anvander uppgifter om bl.a. IP-nummer i
samband med s.k. fildelning pa natet. Datainspektionen har genomfort en
inspektion hos Antipiratbyran den 8 april 2005 och den 28 april 2005. Data-
inspektionen har sant ett inspektionsprotokoll till Antipiratbyran for eventuella
synpunkter. Antipiratbyran har inkommit med ett yttrande.

Nar det galler sakomstandigheterna har Antipiratbyran i huvudsak uppgett fol-
jande. Vid sin sékning efter olovligen tillgangliggjort material anvander Anti-
piratbyran uppgifter om IP-nummer, alias, filnamn och sokvag, vilken server
den tillgangliggdrande datorn ar uppkopplad mot samt tidpunkten for soksvaret.
Antipiratbyran eftersoker endast information avseende upphovsréttsligt skyd-
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dade verk dar Antipiratbyrans medlemmar ar innehavare av rattigheterna och
behandlar inte kansliga uppgifter eller uppgifter som kan ge en bild av den ut-
delande personens intressen. Antipiratbyran anvander uppgifterna om bl.a. IP-
nummer pa tva olika satt beroende pa omfattningen av det olovliga tillganglig-
gorandet. Nar det galler sarskilt grova fall gér Antipiratbyran en polisanmélan.
I 6vriga fall skickas den insamlade informationen, tillsammans med ett brev
(s.k. abuse-brev), i forsta hand till den i RIPE registrerade Internetleverantorens
abuse-avdelning eller kontaktperson. Uppgifterna ar nédvandiga for att Inter-
netoperatdrerna ska kunna ingripa mot abonnenter som évertrader upphovs-
rattslagen och abonnemangsvillkoren. Antipiratbyran sparar inte uppgifterna
om IP-nummer, annat &n i krypterad form under en kort tid, efter det att abuse-
brevet har skickats. Vid polisanmalan sparar Antipiratbyran endast en pappers-
kopia av polisanmalan. Antipiratbyran har sedan ett ar tillbaka gjort 136 polis-
anmalningar och dagligen skickat 1500-2000 abuse-brev.

Nar det galler den rattsliga bedémningen har Antipiratbyran anfort och abero-
pat i huvudsak féljande. De uppgifter om bl.a. IP-nummer som Antipiratbyran
anvander i sin sokning efter olovligen tillgangliggjort material utgor inte per-
sonuppgifter i personuppgiftslagens mening. Detta eftersom Antipiratbyran inte
har tillgang till de personuppgifter som identifierar vem som &r innehavare av
ett abonnemang som anvander en viss IP-adress. Antipiratbyran ar aven lagli-
gen forhindrad att erhalla uppgift harom fran en tillhandahallare av ett elektro-
niskt kommunikationsnat genom den tystnadsplikt som enligt 6 kap 20 § lagen
om elektronisk kommunikation avilar sadana aktorer. For det fall att person-
uppgiftslagen ar tillamplig ar behandlingen tillaten enligt de grundlaggande
kraven i 9 § personuppgiftslagen och enligt intresseavvégningen i 10 § f) per-
sonuppgiftslagen. Antipiratbyran behandlar i samband med utskick av abuse-
brev inte uppgifter om lagévertradelser, utan endast uppgifter om faktiska
skeenden. Skulle Datainspektionen anse att uppgifterna innebdar en uppgift om
lagovertradelse ar behandlingen tillaten enligt Datainspektionens foreskrifter
om undantag fran forbudet for andra &n myndigheter att behandla personupp-
gifter om lagovertradelser m.m. DIFS 1998:3 1 § d) eftersom behandlingen ar
nodvandig for att tillvarata rattsliga ansprak. Om Datainspektionen skulle anse
att IP-nummer &r en personuppgift ar behandlingen tillaten enligt det sistnamn-
da undantaget dven vid polisanmalningar.

Skal for beslutet

Fraga om Antipiratbyran behandlar personuppgifter

Enligt 3 § personuppgiftslagen avses med personuppgifter all slags information
som direkt eller indirekt kan hanforas till en fysisk person som ar i livet. Enligt
punkt 26 i ingressen till EG-direktivet ska man for att avgéra om en person ar
identifierbar beakta alla hjalpmedel som i syfte att identifiera vederb6rande
rimligen kan komma att anvandas antingen av den personuppgiftsansvarige
eller av nagon annan person. Av forarbetena till den svenska personuppgifts-
lagen framgar bl.a. féljande. Det kravs bara att en fysisk person kan identifieras
med hjalp av informationen, inte att den personuppgiftsansvarige sjalv ska for-
foga Over samtliga uppgifter som gor identifieringen mojlig. Nar det galler
uppgift om s.k. natnodsadresser och liknande “elektroniska identiteter” kan
sadana uppgifter om anvandarna ofta hanforas till en individ med hjalp av
uppgifter som anvéandarens Internetleverantor har tillgang till. | vissa fall kan
uppgifter direkt hanforas till en sa begransad grupp personer, t.ex. en handfull
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personer med tillgang till en och samma dator eller natanslutning, att en enskild
individ med hjalp av andra uppgifter enkelt kan identifieras, och att uppgifterna
da far betraktas som personuppgifter.

Datainspektionen konstaterar att en uppgift om IP-nummer kan vara en person-
uppgift i personuppgiftslagens mening, men att en bedémning far goras i varje
enskilt fall. Datainspektionen anser att IP-nummer utgor en personuppgift i de
fall som nagon, t.ex. en Internetleverantor, kan hanféra uppgiften till en enskild
abonnent eller anvandare som &r en fysisk person. Detta betyder att den som
avser att behandla uppgifter om IP-nummer maste folja bestammelserna i per-
sonuppgiftslagen.

Datainspektionen bedomer att Antipiratbyran genom sin insamling av uppgifter
om bl.a. IP-nummer behandlar personuppgifter och att personuppgiftslagen éar
tillamplig. Det forhallandet att Antipiratbyran inte sjalv kan identifiera indivi-
derna saknar betydelse, sa lange som nagon annan kan hanfora uppgifterna till
en individ. Sjalva avsikten med Antipiratbyrans behandling &r ocksa att Inter-
netleverantorerna respektive polismyndigheten ska vidta atgarder mot anvan-
dare som Overtrader upphovsrattslagen och/eller abonnemangsvillkoren genom
att olovligen tillgangliggora upphovsrittsligt skyddade verk. For det andamalet
tillhandahaller Antipiratbyran Internetleverantorerna och polismyndigheten de
uppgifter som behdvs for att kunna identifiera den mot vilken atgarder ska rik-
tas.

Datainspektionen konstaterar att Antipiratbyran inte har anmalt behandlingen
av personuppgifter i enlighet med bestdimmelserna i 36 § personuppgiftslagen.
Nagot undantag fran anmalningsskyldigheten ar inte tillampligt.

Fraga om Antipiratbyran behandlar uppgifter om brott m.m.

Enligt 21 § personuppgiftslagen &r det forbjudet for andra &n myndigheter att
behandla personuppgifter om lagovertradelser som innefattar brott. Av férarbe-
tena till personuppgiftslagen framgar bl.a. féljande. En uppgift om att nagon
har eller kan ha begatt nagot visst brott utgor en uppgift om lagévertradelse,
aven om det inte finns nadgon dom eller motsvarande betraffande brottet.

Forutom den tekniska information om bl.a. uppgift om IP-nummer som Anti-
piratbyran samlar in, lamnar Antipiratbyran i abuse-brevet bl.a. féljande upp-
gifter. Brott mot upphovsrattslagen. Vi har uppmérksammat att nagon i ert nat-
verk tillgangliggor upphovsskyddat material utan tillstand fran rattighetshava-
ren. Handlingen utgor ett intrdng i rattighetshavarens rattigheter. Det till-
gangligjorda materialet 6verensstimmer med respektive originalprodukt och
bevisningen motsvarar vad som kravs for att inleda en rattslig process.

Datainspektionen bedomer att Antipiratbyran genom sin anvandning av IP-
nummer och 6vrig information behandlar uppgifter om lagtvertradelser som
innefattar brott i den mening som avses i 21 § personuppgiftslagen. Utgangs-
punkten &r darfor att behandlingen &r férbjuden.

Utan hinder av forbudet i 21 § personuppgiftslagen far sadana personuppgifter
behandlas om behandlingen avser endast enstaka uppgift som ar nédvandig for
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att rattsliga ansprak skall kunna faststallas, goras gallande eller forsvaras i ett
enskilt fall (Datainspektionens foreskrifter, DIFS 1998:3 punkten d).

Datainspektionen bedomer att Antipiratbyrans behandling av uppgifter om bl.a.
IP-nummer, varken nar det géller inom ramen for utskick av abuse-brev eller
vid polisanmalan, omfattas av undantaget i fraga. Behandlingen kan sagas vara
nodvandig for att rattsliga ansprak ska kunna faststéllas, goras gallande eller
forsvaras i ett enskilt fall. Det foreligger ett berattigat intresse av behandlingen
som véger tyngre an den registrerades intresse av integritetsskydd, dvs.
behandlingen i sig kan anses tillaten enligt en intresseavvagning i 10 § punkten
f). Behandlingens omfattning innebér dock att den inte kan ségas avse endast
enstaka uppgift. I denna bedémning har Datainspektionen beaktat att det nér det
galler abuse-breven ar fraga om behandling av en mycket stor mangd uppgifter
som innebar att manga manniskor riskerar att utpekas som misstankta brotts-
lingar. Aven omfattningen av behandlingen vid polisanmélningar 4r sadan att
den inte kan rymmas inom det aktuella undantaget. For att det ska vara tillatet
for foretag eller andra organisationer att behandla brottsuppgifter, annat &n en-
staka uppgifter i undantagsfall, krévs att Datainspektionen beslutar om undan-
tag fran forbudet.

Datainspektionen konstaterar att Antipiratbyran behandlar uppgifter om
lagdvertradelser i strid med forbudet i 21 8 personuppgiftslagen.

En forutsattning for att Antipiratbyran ska kunna behandla uppgifter om lag-
overtradelser ar att Datainspektionen efter ansdkan beviljar undantag fran for-
budet i 21 § personuppgiftslagen. Nagon sadan ansokan har inte gjorts. Data-
inspektionen har i detta &rende inte tagit stallning till om det finns forutsatt-
ningar for att meddela ett undantag fran forbudet i 21 § personuppgiftslagen.

Hur man éverklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den &ndring som ni begér. Inspektionen
maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del av be-
slutet, annars kan 6verklagandet inte prévas. Datainspektionen séander dverkla-
gandet vidare till L&nsrétten i Stockholms l&n for prévning om inspektionen
inte sjalv andrar beslutet pa det satt ni har begart.

Beslut i detta drende har fattats av Datainspektionens styrelse i nérvaro av
chefsjuristen Leif Lindgren, tillsynsdirektoren Britt-Marie Wester, dataradet
Hans-Olof Lindblom och byradirekt6ren Katarina Hogquist, foredragande. |
beslutet deltog generaldirektéren Goéran Gréslund, ordférande, samt leda-
mdterna, Mats Berglind, Ylva Lindahl, Ake Rangborg och Rigmor Stenmark.

Goran Graslund

Katarina Hogquist
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