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Beslut efter tillsyn enligt personuppgiftslagen (1998:204)

Datainspektionens beslut

Datainspektionen konstaterar att Socialndmnden i Haninge kommun (social-
namnden), trots inspektionens papekande i beslutet den 9 juni 2004, fortfarande
behandlar personuppgifter i fraga om s6kbegrepp i strid med lagen och férord-
ningen om behandling av personuppgifter inom socialtjansten.

Datainspektionen foreldgger socialnamnden att se till att den personkrets som
arbetar med uppfoljning, utvardering och kvalitetssakring av verksamheten och
kan gora kansligare sokningar i IFO-systemet begransas till vad som ar nod-
vandigt, samt att 6vriga handlaggare av systemet bara anvander sokbegreppen
namn, person-, samordnings- eller arendenummer i arendehandlaggningen.
Socialndmnden bor kontakta leverantéren av IFO-systemet for att 16sa fragan
om hur begrénsning och kontroll av handlaggarnas anvéndning av sokbegrepp
ska sékras. Socialndmnden ska vidare se till att det utarbetas en rutin for regel-
bunden uppfdljning av loggarna i IFO-systemet for att kontrollera dtkomsten
till kansliga och 6mtaliga personuppgifter. Socialndmnden ska aven se till att
inte samtliga handlaggare far tillgang till sparrmarkerade adresser i folkbok-
foringen. Med dessa papekanden avslutas arendet. Datainspektionen kommer
att folja upp arendet senast den 30 december 2005.

Redogorelse for tillsynsarendet

Datainspektionen har efter enkatinspektion i beslut den 9 juni 2004,

dnr 1913-2003, konstaterat att socialndmnden behandlar personuppgifter i fraga
om sdkbegrepp i strid med férordningen om behandling av personuppgifter
inom socialtjansten. Inspektionen papekade att namnden ar skyldig att se till att
bara tillatna sokbegrepp anvéands, samt att det bor finnas en IT-sakerhetspolicy.

Datainspektionen har genomfort en uppféljande inspektion hos socialnamnden
den 29 april 2005. Datainspektionen har sént ett inspektionsprotokoll till social-
namnden som har yttrat sig.

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Bestksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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Sokbegrepp — sammanstallningar m.m.

Inspektionsiakttagelser

Vid individ- och familjeomsorgen finns c:a 90 anvandare av verksamhets-
systemet Pro Capita (IFO-systemet). Vid tilldelning av behdrighet maste
handlaggarna underteckna sarskild handling déar handléaggarna atar sig att folja
kommunens policy for IT-sékerhet som kommunstyrelsen beslutat den

18 oktober 2004. Enligt policyn finns information om bl.a. personuppgiftslagen
och om sekretessreglerna. Personuppgiftsombudet har dven arbetat pa ett
embryo till en instruktion om hur personuppgifter far behandlas. Arbetet
planeras att utvecklas. Enligt socialndmnden anvander handlaggarna
personnummer och delar av personnummer, namn, och adress samt
arendekoder som sokbegrepp i arendehandl&ggningen. Cheferna soker fram
rapporter pa den aktuella enhetens arenden. Aven handlaggarna kan soka fram
rapporter i arendehandlaggningen. Handlaggarna har tekniskt tillgang till
varandras drenden men har informerats om vilka bestammelser som géller. Att
tekniskt styra behorigheterna hardare anser socialnamnden inte vara forenligt
med att handlaggare ibland har jour for varandra och behover tillgang till
varandras arenden. Vid sokning pa rapporter kan handlaggarna rent tekniskt fa
fram namn och personnummer pa samtliga som exempelvis har en typ av insats
(beslut eller dom); omedelbart omhéandertagande enligt L\VVM, ans6kan om vard
enligt LVU, dom om ungdomstjénst enligt brottsbalken m.m. Normalt visas
inga sparrmarkerade adresser i folkbokfdringen i IFO-systemet. Samtliga 90
anvandare av IFO-systemet kan soka fram listor med personnummer och namn
pa samtliga inom kommunen som har skyddade adresser i folkbokforingen. Det
ar bara systemférvaltaren och den systemansvarige som faktiskt kan soka fram
de "verkliga” adresserna som ar skyddade i folkbokforingen. Men da
handlaggare emellanat manuellt skriver in adressen pa de som har skyddade
adresser i sérskild adressruta i IFO-systemet, har i princip samtliga

90 anvandare av IFO-systemet tillgang till i vart fall dessa uppgifter. — Logg-
funktioner (behandlingshistorik) i IFO-systemet anvands och dtkomst av en
klients uppgifter loggas. Vilka sokbegrepp som anvénds, sokningar pa rap-
porter eller sammanstéliningar, loggas inte. Kontroll av loggar gors stick-
provsvis eller pa forekommen anledning.

Socialndmnden har i yttrande éver inspektionen anfort bl.a. féljande. For
sokning av &renden kan endast namn (eller delar av namn), personnummer
(eller delar av personnummer), drendetyper, handlaggare eller organisatorisk
enhet anvandas. For sékning i personregister eller kommuninvanarregister kan
adress anvandas som sokbegrepp. Socialndmnden anser att den méjlighet som
handlaggarna har att soka fram rapporter &r ett utmarkt hjalpmedel for att ha
kontroll dver sin &rendebalans.

Datainspektionen goér foljande bedémning.
Datainspektionen har ingen erinran mot kommunens numera antagna IT-policy.

Av 7 a § forsta stycket lagen (2001:454) om behandling av personuppgifter
inom socialtjansten framgar att i sammanstallningar av personuppgifter far det
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inte tas in kansliga personuppgifter eller uppgifter i 6vrigt om émtaliga person-
liga forhallanden. Enligt bestammelsens andra stycke undantas fran forbudet
uppgifter om atgarder som har beslutats inom socialtjansten som innebar myn-
dighetsutévning och om den bestimmelse som ett sddant beslut grundar sig pa.
Vidare undantas fran forbudet bl.a. uppfoljning, utvéardering och kvalitets-
sakring av verksamheten. Upprakningen i frdga om undantagen fran forbudet i
andra stycket &r uttmmande (se prop. 2002/03:36 s. 28).

Enligt 15 § forordningen (2001:637) om behandling av personuppgifter inom
socialtjansten far socialngmnden vid handlaggning av arenden bara anvéanda
uppgifter om namn eller uppgifter om person-, samordnings- eller arende-
nummer som sokbegrepp vid sokning efter uppgifter eller i samband med
sammanstaliningar. Denna begransning géller dock inte for tillsyn, uppféljning,
utvardering och kvalitetssékring av verksamheten.

Chefer och handlaggare vid socialndmnden sdker fram rapporter i IFO-
systemet. Vilka sokbegrepp som anvénds och vilka sammanstallningar/rap-
porter som tas fram loggas dock inte. Socialnamnden har alltsa bristande
kontroll 6ver vilka sokbegrepp/sammanstéliningar/rapporter som faktiskt
anvands.

Det aligger socialndamnden att se till att den personkrets som arbetar med
uppfoljning, utvérdering, och kvalitetssakring av verksamheten och kan goéra
kénsligare sokningar, begrénsas till vad som ar nodvandigt. Socialndmnden ska
vidare se till att 6vriga anvéndare av IFO-systemet bara anvander sokbegreppen
namn, person-, samordnings- eller arendenummer vid drendehandlaggningen.
Samtliga handlaggare skall inte heller ha tillgang till sparrmarkerade adresser i
folkbokfdringen. Det anforda géller oavsett att socialndmnden anser att hand-
laggarnas mojligheter att soka fram rapporter ar ett utmérkt hjalpmedel for att
ha kontroll pa drendebalansen. Handlaggarnas sokméjligheter i IFO-systemet
maste alltsd begransas, aven om det inte nodvandigtvis innebar en teknisk
begréansning i IFO-systemet. Om inte en teknisk begrénsning véljs ar det
séarskilt angeléget att loggning gors av vilka sokbegrepp som anvands (se prop.
2000/01:80 s. 147). Socialnd&mnden bor ta kontakt med leverantoren av IFO-
systemet i fragan. For att kontrollera atkomsten till kansliga och émtaliga
personuppgifter maste socialnamnden i IFO-systemet se till att det utarbetas en
rutin for regelbunden uppféljning av loggarna.

Kénsliga personuppgifter i befolkningsregister

Inspektionsiakttagelser
Socialndmnden anvander ett befolkningsregister som innehaller bl.a. uppgift
om namn, adress, personnummer och medborgarskap och fodelseland.

Datainspektionen gor foljande bedémning

Personuppgiftslagen innehaller ett principiellt forbud mot att behandla person-
uppgifter som avslojar ras eller etniskt ursprung. En uppgift om en persons
fodelseland i kombination med uppgift om medborgarskap kan i manga fall
avsloja personens ras eller etniska ursprung och da utgora en kanslig person-
uppgift (daremot inte en isolerad uppgift om medborgarskap, se prop.
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2001/02:144 s. 41). For att kansliga personuppgifter ska fa behandlas i en
kommuns befolkningsregister maste nagot undantag fran forbudet vara tillamp-
ligt. Kommunernas behandling i denna fraga kan komma att undersokas i annat
sammanhang.

Ovrigt

Datainspektionen kommer att tillskriva organisationen Sveriges kommuner och
landsting for att ta upp en diskussion om de generella fragestallningar som
aktualiseras i detta och andra tillsynsarenden som rér socialndmnder i landet.

Hur man éverklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som Gverklagas och den &ndring som ni begar.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen séander
overklagandet vidare till Lansratten i Stockholms lan for prévning om
inspektionen inte sjalv andrar beslutet pa det satt ni har begart.

Beslut i detta drende har fattats av generaldirektoren Goran Graslund, i narvaro
av tillsynsdirektoren Britt Marie Wester dataradet Hans-Olof Lindblom,
byradirektoren Johan Sehlstrom, féredragande, samt informationssekreteraren
Amina Grill.

Goran Graslund
Johan Sehlstrom

Kopia till:

Haninge kommun

Socialndmnden

Att. personuppgiftsombudet Maria Johnsson
136 81 HANINGE
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