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Datainspktinen

AB Storstockholms Lokaltrafik
120 80 Stockholm

Ansokan om undantag fran forbudet i 21 § personuppgiftslagen
(1998:204)

Datainspektionens beslut

Datainspektionen meddelar undantag fran forbudet i 21 § personuppgiftslagen
att behandla personuppgifter om lagovertradelser for AB Storstockholms lokal-
trafik pa det satt som redogjorts for i ansokan.

Redogdrelse for anstkan

AB Storstockholms Lokaltrafik (SL) har i en skrivelse till Datainspektionen re-
dogjort for hur SL planerar att registrera uppgifter om skadegdrelse i en s.k.
skadegorelsedatabas. Om Datainspektionen beddmer att dessa uppgifter utgor
personuppgifter om lagvertradelser anser SL att uppgifterna omfattas av det
undantag fran forbudet i 21 § personuppgiftslagen som framgar av

1 8§ punkten d i Datainspektionens forfattningssamling, DIFS 1998:3. For det
fall Datainspektionen inte anser att detta undantag ar tillampligt ansoker SL om
undantag fran forbudet i 21 § personuppgiftslagen.

Av skrivelsen framgar i huvudsak féljande. De senaste tre aren har kostnaderna
for skadegorelse inom SL 6kat med 20 miljoner kronor per &r. Ar 2004 uppgick
kostnaderna till 125 miljoner kronor. | syfte att sdnka kostnaderna och att skapa
battre underlag for polisanmalningar och skadestandsansprak planerar SL att
infora ett datasystem for registrering av skadegdrelse. Endast i enstaka fall har
SL kunnat driva igenom atal mot skadegdrare. Férhoppningen ar att fler anmal-
ningar an i dag ska leda till framgangsrik rattslig behandling. Registreringen
kan ocksa ge SL battre mojlighet att analysera vilka atgarder som kan forebyg-
ga skadegorelse. Exempel pa sddana atgarder kan vara allokering av vaktare till
platser som ofta utsatts for omfattande skadegorelse. Antalet skadegorelsearen-
den som skulle kunna komma att registreras per ar berdknas uppga till cirka

60 000.

For varje enskilt &rende ska foljande uppgifter kunna registreras:

1. Digital bild av skadegdrelsen,
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Typ av skadegorelse (klotter, sonderslagna rutor, etsningar pa tag etc.),
3. Skadegorelsens omfattning (exempelvis 1 x 2 meter),
4. Text/Bokstaver som framgar av skadegorelsen vilket kan var en "crew” (en
gemensam beteckning som anvands av ett gang klottrare), en "tag” (en be-
teckning som anvands av en enskild klottrare) eller annan text,
Kemikalier, verktyg eller motsvarande som anvénts vid skadegorelsen,
Datum och tidpunkt for skadegorelsen,
Plats for skadegorelsen,
Vem som rapporterat om skadegdrelsen,
9. Kostnad for sanering/borttagande/aterstallande av skadegorelsen,
10. Vem eller vilket foretag som aterstallt skadegorelsen,
11. Vem som registrerat skadegorelsen,
12. Vem som gjort polisanmalan gallande en skadegdrelse,
13. Skadestandskrav for en skadegorelse,
14. Uppgift om polisanmélan har gjorts eller ej for en skadegdrelse samt
15. Polisens beteckning kopplat till en polisanmalan foér en skadegdrelse

no

Nagra uppgifter forutom punkterna 1 och 4 ovan som skulle kunna raknas som
personuppgifter, sasom t.ex. namn, personnummer eller adress géllande en for-
Ovare, kommer inte att registreras.

For det fall Datainspektionen kommer fram till att registret innehaller person-
uppgifter kommer SL att iaktta kraven i personuppgiftslagen som utgangs-
punkt. SL kommer i sa fall att anlita ett personuppgiftsombud med uppgift att
overvaka att personuppgifterna behandlas pa ett korrekt och lagligt sétt.

Tva kategorier personer kommer att arbeta med registret. FOr registrering av
arenden kommer SL att anlita ett fatal anstallda hos sina entreprendrer (ca 1-2
personer per entreprendr). Registrering av uppgifter om skadegorelse &r den
enda behandling som dessa personer kommer att kunna utfora. De registrerade
uppgifterna kommer déarefter att bli dolda for dessa personer och de kommer
inte att kunna ta fram bild och textuppgifter efter att registreringen &r slutford.
Dérefter kommer uppféljning att kunna utforas av 1-3 personer som ar anstall-
da hos SL. En uppfoljare har ratt att se bilder och textuppgifter i &renden. Den
enda behandling som en uppfdljare kommer att kunna géra med dessa uppgifter
ar att lamna dem vidare till polisen i samband med att en polisanmalan gors for
en skadegorelse. Avtal med personuppgiftsbitrdden kommer att finnas.

Gallring av bild och textuppgift ska ske for arenden &ldre &n tva ar. Gallring
sker dock tidigare sa snart ett arende klarats upp av polisen och skadestands-
kravet har utgatt. Gallringstiden ar bestamd utifran preskriptionstiden for ska-
degorelsebrott.

Eftersom SL omfattas av offentlighetsprincipen kommer vissa uppgifter i re-
gistret att bli offentliga. Enligt SL betraktas alla uppgifter som inte ar kopplade
till en polisanmélan som arbetsmaterial och kan saledes inte bli atkomliga for
offentligheten. N&r en polisanmalan skett kommer handlingar kopplade till
denna anmalan att bli allman handling och en utomstaende kan da fa ta del av
sadana handlingar. Innan en uppgift Iamnas ut maste SL gora en sekretessprov-
ning.
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Foljande sékerhetsatgarder kommer att vidtas. Alla anvandare kommer att ha
individuella anvandarkonton. Enligt SL:s behorighetssystem krévs bl.a. verifie-
ring av anvandare vid inloggning i system. Skriftliga avtal och instruktioner
kommer att finnas mellan personuppgiftsansvarig och personuppgiftsbitraden
rorande behandling av personuppgifter. Respektive anvandare har enbart at-
komst till personuppgifter som ar nddvandiga for dennes arbete. Systemen rela-
terade till skadegorelsedatabasen &r logiskt placerade pa SL:s interna natverk
och darmed separerade fran évriga natverk som t.ex. Internet av brandvaggar
etc. Enbart behérig personal har fysisk access till serverdatorerna och dess
backup-kopior.

Skal for beslutet

Personuppgifter

Personuppgiftslagen galler for sadan behandling av personuppgifter som ar helt
eller delvis automatiserad. Med personuppgift avses enligt 3 8 personuppgifts-
lagen all slags information som direkt eller indirekt kan hanforas till en levande
fysisk person. Enligt punkt 26 i ingressen till det EG-direktiv som personupp-
giftslagen grundar sig pa ska man for att avgéra om en person ar identifierbar
beakta alla hjalpmedel som i syfte att identifiera vederbdrande rimligen kan
komma att anvandas antingen av den personuppgiftsansvarige eller av nagon
annan person. Av forarbetena till personuppgiftslagen (SOU 1997:39 s. 338)
framgar att det kravs bara att en fysisk person kan identifieras med hjalp av in-
formationen, inte att den personuppgiftsansvarige sjalv ska forfoga 6ver samtli-
ga uppgifter som gor identifieringen mojlig. 1 SL:s skadegdrelsedatabas kom-
mer bl.a. digitala bilder pa skadegorelse (t.ex. klotter) och text/bokstaver som
framgar av skadegorelsen att behandlas automatiskt. Av bilden kan till exempel
en tag eller crew framga, d.v.s. den beteckning som anvénds av en enskild
klottrare eller ett gang klottrare. Ett av &ndamalet med behandlingen av bilder
pa skadegdrelse och den text som eventuellt framgar darav ar enligt SL att ska-
pa ett battre underlag till polisanmélningar och skadestandsansprak i syfte att
polisen ska kunna identifiera de personer som gjort sig skyldiga till skadegdrel-
sen till exempel genom att polisen har kdnnedom om vem som avses med en
viss tag eller crew. | de fall t.ex. polisen kan harleda en tag eller crew till ndgon
viss person utgor uppgiften darfér en personuppgift.

Forbudet i 21 § personuppgiftslagen

Enligt 21 § forsta stycket personuppgiftslagen &r det férbjudet for andra &n
myndigheter att behandla uppgifter om lagévertréadelser som innefattar brott.
En uppgift om att nagon har eller kan ha begatt ett visst brott utgor en uppgift
om lagovertradelse, &ven om det inte finns nagon dom eller motsvarande be-
traffande brottet; uppgiften har kvalificerats till att avse nagot visst brott (a.a.
s. 380)

Enligt Datainspektionens bedémning utgor en bild pa skadegorelse i form av
t.ex. klotter en sadan uppgift som omfattas av forbudet i 21 § personuppgiftsla-
gen, forutsatt att det av bilden gar att utlasa vem som kan ha asamkat skadego-
relsen. Om t.ex. polisen kan harleda vem som anvénder en viss tag eller crew
nér han eller hon klottrat kan uppgiften utgdra en personuppgift om lagévertré-
delse. Aven den text som registreras sérskilt och som aterger den text som
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framgar av skadegorelsen utgdr da en uppgift om lagovertradelse. For att be-
handlingen av sadana uppgifter skall vara tillaten for andra an myndigheter
kravs enligt 21 8§ personuppgiftslagen antingen att det meddelats foreskrifter
om undantag fran forbudet eller att ett enskilt undantag meddelas.

Datainspektionen har med stdd av bemyndigande i 9 § personuppgiftsférord-
ningen (1998:1191) meddelat foreskrifter om undantag fran férbudet for andra
an myndigheter att behandla personuppgifter om lagovertradelser m.m. (DIFS
1998:3). Enligt SL omfattas den planerade personuppgiftsbehandlingen av un-
dantaget i 1 § d i dessa foreskrifter. Detta undantag avser endast behandling av
enstaka uppgift som ar nédvandig for att rattsliga ansprak ska kunna faststéllas,
goras gallande eller forsvaras i ett enskilt fall. Visserligen torde syftet med
SL:s behandling av de aktuella uppgifterna vara att faststélla, géra géllande el-
ler forsvara rattsliga ansprak. Bestammelsen ovan tar dock sikte pa enstaka
uppgifter och inte en sadan omfattande registrering som det ar fraga om i detta
fall. Enligt Datainspektionens bedémning omfattas darfor inte den av SL plane-
rade personuppgiftsbehandlingen av det dberopade undantaget. Nagot annat
undantag i DIFS 1998:3 ar heller inte tillampligt. En forutsattning for att SL ska
kunna behandla de aktuella uppgifterna ar darfor att Datainspektionen beslutar
om undantag fran forbudet i 21 § personuppgiftslagen.

Nér det galler mojligheten till undantag anges i forarbetena till personuppgifts-
lagen (a.a. s. 379 f.) som exempel pa fall dér det kan vara befogat med undan-
tag endast den behandling av uppgifter om t.ex. brottmalsdomar som privata
vard- och behandlingshem kan behova utféra for att varda och behandla den
domde pa ett effektivt satt. Vidare namns att det aven kan vara befogat med
undantag for forsédkringsbolagens kravhantering eftersom det ofta ar forsak-
ringsholagen som far betala for de ekonomiska skador som kriminalitet vallar.
Nagon narmare ledning for nar undantag kan beviljas ges varken i forarbetena
eller i praxis.

SL &gs av Stockholms lans landsting och omfattas darmed enligt 1 kap. 9 § sek-
retesslagen (1980:100) av vad som foreskrivs i tryckfrihetsférordningen om
svenska medborgares rétt att ta del av allmén handling hos myndighet. Enligt
SL ska de bilder och noteringar som fortlopande kommer att foras in i SL:s
skadegorelsedatabas betraktas som arbetsmaterial till dess att en polisanmélan
gjorts och utgor enligt SL darmed inte allmén handling dessforinnan. Datain-
spektionen stéller sig tveksam till denna bedémning och utgar i sin bedomning i
arendet fran att de uppgifter som fors in i databasen hos SL é&r att betrakta som
allman handling (jfr. 2 kap. 7 8 andra stycket tryckfrihetsforordningen). Rétten
att ta del av dessa handlingar far darmed endast begransas om uppgifterna om-
fattas av sekretess enligt sekretesslagen.

Enligt Datainspektionens mening ska mojligheten att meddela undantag fran
forbudet tillampas restriktivt. Nar det galler fragan om det kan anses befogat att
SL behandlar de aktuella uppgifterna maste SL anses ha ett beréttigat intresse
av att kunna faststélla, gora gallande eller forsvara de rattsliga ansprak som
uppstar till foljd att deras egendom utsatts for skadegorelse. Detta intresse vill
SL tillvarata genom att i en databas dokumentera bilder av skadegdrelsen och
pa sa satt underlatta polisanmalningar och hanteringen av skadestandsansprak.
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Det dr endast fraga om att registrera de digitala bilder som tagits av skadegorel-
sen och den eventuella text som kan framga av skadegdrelsen. De enda person-
uppgifter som kan komma att behandlas i detta sammanhang och i vissa fall be-
traktas som personuppgifter om lagévertradelser &r den text som kan framga av
bilden och som klottraren sjalv skrivit. Det av SL beskrivna tillvagagangssattet
ger inte utrymme for att registrera ytterligare information sdsom t.ex. brotts-
misstankar eller vardeomdémen om namngivna personer som skulle kunna vara
integritetskrankande. Uppgifterna kommer endast att bevaras till dess att ett
arende blivit uppklarat, som langst i tva ar. Vid en samlad bedémning finner
Datainspektionen att undantag fran forbudet i 21 § personuppgiftslagen att be-
handla uppgifter om lagovertradelse kan meddelas for SL forutsatt att behand-
lingen sker pa sa satt som angivits i ansdkan. Datainspektionen kommer att fol-
ja upp arendet.

Hur man éverklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som éverklagas och den andring som ni begar. Inspektionen
maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del av be-
slutet, annars kan 6verklagandet inte prévas. Datainspektionen séander dverkla-
gandet vidare till L&nsrétten i Stockholms l&n for prévning om inspektionen
inte sjalv andrar beslutet pa det satt ni har begart.

Beslut i detta drende har fattats av Datainspektionens styrelse i nérvaro av
chefsjuristen Leif Lindgren, tillsynsdirektoren Britt Marie Wester och avdel-
ningsdirektdren Catharina Fernquist, foredragande. | beslutet deltog generaldi-
rektoren Goran Graslund, ordférande, samt ledamdterna samt ledamoterna Ma-
rielle Andréasson Nakunzi (skiljaktig mening, se bilaga), Margitta Edgren, Ber-
til Kjellberg, Ylva Lindahl, Ake Rangborg och Majléne Westerlund Panke.

Goran Graslund

Catharina Fernquist
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Dnr
1020-2005

Ledamoten Marielle Andréasson Nakunzi &r av avvikande mening och anfor foljande.

Jag staller mig bakom beslutet med féljande tillagg.

Skal

Mot bakgrund av att det ar fraga om en omfattande behandling av uppgifter och att det ar svart
att overblicka konsekvenserna av ett undantag ska beslutet tidsbegransas t.o.m. utgangen av
2006.

Beslut

Datainspektionen beslutar att undantaget galler tills vidare, dock langst till och med utgangen av
2006.
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