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Ansokan om undantag fran forbudet i 21 § personuppgiftslagen
(1998:204), PuL

Datainspektionens beslut

Datainspektionen beslutar med stéd av 9 § personuppgiftsforordningen
(1998:1191) att Svenska Antipiratbyran ekonomisk forening (Antipiratbyran)
far behandla uppgifter om lagdvertradelser i enlighet med ansokan. Beslutet
omfattar endast behandling av personuppgifter om de som tillgangliggor

upphovsréttsligt skyddat material.

Datainspektionen beslutar att undantaget galler tills vidare, dock langst till och

med utgangen av 2006.

Datainspektionen beslutar att undantaget kan aterkallas om Antipiratbyran
behandlar personuppgifter pa ett satt som strider mot forutsattningarna for detta

beslut.
Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Bestksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00

Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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Bakgrund

Datainspektionen fick under varen 2005 in ett mycket stort antal klagomal pa
att Antipiratbyran samlade in och anvande uppgifter om bl.a. IP-nummer i
samband med fildelning av upphovsréttligt skyddat material pa Internet.
Datainspektionen beslot att granska Antipiratbyrans behandling av
personuppgifter och fann i beslut den 8 juni 2005, dnr 593-2005, att
Antipiratbyrans behandling omfattade uppgifter om lagévertradelser som
innefattade brott i den mening som avses i 21 § PuL. Datainspektionen fann att
behandlingen var i strid med 21 § PuL och férelade Antipiratbyran att upphdra
med behandlingen. Datainspektionen fann vidare i beslutet att det forelag ett
berattigat intresse av behandlingen som végde tyngre &n den registrerades
intresse av integritetsskydd, dvs. behandlingen i sig kunde anses tillaten enligt
en intresseavvagning enligt 10 § punkten f) i PuL. Datainspektionen upplyste i
beslutet om att en forutsattning for att Antipiratbyran ska kunna behandla
uppgifter om lagovertradelser ar att Datainspektionen efter ansokan beviljar
undantag fran forbudet i 21 § PuL.

Ansdkan

Antipiratbyran ansdker om undantag fran 21 § PuL med avseende pa
behandling av IP-nummer i syfte att polisanmala och ange sérskilt grova
upphovsrattsintrang till atal, upplysa Internetleverantérer om att deras
abonnenter gor intrang i upphovsratt, samt att vidta civilrattsliga atgarder i
anledning av upphovsrattsintrang. Antipiratbyran vidhaller dock sin uppfattning

att IP-nummer inte utgor personuppgift. Antipiratbyran anfor foljande.

Antipiratbyran foretrader ett stort antal rattighetshavare med avseende pa
beivrande av intrang i upphovsrattigheter, s.k. piratkopiering. Mot bakgrund av
att det stora antalet upphovsrattsintrang numera sker genom s.k. fildelning bor

de storsta insatserna mot piratkopiering koncentreras pa att identifiera och
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beivra grova upphovsrattsintrang genom polis- och atalsanmalan.

Antipiratbyran avser att behandla IP-nummer for den dator fran vilken
upphovsréttsligt skyddade verk olovligen tillgangliggors, tidpunkt for
tillgdngliggorandet, fillista Over olovligen tillgangliggjorda verk, samt
server/port fran vilken tillgangliggérandet sker. Informationen kommer att
lamnas till polis och aklagare och arkiveras i pappersformat i syfte att folja upp
inlamnade anmalningar. Anmélningar kommer att avse sarskilt grova intrang i
medlemsféretagens upphovsréttigheter. De avsedda behandlingarna kommer
inte att traffa den som inte medvetet tillgangliggér upphovsréttsligt skyddat
material. Anvandaren av Direct Connect-klienten har tillika tydligt
offentliggjort sina uppgifter genom att dela ut filer i peer-to-peer-natverk.
Antipiratbyran saknar mojlighet att informera de registrerade om den
behandling Antipiratbyran genomfort eftersom det inte ar mojligt att identifiera
de registrerade utan uppgifter fran Internetleverantéren. De registrerade
kommer dock att informeras om denna behandling, antingen under

polisutredningen eller senast vid delfaendet av forundersokningsprotokollet.

Vid upphovsrattsintrang som inte ar av den grad att polis- och atalsanmalan &r
pakallad avser Antipiratbyran att behandla personuppgifter i syfte att tillstalla
Internetleverantorer s.k. abuse-brev. Syftet med abuse-breven ar att
Internetleverantdrerna skall kunna beivra 6vertradelse av
abonnemangsvillkoren liksom intrang i upphovsrétt i enlighet med den
overvakningsskyldighet som aligger Internetleverantorerna enligt lag.
Antipiratbyran avser att behandla IP-nummer, alias, filnamn, s6kvag till
filnamnet, vilken server den tillgdngliggérande datorn &r uppkopplad mot, och
tidpunkt for soksvar. De registrerade informeras om Antipiratbyrans
behandling genom det brev den registrerade tillstéalls av dennes

Internetleverantor.

IP-uppgifter kan anvéandas for att vidta civilrattsliga atgarder mot
intrangsgorare. De civilrattsliga atgarder som i forsta hand kommer i fraga ar
intrangsundersokning, interimistiska atgarder sasom forbud och
forsvarstagande och skadestandstalan, sjalvstandigt eller i anslutning till

brottmalstalan ford av aklagare. Uppgifterna for detta andamal kommer inte att
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sparas hela preskriptionstiden, som &r 10 ar for skadestandstalan i anledning av

upphovsrattsintrang, utan civilrattsliga atgarder kommer att vidtas sa snart som
mojligt. Uppskattningsvis kommer uppgifterna att sparas i 18 manader, i
enstaka undantagsfall upp till 30 manader beroende pa hur lang tid det tar innan
atalet slutligen prévas av aklagaren. Antipiratbyran far IP-uppgifter och dartill
kopplade personuppgifter fran stamningsansokan i brottmalet.

Personuppgifterna har inhamtats av polis och aklagare fran Internetoperatoren.

Skal for beslutet

Datainspektionen finner inledningsvis, i enlighet med tidigare beslutet rérande
Antipiratbyran (beslut den 8 juni 2005, dnr 593-2005), att personuppgiftslagen
ar tillamplig pa det forfarande som ansokan avser, att behandlingen avser
lagovertradelser enligt 21 8 PuL och att behandlingen inte omfattas av
undantaget i Datainspektionens foreskrifter.

Enligt 21 8 PuL &r det forbjudet for andra an myndigheter att behandla
personuppgifter om lagévertradelser som innefattar brott, domar

i brottmal, straffprocessuella tvangsmedel eller administrativa
frihetsberévanden. Av 9 § personuppgiftsforordningen (1998:1191) framgar att
Datainspektionen far meddela foreskrifter om undantag fran forbudet i 21 §
PuL. Datainspektionen far ocksa i enskilda fall besluta om undantag fran
forbudet.

Nér det géller Datainspektionens mojlighet att besluta om undantag anges i
forarbetena till PuL (se SOU 1997:39 s. 379) som exempel den behandling av
uppgifter om t.ex. brottmalsdomar som privata vard- och behandlingshem kan
behdva utfora for att varda och behandla den domde pa ett effektivt satt. Vidare
nadmns att det dven kan vara befogat med undantag for forsakringsbolagens
kravhantering eftersom det ofta ar forsékringsbolagen som far betala for de

ekonomiska skador som kriminalitet vallar.

Varken av ordalydelsen i 21 8§ PuL eller av 9 8§ personuppgiftsférordningen

framgar narmare under vilka forutsattningar undantag kan beviljas.
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Bestdmmelsen i 21 8 PuL har sin grund i artikel 8.5 i dataskyddsdirektivet. |

artikeln anges att behandling av uppgifter om lag6vertradelser, brottmalsdomar
eller sékerhetsatgarder far utforas endast under kontroll av en myndighet eller —
om lampliga skyddsatgarder finns i nationell lag — med forbehall for de
andringar som medlemsstaterna kan tillata med stod av nationella bestammelser
som innehaller lampliga och specifika skyddsatgarder. | forarbetena till PuL
forutsatts att undantag foreskrivs pa det satt som kravs enligt
dataskyddsdirektivet ndr enskilda har ett befogat intresse av behandlingen och
den star under tillfredsstallande kontroll av en myndighet (se SOU 1997:39 s.
379).

Av bland annat ovanstaende uttalanden i forarbetena, drar Datainspektionen
slutsatsen att méjligheten att meddela undantag fran forbudet ska utnyttjas
restriktivt.

Nar det galler Antipiratbyrans begaran om undantag fran forbudet att behandla
uppgifter om lagovertradelser, finns ett antal faktorer, som &r relevanta for
provningen. Foljande omstandigheter talar sarskilt mot att medge undantag:
e Manga Internetanvandare kan uppleva Antipiratbyrans hantering som
ett otillborligt integritetsintrang.
e Sammantaget ar det frdga om en omfattande behandling av
personuppgifter.
e Det finns en risk att vissa mottagare av de s.k. varningsbreven ar

fullstandigt oskyldiga.

Foljande faktorer talar sarskilt for att medge det begarda undantaget:
e Antipiratbyran har i uppdrag av sina medlemmar att tillvarata deras
intressen vid brott mot upphovsrétten.
e De aktuella personuppgifterna dversénds enbart till berérd
Internetleverantor eller i vissa fall till polis och domstol.
e Antipiratbyran har beskrivit att man endast eftersoker information om
upphovsrattskyddade verk som en person otillatet tillgangliggjort i
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sadana forteckningar, som personen redan genom att inga i ett s.k.

fildelningsnéatverk, gjort tillgangliga for omvérlden.
e Antipiratbyran identifierar inte vem som har anvant ett visst IP-

nummer.

Datainspektionen bedémer att Antipiratbyran har ett befogat intresse att utféra
de begérda behandlingarna av personuppgifter och de beskrivna behandlingarna
far anses vara proportionerliga med hansyn till det syfte behandlingen avser.
Det &r inte fraga om att upprétta ett systematiskt register dver sadana
Internetanvandare som misstanks syssla med otillaten fildelning och
uppgifterna kommer inte att sparas langre &n vad som ar nddvandigt. Vidare
kan konstateras att uppgifter om anknytningen mellan en IP-adress och en
Internetanvéandare inte tas fram av Antipiratbyran. Slutligen bedomer
Datainspektionen att det eventuella integritetsintranget begransas av att det
enbart avser sokning i forteckningar, som i princip &r tillgdngliga for alla

Internetanvandare, som anslutit sig till ett "fildelningsnatverk”.

Datainspektionen beddmer darfor att det finns forutsattningar att meddela
undantag fran forbudet att behandla uppgifter om lagévertradelser. For att
sékerstélla att behandlingen sker under tillfredsstallande kontroll avser
Datainspektionen att folja upp Antipiratbyrans verksamhet under 2006. Mot
denna bakgrund och eftersom det &r fraga om en omfattande behandling av
uppgifter som sker med teknik i snabb utveckling och det ar svart att sakert
overblicka konsekvenserna av ett undantag finner inspektionen skal att
tidsbegransa undantaget till att galla langst t.o.m. utgangen av 2006. Beslutet
om undantag kan aterkallas om det visar sig att Antipiratbyran behandlar eller
kan komma att behandla personuppgifter pa ett satt som strider mot
forutsattningarna for detta beslut, exempelvis att behandlingen av

personuppgifter inte ar i 6verensstammelse med dvriga bestammelser i PuL.
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Hur man éverklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som éverklagas och den andring som ni begar. Inspektionen
maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del av be-
slutet, annars kan 6verklagandet inte prévas. Datainspektionen séander dverkla-
gandet vidare till Lansrétten i Stockholms l&n for prévning om inspektionen

inte sjalv andrar beslutet pa det satt ni har begart.

Beslut i detta drende har fattats av generaldirektéren Goran Graslund efter

foredragning av dataradet Rolf Samuelsson.

Goran Graslund

Rolf Samuelsson
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