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Datainspektionens beslut

Datainspektionen beslutar med stdd av 9 § personuppgiftsforordningen

(1998:1191) att International Federation of the Phonographic Industry Svenska
Gruppen (IFPI Svenska Gruppen) far behandla uppgifter om lagovertradelser i
enlighet med anstkan. Beslutet omfattar endast behandling av personuppgifter

om de som tillgangliggdr upphovsréttsligt skyddat material.

Datainspektionen beslutar att undantaget galler tills vidare, dock langst till och
med utgangen av 2006.

Datainspektionen beslutar att undantaget kan aterkallas om IFP1 Svenska
Gruppen behandlar personuppgifter pa ett satt som strider mot forutsattningarna
for detta beslut.

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Bestksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
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Ansokan

IFP1 Svenska Gruppen ansoker om undantag fran forbudet i 21 § PuL att
behandla personuppgifter avseende lagévertradelser som innefattar brott och

uppger foljande.

IFPI Svenska Gruppen anser inte att den antipiratverksamhet som de har for
avsikt att bedriva kommer att innebara behandling av personuppgifter enligt
PuL. De faktiska mojligheterna for en organisation som IFPI Svenska Gruppen
att identifiera en fysisk person bakom ett IP-nummer &r begransade, eller t.o.m.
obefintliga. Det ar inte rimligt att anta att IFPI Svenska Gruppen kommer ha
mojlighet att fa ut identiteten, eller uppgifter som mojliggor en identifiering, av
personen bakom ett visst IP-nummer. Vid kontakter med Internetleverantorer
har dessa konsekvent vagrat att avsldja identiteten bakom ett visst IP-nummer.
Som skal brukar anféras ataganden gentemot kunden att inte lamna ut uppgifter
till tredje man och/eller tystnadsplikten i 6 kap. 20 § lagen om elektronisk

kommunikation.

For det fall Datainspektionen finner att deras forfarande kommer att innebéra
behandling av personuppgifter enligt PuL, anser de att verksamheten inte
kommer att innebara behandling av sadana uppgifter som avses i 21 § PuL. |
vart fall skall deras behandling anses vara sadan behandling som &r undantagen
enligt Datainspektionen foreskrifter (DIFS 1998:3). Om Datainspektionen
finner att deras verksamhet kraver tillstand enligt 21 § PuL hemstéller de om att

Datainspektionen meddelar ett sadant tillstand.

IFPI Svenska Gruppen bildades i slutet av 60-talet. Dess medlemsforetag
representerar tillsammans ca 95 procent av den totala skivmarknaden i Sverige.
IFPI Svenska Gruppen foretrader producenterna av fonogram, dvs.
skivbolagen. Den framsta uppgiften &r att arbeta for ett battre rattsligt skydd for
skivbolagen samt att tillvarata de rattigheter som upphovsrattslagen ger. For att
kunna tillhandahalla musik via Internet kravs tillstand fran rattighetshavarna,
daribland skivbolagen. Tillgangliggérande av upphovsrattsligt skyddat material

genom fildelning i datornarverk utgdr upphovsrattsintrang. Intranget grundar
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saval straff- som skadestandsansvar. Rattighetshavarnas intressen véager tyngre

an den registrerades intresse av integritetsskydd. Det dr av stor betydelse att
rattighetshavarna har kontroll 6ver och erhaller ersattning for ett utnyttjande.
Sverige ér ett av de lander som har storst problem med illegal spridning av
musik via Internet. Den illegala marknaden skadar musikindustrin genom att
arbetstillfallen forsvinner, upphovsmén och artister forlorar ersattning samt
riskkapital uteblir. Exempelvis sjonk skivforsaljningen mellan aren 2001 och
2004 med 33 procent. Ofast ar det okunnighet om radande upphovsréttsliga
regler som gor att musik missbrukas pa Internet. En viktig del av IFPI Svenska

Gruppens verksamhet kommer darfor att besta i att informera om rattslaget.

Innan bevisinsamling paborjas skall IFPI Svenska Gruppen bestamma vilket
fildelningsnétverk som skall anvandas for att soka efter uppladdare. Dérefter
kommer de att bestamma vilken repertoar, eller vilka musikstycken, som skall
letas efter. Syftet ar att kunna bedéma i vilken omfattning uppladdning sker.
Bevisinsamlingen kommer, i likhet med IFPI:s avdelningar i andra lander att
ske genom ett valrenommerat amerikanskt foretag pa uppdrag av IFP1 Svenska
Gruppen. All behandling kommer att ske for IFP1 Svenska Gruppens rékning.
Det amerikanska bolaget kommer att fa instruktioner m.m. fran IFPI Svenska
Gruppen om hur insamlandet skall ske, inbegripet upplysningar om att
insamlandet maste ske pa ett lagligt och korrekt satt samt med iakttagande av
god sed. Det amerikanska bolaget kommer inte pa egen hand att kunna
bestamma dndamalen med och medlen for behandlingen av uppgifterna. Det
amerikanska bolaget kan darfor sagas utgora personuppgiftsbitrade till IFPI

Svenska Gruppen.

Ett av det pAd marknaden allmant tillgangliga dataprogrammen kommer att
anvandas vid insamlingen av uppgifterna. Genom programmet kan harledas
fran vilken dator uppladdningen sker genom anvandarens IP-nummer.

Det amerikanska bolaget Iamnar en sammanstallning av uppgifter till IFPI
Svenska Gruppen. Det amerikanska bolaget kommer att spara uppgifterna i
maximalt nittio (90) dagar fran det att uppgifterna samlats in. Inom denna
tidsperiod skall uppgifterna ha sammanstallts och 6versants till IFP1 Svenska

Gruppen. Nar uppgifterna oversants till IFP1 Svenska Gruppen kommer det
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amerikanska bolaget att radera uppgifterna. Uppgifterna ar samtliga

nodvandiga som bevismedel. Sammanstallningen kommer att innehalla
anvandarnamn, datum och klockslag for bevisinsamlingen, lista éver de
musikverk som laddats ner, lista 6ver 6évriga musikverk som tillgangliggjorts i
samband med nedladdningstillfallet, uppgift om uppladdarens IP-nummer,
fildelningsnétverket som uppladdaren varit uppkopplad mot och uppgift om
ISP. Det material som sammanstalls kommer inte att innebdra att det skapas ett
sOkbart register Over IP-nummer. Sammanstéliningen kommer enbart att syfta
till att IFP1 Svenska Gruppen skall ha mojlighet att ta tillvara réttighetshavarnas

intresse av att deras verk inte olovligen tillgangliggors pa Internet.

IFPI Svenska Gruppen har for avsikt att inleda med att skicka ett, eller flera,
informationsbrev till aktuell ISP. Breven kommer att innehalla en uppmaning
till aktuell Internetleverantor att vidta erforderliga atgarder for att intranget
skall upphora, exempelvis att vidarebefordra brevet till innehavaren av det
specifika IP-numret. For nérvarande uppskattar IFP1 Svenska Gruppen att det
kommer att skickas ett hundratal informationsbrev per vecka. Upphdr inte den
aktuella anvandaren med att tillgdngliggora upphovsrattsligt skyddade verk kan
IFPI Svenska Gruppen komma att géra en polisanmalan. Polisanmalan kan
ocksa komma att ske vid sarskilt grova 6vertradelser av upphovsrattslagen, utan
att ett varningsbrev forst skickas genom en ISP. For det fall IFPI Svenska
Gruppen inte gor en polisanmélan kommer uppgifterna att sparas i maximalt
sex manader fran det att uppgifterna inkommit fran det amerikanska bolaget.
Om en polisanmalan sker kommer IFP1 Svenska Gruppen att 6verlamna
samtliga uppgifter till polisen i samband med anmélan. En polisanmaélan
kommer att ske inom sex manader fran det att IFPI Svenska Gruppen erhallit
informationen fran det amerikanska bolaget. Efter att en polisanmélan har skett
kommer de insamlade och bearbetade uppgifterna att sparas av IFPI1 Svenska
Gruppen till dess &rendet slutligen har avgjorts. Dérefter kommer uppgifterna
omedelbart att raderas av IFPI Svenska Gruppen. For ndrvarande uppskattar
IFPI Svenska Gruppen att det kommer att ske ett hundratal polisanmalningar

per ar.
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Skadestandsansprak kommer huvudsakligen att framstéallas i de fall dar en

polisanmalan sker. IFPI Svenska Gruppen kan ocksa komma att framstéalla
ersattningsansprak utan samband med en eventuell polisanmalan. En sadan
framstallan kommer att ske inom sex manader fran det att IFPI Svenska
Gruppen erhallit uppgifterna fran det amerikanska bolaget. For narvarande
uppskattar IFP1 Svenska Gruppen att det inte kommer att framstéllas fler an ett

hundratal ersattningsansprak per ar.

IFPI Svenska Gruppens verksamhet kommer att uppfylla de grundldggande
kraven i 9 § PuL och verksamheten kommer att vara tillaten vid en
intresseavvagning enligt 10 8§ f) PuL. IFP1 Svenska Gruppens behandling av IP-
nummer kommer inte att beréra den/de som inte medvetet tillgangliggor
upphovsrattsligt skyddat material. Nagon risk for att behandlingen medfor att

oskyldiga utpekas sasom intrangsgorare finns inte.

Skal for beslutet

En forsta fraga ar om IFPI Svenska gruppens behandling av IP-nummer dels
omfattar personuppgifter enligt PuL, dels om uppgifterna avser lagdvertradelser
enligt 21 8 PuL. Dessa fragor har provats av Datainspektionen i ett a&rende som
gallde Antipiratbyrans behandling av IP-nummer i syfte spara olovligen
tillgangliggjort upphovsrattsligt skyddat material pa Internet (beslut den 8 juni
2005, dnr 593-05). Datainspektionen gjorde féljande beddmning i det &rendet.

Fraga om Antipiratbyran behandlar personuppgifter

Enligt 3 § personuppgiftslagen avses med personuppgifter all slags
information som direkt eller indirekt kan hanforas till en fysisk person
som ar i livet. Enligt punkt 26 i ingressen till EG-direktivet ska man for
att avgora om en person &r identifierbar beakta alla hjalpmedel som i
syfte att identifiera vederbdrande rimligen kan komma att anvéndas
antingen av den personuppgiftsansvarige eller av nagon annan person.
Av forarbetena till den svenska personuppgiftslagen framgar bl.a.
foljande. Det kravs bara att en fysisk person kan identifieras med hjalp
av informationen, inte att den personuppgiftsansvarige sjélv ska forfoga
over samtliga uppgifter som gor identifieringen moéjlig. Nér det galler
uppgift om s.k. natnodsadresser och liknande “elektroniska identiteter”
kan sadana uppgifter om anvandarna ofta hanforas till en individ med
hjalp av uppgifter som anvéandarens Internetleverantor har tillgang till. |
vissa fall kan uppgifter direkt hanforas till en sa begransad grupp
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personer, t.ex. en handfull personer med tillgang till en och samma dator
eller ndtanslutning, att en enskild individ med hjalp av andra uppgifter
enkelt kan identifieras, och att uppgifterna da far betraktas som
personuppgifter.

Datainspektionen konstaterar att en uppgift om IP-nummer kan vara en
personuppgift i personuppgiftslagens mening, men att en bedémning far
goras i varje enskilt fall.

Fraga om Antipiratbyran behandlar uppgifter om brott m.m.

Enligt 21 § personuppgiftslagen ar det forbjudet for andra &n
myndigheter att behandla personuppgifter om lagévertradelser som
innefattar brott. Av forarbetena till personuppgiftslagen framgar bl.a.
foljande. En uppgift om att nagon har eller kan ha begatt nagot visst brott
utgor en uppgift om lagovertradelse, &ven om det inte finns nagon dom
eller motsvarande betraffande brottet.

Datainspektionen bedémer att Antipiratbyran genom sin anvandning av
IP-nummer och 6vrig information behandlar uppgifter om
lagdvertradelser som innefattar brott i den mening som avses i 21 8
personuppgiftslagen. Utgangspunkten ar darfor att behandlingen ar
forbjuden.

Utan hinder av forbudet i 21 § personuppgiftslagen far sddana
personuppgifter behandlas om behandlingen avser endast enstaka uppgift
som ar nodvandig for att rattsliga ansprak skall kunna faststéllas, goras
géllande eller forsvaras i ett enskilt fall (Datainspektionens foreskrifter,
DIFS 1998:3 punkten d).

Datainspektionen bedomer att Antipiratbyrans behandling av uppgifter

om bl.a. IP-nummer, varken nér det galler inom ramen for utskick av

abuse-brev eller vid polisanmélan, omfattas av undantaget i fraga.
Datainspektionen finner, i likhet med den bedémning som inspektionen gjort
nar det galler Antipiratbyrans behandling av IP-nummer, att aven IFP1 Svenska
Gruppens behandling omfattas av PuL:s tillampningsomrade, att behandlingen
avser lagOvertradelser enligt 21 § PuL och att behandlingen inte omfattas av

undantaget i Datainspektionens foreskrifter.

Enligt 21 8 PuL &r det forbjudet for andra &n myndigheter att behandla

personuppgifter om lagovertradelser som innefattar brott, domar
i brottmal, straffprocessuella tvangsmedel eller administrativa
frinetsberévanden. Av 9 § personuppgiftsforordningen (1998:1191) framgar att
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Datainspektionen far meddela foreskrifter om undantag fran forbudet i 21 §

PuL. Datainspektionen far ocksa i enskilda fall besluta om undantag fran
forbudet.

Nér det géller Datainspektionens mojlighet att besluta om undantag anges i
forarbetena till PuL (se SOU 1997:39 s. 379) som exempel den behandling av
uppgifter om t.ex. brottmalsdomar som privata vard- och behandlingshem kan
behdva utfora for att varda och behandla den domde pa ett effektivt satt. Vidare
nadmns att det dven kan vara befogat med undantag for forsakringsbolagens
kravhantering eftersom det ofta ar forsékringsbolagen som far betala for de

ekonomiska skador som kriminalitet vallar.

Varken av ordalydelsen i 21 § PuL eller av 9 § personuppgiftsforordningen
framgar narmare under vilka forutsattningar undantag kan beviljas.
Bestdmmelsen i 21 8 PuL har sin grund i artikel 8.5 i dataskyddsdirektivet. |
artikeln anges att behandling av uppgifter om lag6vertradelser, brottmalsdomar
eller sékerhetsatgarder far utforas endast under kontroll av en myndighet eller —
om lampliga skyddsatgarder finns i nationell lag — med forbehall for de
andringar som medlemsstaterna kan tillata med stod av nationella bestammelser
som innehaller lampliga och specifika skyddsatgarder. | forarbetena till PuL
forutsatts att undantag foreskrivs pa det satt som kravs enligt
dataskyddsdirektivet ndr enskilda har ett befogat intresse av behandlingen och
den star under tillfredsstallande kontroll av en myndighet (se SOU 1997:39 s.
379).

Av bland annat ovanstaende uttalanden i forarbetena, drar Datainspektionen
slutsatsen att mojligheten att meddela undantag fran forbudet ska utnyttjas

restriktivt.

Nar det galler IFP1 Svenska Gruppens begdran om undantag fran forbudet att
behandla uppgifter om lagovertradelser, finns ett antal faktorer, som ar
relevanta for prévningen. Foljande omsténdigheter talar sérskilt mot att medge

undantag:
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e Manga Internetanvandare kan uppleva IFPI Svenska Gruppens

hantering som ett otillborligt integritetsintrang.

e Sammantaget ar det fraga om en omfattande behandling av
personuppgifter.

e Det finns en risk att vissa mottagare av de s.k. varningsbreven ar

fullstandigt oskyldiga.

Foljande faktorer talar sarskilt for att medge det begarda undantaget:

e |FPI Svenska Gruppen har i uppdrag av sina medlemmar att tillvarata
deras intressen vid brott mot upphovsrétten.

e De aktuella personuppgifterna éverséands enbart till berérd
Internetleverantor eller i vissa fall till polis och domstol.

e |FPI Svenska Gruppen har beskrivit att deras behandling avser uppgifter
som ar allmant tillgdngliga och att behandlingen av IP-nummer inte
kommer att berdra den/de som inte medvetet tillgangliggor
upphovsréttsligt skyddat material.

e |FPI Svenska Gruppen identifierar inte vem som har anvént ett visst IP-

nummer.

Datainspektionen bedomer att IFPI Svenska Gruppen har ett befogat intresse att
utfora de begérda behandlingarna av personuppgifter och de beskrivna
behandlingarna far anses vara proportionerliga med hansyn till det syfte
behandlingen avser. Det &r inte fraga om att uppratta ett systematiskt register
over sadana Internetanvandare som misstanks syssla med otillaten fildelning
och uppgifterna kommer inte att sparas langre &n vad som ar nédvandigt.
Vidare kan konstateras att uppgifter om anknytningen mellan en IP-adress och
en Internetanvandare inte tas fram av IFP1 Svenska Gruppen. Slutligen
bedomer Datainspektionen att det eventuella integritetsintranget begransas av
att det enbart avser sokning i férteckningar, som i princip ar tillgangliga for alla

Internetanvandare, som anslutit sig till ett “fildelningsnatverk™.

Datainspektionen bedémer darfor att det finns forutsattningar att meddela

undantag fran forbudet att behandla uppgifter om lagévertradelser. For att
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sékerstélla att behandlingen sker under tillfredsstallande kontroll avser

Datainspektionen att folja upp IFPI Svenska Gruppens verksamhet under 2006.
Mot denna bakgrund och eftersom det ar fraga om en omfattande behandling av
uppgifter som sker med teknik i snabb utveckling och det ar svart att sakert
overblicka konsekvenserna av ett undantag finner inspektionen skal att
tidsbegransa undantaget till att galla langst t.0.m. utgangen av 2006. Beslutet
om undantag kan aterkallas om det visar sig att IFP1 Svenska Gruppen
behandlar eller kan komma att behandla personuppgifter pa ett satt som strider
mot forutsattningarna for detta beslut, exempelvis att behandlingen av

personuppgifter inte ar i 6verensstammelse med dvriga bestammelser i PuL.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som dverklagas och den &ndring som ni begér. Inspektionen
maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del av be-
slutet, annars kan éverklagandet inte prévas. Datainspektionen séander dverkla-
gandet vidare till L&nsrétten i Stockholms l&n for prévning om inspektionen
inte sjalv andrar beslutet pa det satt ni har begart.

Beslut i detta drende har fattats av generaldirektéren Goran Graslund efter
foredragning av dataradet Rolf Samuelsson.

Goran Graslund

Rolf Samuelsson
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