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Datainspktinen

Svenska Bankforeningen
Box 7603
103 94 Stockholm

Sasom ombud for:
Se bilaga.

Ansokan om undantag fran forbudet i 21 § personuppgiftslagen
(1998:204)

Datainspektionens beslut

Datainspektionen beslutar med stéd av 9 § personuppgiftsforordningen
(1998:1191) att de av Svenska Bankféreningens medlemmar som omfattas av
ansokan (se bilaga) far behandla personuppgifter om lagovertradelser i enlighet
med ansokan.

Datainspektionen beslutar att undantaget galler till och med utgangen av sep-
tember 2007.

Redogdrelse for anstkan

Svenska Bankfdreningen har i en skrivelse till Datainspektionen fragat om viss
kontroll som vissa av Bankfdreningens medlemmar (nedan kallade bankerna)
har behov av att genomfdéra ar forenlig med personuppgiftslagens (1998:204),
PuL, bestammelser. Om sa inte beddéms vara fallet hemstaller Svenska Bankfo-
reningen i forsta hand att Datainspektionen meddelar undantag i varje enskilt
fall for dessa medlemmar och i andra hand att Datainspektionen meddelar fore-
skrifter om undantag fran forbudet i 21 § PuL.

USA har ekonomiska sanktioner mot flera lander, foretag och personer. Sank-
tionerna innebdr att transaktioner med dessa s.k. Specially Designated Natio-
nals and Blocked Persons (SDN) ska blockeras eller frysas. Detsamma géller
tillgangar tillhériga SDNs. Sanktionerna administreras av Office of Foreign As-
sets (OFAC) som ar en myndighet under Finansdepartementet (Department of
the Treasury). Forteckningen éver SDNs brukar bendmnas OFAC-listan.
OFAC-listan ar allmant tillganglig via OFAC:s hemsida. De uppgifter som
finns pa listan &r inforda helt pa de amerikanska myndigheternas ansvar, men
dar ingar flertalet av de foretag och personer som aterfinns pa FN:s och EU:s
sanktionslistor. Grunderna for att en person ar med pa OFAC-listan ar oftast
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inte redovisade, men det torde vanligen vara fraga om misstanke om brottslig
verksamhet, sdsom terrorism, handel med narkotika eller vapen eller liknande.
Sanktionerna innebadr att transaktioner som svenska bankers kunder gor till eller
via USA riskerar att frysas, vilket innebar att de i praktiken kan vara oatkomli-
ga for saval den svenske betalaren som mottagaren under mycket lang tid. Mot-
svarande risker kan ocksa finnas vid transaktioner via andra lander, vars banker
tillampar OFAC-listan.

For att vara sakra pa att ett betalningsuppdrag inte stoppas, behdver de svenska
bankerna kontrollera om betalningsavsandaren eller betalningsmottagaren finns
upptagen pa OFAC-listan innan en transaktion genomfors. Eventuellt medde-
lande i betalningsuppdraget kommer ocksa att behdva kontrolleras mot listan.

Bankerna kommer att ladda ner listan fran Internet och kontrollera utgdende be-
talningar mot denna. Om kontrollen leder till en traff informerar banken sin
kund om detta sa att denne sjalv kan ta stéallning till vad som bor géras med be-
talningsuppdraget. A andra sidan kan en traff mot OFAC-listan anses utgdra en
indikation pa att transaktionen skéligen kan antas utgora penningtvtt eller fi-
nansiering av sarskilt allvarlig brottslighet i vissa fall. Bankerna ar da enligt la-
gen (1993:768) om atgarder mot penningtvatt respektive lagen (2000:444) om
straff for finansierig av sarskilt allvarlig brottslighet i vissa fall m.m. skyldiga
att granska transaktionen och — om misstankarna kvarstar efter bankens gransk-
ning — ldmna uppgifter till Finanspolisen om alla omstandigheter som kan tyda
pa att det &r fraga om en sadan transaktion. Denna granskningsskyldighet ar
dock inte speciell for denna typ av betalningar, utan det finns en generell skyl-
dighet for bankerna att granska alla transaktioner som kan utgdra misstankt
penningtvétt eller terroristfinansiering. Enligt de nd&mnda lagarna ar det forbju-
det for bankerna att roja for kunden eller nagon utomstaende att en granskning
har genomforts eller att uppgifter har lamnats till Finanspolisen. Uppgift om att
en kontroll lett till en traff kommer endast att sparas om handelsen leder till att
atgarder vidtas enligt ovan namnda lagar.

Kontroll behover ske vid alla utlandsbetalningar oavsett mottagarland och valu-
ta. Skalet till detta &r att utlandsbetalningar ofta genomfors i en kedja av banker
i olika lander och att den svenska banken inte i forvag vet exakt vilken vag en
betalning kommer att ga. Detta beror pa att de banker som de svenska bankerna
har samarbetsavtal med i sin tur har samarbetsavtal med banker i andra lander
om utférande av betalningar. Detta innebér att en transaktion kan komma att
passera lander och banker, som stéller krav pa kontroll av betalningar mot
OFAC-listan.

Kontrollen utgor ett led i bankernas kundvard men ar dven nédvandig for ban-
kernas affarsrelationer med amerikanska banker. De amerikanska myndigheter-
na kraver att amerikanska banker kontrollerar att inga som ar upptagna pa
OFAC-listan finns bland deras kunder och att inga transaktioner sker med sa-
dana personer. Den av bankerna begarda kontrollen sker alltsa redan i dag men
utfors av de svenska bankernas samarbetspartners i USA. De amerikanska ban-
kerna maste dock visa att deras samarbetspartners, t.ex. svenska banker, ocksa
tillampar sanktionerna och gor kontroller mot OFAC-listan. De svenska ban-
kerna far aterkommande forfragningar fran sina samarbetspartners i USA om
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hur man hanterar dessa krav. For att svenska banker ska accepteras som full-
vardiga samarbetspartners kréavs att de tydligt kan deklarera att de kan utféra
kontroller mot sanktionslistan. Franvaro av kontrollmdjligheter kan medféra att
affarsrelationer maste avvecklas eller att myndigheterna vidtar atgarder.

Med hansyn till att antalet transaktioner ar mycket stort och att listan &r mycket
omfattande ar det inte mojligt att utféra manuella kontroller. Svenska banker
har inte ndgon majlighet att paverka kvalitén pa de uppgifter som finns med pa
listan. Detsamma galler for EU:s sanktionslista som svenska banker redan i dag
ar skyldiga att géra kontroller mot.

Bankerna avser att lamna information om att kontroll kommer att ske mot
OFAC-listan vid utlandsbetalningar i de allménna villkoren for eller i samband
med utnyttjande av de aktuella betalningstjénsterna. Det torde enligt Svenska
Bankforeningen vara lampligt att informationen ges en generell avfattning sa
att den kan omfatta ocksa andra sanktionslistor, t.ex. fran EU.

Enligt Svenska Bankféreningen skulle bankernas kontroll mot OFAC-listan
medfora ett marginellt intrang i de registrerades integritet jamfort med det of-
fentliggorande som sker redan nar registrering gors genom att uppgifterna pa
listan gors tillgangliga via OFAC:s hemsida. Sannolikheten for att kontrollen
mot OFAC-listan leder till en traff &r ytterst begransad. Hittillsvarande erfaren-
heter av kontroll mot olika sanktioner som Sverige och EU vidtagit visar att ar-
ligen endast nagra enstaka traffar forekommer i hela det svenska bankvasendet
trots att det genomfors atskilliga miljoner transaktioner.

Finansinspektionens yttrande

Finansinspektionens, som beretts tillfalle att yttra sig Over Svenska Bankfore-
ningens skrivelse, tillstyrker att den begarda kontrollen mot OFAC-listan ut-
fors.

Skal for beslutet

Enligt 21 § PuL &r det forbjudet for andra &h myndigheter att behandla uppgif-
ter om lagovertradelser som innefattar brott, domar i brottmal, straffprocessuel-
la tvangsmedel eller administrativa frihetsberévanden. Av andra stycket fram-
gar att regeringen eller den myndighet som regeringen bestammer far meddela
foreskrifter om undantag fran forbudet eller i enskilda fall besluta om undantag
fran forbudet. Genom 9 § personuppgiftsférordningen (1998:1191) har reger-
ingen Overlatit at Datainspektionen att fatta sadana beslut.

Enligt Datainspektionens bedémning innebér den nedladdning av OFAC-listan
och den kontroll mot listan som bankerna 6nskar géra en sadan behandling av
personuppgifter om lagovertradelser som enligt 21 § PuL &r forbjuden. Behand-
lingen omfattas inte av nagot av de undantag fran forbudet som Datainspektio-
nens meddelat genom foreskrifter i DIFS 1998:3. Det aterstar darmed for Data-
inspektionen att beddma om det finns forutsattningar att meddela undantag fran
forbudet.
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Varken av ordalydelsen i 21 § PuL eller av 9 § personuppgiftsférordningen
framgar narmare under vilka forutsattningar undantag kan beviljas. Bestammel-
sen i 21 8 PuL har sin grund i artikel 8.5 i dataskyddsdirektivet. | artikeln anges
att behandling av uppgifter om lagovertradelser, brottmalsdomar eller saker-
hetsatgarder far utforas endast under kontroll av en myndighet eller — om lamp-
liga skyddsatgarder finns i nationell lag — med forbehall for de andringar som
medlemsstaterna kan tillata med stod av nationella bestimmelser som innehal-
ler lampliga och specifika skyddsatgarder. | férarbetena till PuL forutsatts att
undantag foreskrivs pa det satt som kravs enligt dataskyddsdirektivet nar en-
skilda har ett befogat intresse av behandlingen och den star under tillfredsstal-
lande kontroll av en myndighet (se SOU 1997:39 s. 379).

Av bland annat ovanstaende uttalanden i forarbetena, drar Datainspektionen
slutsatsen att mojligheten att meddela undantag fran forbudet ska utnyttjas re-
striktivt.

Det finns enligt Datainspektionens mening en risk for att de personer som kon-
trolleras mot OFAC-listan kan komma att uppleva att kontrollen innebar ett in-
trang i deras personliga integritet. Det kan ocksa finnas risk for att en person
felaktigt kan komma att férknippas med en person som férekommer pa listan
som har samma namn som den kontrollerade personen. Kontrollen kan dock
innebé&ra nytta for kunden genom att det darigenom kan foérhindras att kundens
pengar fryses. Vidare har Svenska Bankforeningen framfort att franvaro av
kontrollmajligheter kan medfora att affarsrelationer maste avvecklas eller att
myndigheterna i USA vidtar atgarder. Dartill kommer att kontrollerna redan i
dag genomfors av bankernas samarbetspartners i USA. Ett eventuellt integri-
tetsintrang sker darfor oavsett om kontrollerna gors av den svenska banken el-
ler av dess samarbetspartner i USA. Listan finns publicerad och allmént till-
ganglig pa Internet och nu ar fraga om att ladda ner listan fran Internet for att
utfora kontrollen. Finansinspektionen har tillstyrkt att kontrollen utfors. Datain-
spektionen finner vid en samlad bedémning att de skal som anforts for att fa ut-
fora den begérda personuppgiftsbehandlingen véger starkare an det integritets-
intrang som bankernas behandling av personuppgifterna kan komma att inneba-
ra. Datainspektionen anser mot bakgrund hérav att det ar mojligt att meddela
undantag fran forbudet i 21 § personuppgiftslagen for bankerna i enlighet med
ansokan.

Nér det géaller motsvarande kontroller mot EU:s sanktionslista har det ansetts
vara nodviandigt med tvingande regler. Aven néar det galler sddana atgarder som
maste vidtas med anledning av misstankt penningtvétt eller finansiering av sar-
skilt allvarlig brottlighet finns tvingande bestammelser i forfattningsreglering.
Datainspektionen beddmer att dven den nu aktuella hanteringen avseende
OFAC-listan bor bygga pa lag eller forordning. | avvaktan pa sadan eventuell
reglering bor undantaget darfor tidsbegransas till utgangen av september 2007.

Hur man éverklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som éverklagas och den andring som ni begar. Inspektionen
maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del av be-
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slutet, annars kan 6verklagandet inte prévas. Datainspektionen séander dverkla-
gandet vidare till Lansrétten i Stockholms lan for prévning om inspektionen
inte sjalv andrar beslutet pa det satt ni har begart.

Beslut i detta drende har fattats av generaldirektéren Goran Graslund i nérvaro
av chefsjuristen Leif Lindgren, dataradet Agneta Runmarker och avdelningsdi-
rektoren Catharina Fernquist, foredragande.

Goran Gréaslund
Catharina Fernquist
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