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Samr&d enligt per sonuppgiftslagen (1998:204)

Scandinavian Airlines System (SAS) har begart samrad med Datainspektionen
i en fraga som ror behandling av biometriska personuppgifter i samband med
inrikes flygresor. | @endet har i huvudsak fdljande framkommit.

Enligt EU:sforordning nr 2320/2002 dligger det flygholag att sakerstélla att
den person som lamnar in sitt bagage for incheckning pa ett flyg ocksa & den
som reser med det aktuella flyget. Sedan september 2005 har SAS pa samtliga
utrikesavgangar for detta syfte infort en manuell 1D-kontroll av passagerare vid
bagagei nlamning samt ombordstigning. En motsvarande manuell hantering pa
inrikesavgangar & inte mgjlig, dels pa grund av det storre antalet passagerare,
dels eftersom 80 procent av dagens inrikespassagerare utnyttjar s vbetj&
ningsdiskar vid incheckning och ombordstigning. Sjalvbetjaningskonceptet pa
inrikesflygningarna ar ett viktigt konkurrensverktyg for SAS. Konceptet forut-
ses &ven bli standard bland flygbolagen for den stérre delen av resandet. EU-
forordningen kommer att implementeras att gallainrikesresor i Sverige genom
foreskrifter i Luftfartsstyrel sens forfattningssamling avseende Bestdmmel ser
for Civil Luftfart under avsnittet Luftfartsskydd. Bestammel serna kommer tro-
ligen att tradai kraft den 1 maj 2006.

For att uppfylla de nya sakerhetskraven i en gdvbetjaningsmilj6 utreder SAS
forutsattningarna for att infora en automatiserad |6sning i form av fingerav-
trycksigenkénning. Den exakta l6sningen & inte klar eftersom SAS for nérva-
rande upphandlar den. Losningen ar emellertid tankt att ga ut pa att passagera-
ren [dmnar sitt fingeravtryck i samband med incheckning av bagage. Fingerav-
trycket lagras temporart tillsammans med ” bagagetagnumret” (vaskidentiteten)
i enlokal databas. Vid ombordstigning far passageraren dter lamna sitt finger-
avtryck for att verifieraatt det dverensstdmmer med det temporart lagrade av-
trycket. Det som verifieras & att fingeravtrycket som lamnades vid bagagein-
lamningen & detsamma som det som |amnas vid ombordstigning pa flyget. Det
som kontrolleras @& sambandet mellan incheckad vaska och passagerare vid ba-
gageinlamning och vid ombordstigning. Det &r sdledes inte fréga om négon
identifikation av vem fingeravtrycket tillhor. Genom verifieringen kan SAS pa
automatisk vag sakert faststélla att allt lastat bagage kan kopplas till en specifik
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passagerare. Matchas inte incheckat bagage med passagerare som gatt ombord
pa planet lastas sadant bagage av.

Fingeravtrycket lagras endast under en mycket begransad tid. Nér planet lyfter
mot sin destination raderas fingeravtrycket automatiskt ur den tillfalliga data-
basen. | normalfallet |agras fingeravtrycket inte langre an 20-60 minuter. |
samband med byte/transfer inrikes lagras informationen till dess att det sista
planet har lyft mot sin destination, vilket sallan ar fraga om langretid an ett par
timmar. Atkomsten till den lokala databasen &r begrénsad till de personer som
ar anstéllda att Gvervaka systemet.

For den passagerare som inte & villig att |amna sitt fingeravtryck finns mojlig-
het till manuell 1D-kontroll vid bagageinlamning och ombordstigning pa sam-
ma sétt som vid utrikesflygningar. Passagerarna kommer att informeras om an-
damalet med |amnande av fingeravtryck, hur lange informationen sparas, vem
som har tillgang till informationen, att fingeravtrycket raderas néar kunden har
paborjat sin flygning, att det finns ett manuellt alternativt for den passagerare
som inte &r villig att [amna sitt fingeravtryck samt eventuell annan relevant in-
formation. Informationen kommer, i alla sammanhang det kan ske, att |amnas
skriftligen vid bokning, informationssokning, incheckning och bagageinlam-
ning. Oavsett hur resendren bokar sin biljett kommer han eller hon att ha fatt
fullstandig information enligt personuppgiftslagen senast i samband med in-
checkningen. Cirka 1,4 miljoner resendrer om aret kommer att beroras av sy-
stemet.

Per sonuppgiftslagens tillamplighet och tidigare praxis pa omradet

Syftet med personuppgiftslagen &r att skydda méanniskor mot att deras person-
ligaintegritet krdnks genom behandling av personuppgifter. Personuppgiftslia-
gen géller for sddan behandling av personuppgifter som &r helt eller delvis au-
tomatiserad. Definitionen av personuppgifter & all slags information som di-
rekt eller indirekt kan hanforas till en fysisk person som &r i livet. Aven krypte-
rade uppgifter utgor personuppgifter om de gar att hanforatill en person. De
uppgifter som SAS avser att samlain och behandla automatiserat ar person-
uppgifter och personuppgiftslagen ar darfor tillamplig.

Behandling av biometriska personuppgifter & ett relativt nytt fenomen och Da-
tainspektionen har an s lange fattat fa beslut pa omradet. Nar det galler be-
handling av biometriska uppgifter i skolmiljé har Datainspektionen prévat fra-
gan i tva olika situationer. Datainspektionen har provat och godkant fingerav-
lasning vid inloggning i skolans datorer i tva &renden, under forutséttning att
samtycke inhdmtas fran elevernas vardnadshavare (dnr 2105-2003 och 555-
2004). Vad gdller finger- respektive handavlasning i sa kallade tallriksautoma-
ter for att kontrollera att eleverna aér beréttigade att dta skolmaten har Datain-
spektionens styrel se daremot kommit fram till att behandlingen inte &r tillaten
ens med samtycke (dnr 42-2004, 1601-2004, 1602-2004 och 1976-2004). Det
kan namnas att tre av gu styrelseledamoter, déribland Datai nspektionens gene-
raldirektdr, har varit skiljaktigai de arenden som styrelsen avgjort och ansett
att man borde kunna acceptera anvandningen av biometriska uppgifter under
forutsattning att samtycke inhémtas och att det finns en alternativ metod for
identifiering. Tre av dessa beslut har dverklagats. Lansrétten har avgjort tva av
malen och, i likhet med Datainspektionen, kommit fram till att behandlingen
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inte &r tillaten ens med samtycke. Bada dessa mal har dverklagats till kammar-
rétten som hittills avgjort ett mal. Kammarrétten fann i det malet att behand-
lingen var tilldten &ven utan samtycke. Det drendet har 6verklagatstill Reger-
ingsratten som annu inte meddel at besked om eventuel It provningstillstand.
Inget av de tre 6verklagande éendena & dutligt avgjort.

Datainspektionen har behandlat fragan om behandling av anstalldas biometris-
ka personuppgifter inom ramen for ett samradsyttrande (731-2003) och inom
ett tillsynsprojekt (Datainspektionens rapport 2005:3). Vidare har Datai nspek-
tionen yttrat sig angdende biometriska uppgifter i passen (dnr 2074-2004) samt
besvarat ett antal allmannaforfragningar kring behandling av biometriska per-
sonuppgifter.

Det nu aktuella drendet skiljer sig fran de tidigare drendena avseende biomet-
riska personuppgifter vad galler dels andamalet med behandlingen, dels gall-

ringstiden samt dels relationen mellan den personuppgiftsansvarige och de re-
gistrerade personerna, som i dettafall & kunder/passagerare.

Grundlaggande krav

Av de grundldggande kraven i 9 § personuppgiftslagen foljer bland annat att
personuppgifter barafar samlasin for sarskilda, uttryckligt angivna och berét-
tigade andamdl, att de uppgifter som behandlas ska vara adekvata och relevanta
i forhalande till andamaet med behandlingen, att inte fler uppgifter behandlas
an vad som &r nodvandigt med hansyn till &ndamalet med behandlingen samt
att uppgifternainte bevaras under en langre tid @n vad som ar nédvandigt med
hansyn till &ndamalet.

Pagrund av de nya bestammelsernai Luftfartsstyrelsens forfattningssamling
blir flygbolag skyldiga att sakerstélla att den person som lamnar in sitt bagage
for incheckning paett flyg ocksa & den som reser med det aktuella flyget. Det
ar darfor ett berattigat andamal for ett flygbolag att genomféra kontroller for att
sakerstalla matchning mellan passagerare och bagage.

Biometriska uppgifter betraktas inte som kansliga enligt personuppgiftslagens
definition. Datainspektionen har dock forstaelse for att behandling av biomet-
riska uppgifter kan uppfattas som ett intrang i den personligaintegriteten &ven
nér uppgifterna, som i dettafall, endast sparas under en mycket kort tid. Regi-
strering av fingeravtryck kan upplevas som sarskilt kandligt eftersom det asso-
cierastill brottsutredningar. Den planerade behandlingen innebér att ett stort
antal manniskor kommer att |1&mna sina biometriska uppgifter i ett samman-
hang som manga upplever som forhallandevis vardagligt. Datai nspektionen har
i tidigare @renden framhdllit att en dkad anvandning av biometriska uppgifter
kan medfora en risk att allménheten blir mindre uppmarksam pa hur behand-
ling av dessa uppgifter kan paverka deras vardag. Enligt Datainspektionens
mening gor sig dennarisk dock starkast géllande nar biometrisk identifiering
anvandsi skolor eller i andra sammanhang som uteslutande omfattar barn och
ungdomar. Datainspektionen anser inte att dennarisk innebar att behandlingen
i det aktuella @rendet skulle strida mot lagens krav pa att uppgifterna skavara
adekvata, relevanta och inte fler &n nédvandigt.
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Systemet kontrollerar endast om det vid ombordstigningen |amnade fingerav-
trycket motsvaras av nagot av de avtryck som lamnades vid incheckningen.
Aven om nagon identifiering av enskilda individers identitet inte kommer att
skei systemet innebér den foreslagna metoden att det & fraga om en identifie-
ring i teknisk mening. Typiskt sett innebar sddan anvandning av biometriska
uppgifter storre integritetsrisker jamfort med nér uppgifterna anvands for au-
tentisering/verifiering. Den féreslagna metoden innebér att matchningen kom-
mer att ske mot en mycket begransad krets avtryck och att det utbver fingerav-
trycken inte kommer att lagras nagra andra direkta personuppgifter i databasen.
Datainspektionen anser darfor att det faktum att matchningen i teknisk mening
sker genom identifiering inte paverkar bedomningen av den foreslagna meto-
dens forenlighet med de grundléggande kraven i personuppgiftsiagen.

Datainspektionen utgar fran att SAS kommer att vélja en teknisk |6sning som
innebar att det inte & majligt att dterskapa ett komplett fingeravtryck. Sa vitt

Datai nspektionen kan bedoma foreligger inte nagra andra konkreta risker for

missbruk av det system som &r tankt att anvandas.

Som framgatt ovan maste, for att sakerstalla matchningen mellan bagage och
passagerare, identifiering ske pa ett eller annat sétt. SAS 6nskar erbjuda passa-
gerarna mdjligheten att vid utnyttjande av §avbetjaningssystemen genomféra
dessa kontroller genom att lamna sitt fingeravtryck vid inldmning av bagage
och vid ombordstigning. Vid en samlad beddmning anser Datai nspektionen
inte att systemet skulle innebéra en sddan utvidgad identifiering, jamfort med
till exempel manuell 1D-kontroll, att behandlingen skulle strida mot de grund-
laggande kraven i 9 § personuppgiftslagen.

Fragan om samtycke med mera

All behandling av personuppgifter maste varatillaten enligt ndgon grund i 10 §
personuppgiftslagen. Enligt huvudregeln far personuppgifter bara behandlas
om den registrerade |amnat sitt samtycke till behandlingen. Personuppgifter far
behandlas &ven utan samtycke om behandlingen & nddvandig for nagot av de
uppraknade syften som anges i bestammel sen. Eftersom anvandningen av
biometriska personuppgifter & relativt ny kan den ge upphov till integritetsris-
ker som &r svara att dverblickai dagslaget. Av den anledningen kan den per-
sonuppgiftshehandling som fingeravl&sningen innebar inte utforas med stod av
en intresseavvagning enligt 10 § punkt f) personuppgiftsiagen. Inte heller ndgot
av de andra undantagen fran huvudregeln &r tillampliga. Passagerarnas sam-
tycke maste darfor inhamtas for att behandlingen ska vara till&ten.

For att ett samtycke ska vara giltigt krévs enligt 3 § personuppgiftslagen att det
utgor en frivillig, sarskild och otvetydig viljeyttring fran den registrerade efter
att denne fatt information om behandlingen. Att ett samtycke ska varafrivilligt
innebdr att behandling av personuppgifter med stod av samtycke begransar sig
till situationer d& den enskilde har ett verkligt fritt val. Passagerare som inte vill
lamna sitt fingeravtryck har magjlighet att istdllet vaja manuell 1D-kontroll vid
bagageinlamning och ombordstigning. Eftersom detta alternativ finns uppfyller
de samtycken som passagerarnalamnar genom att vélja §avbetjéningsalterna-
tivet lagens krav pafrivillighet.
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Den registrerade ska vidare ha fatt tillrécklig information om behandlingen for
att kunnatastallning till ett eventuellt samtycke. Passagerarna maste darfor ha
fatt information om foljande innan han eller hon lamnar sitt samtycke:

* Vem som & personuppgiftsansvarig,

« andamal et med behandlingen,

» vilka uppgifter som behandlas

* hur lange uppgifterna bevaras,

* att registreringen &r frivillig och att den som vill flygamed SAS men inte

onskar fasitt fingeravtryck avlast har mgjlighet att istéllet valja manuell

ID-kontroll vid bagageinldmning och ombordstigning samt

« om uppgifterna kan komma att [amnas ut till ndgon annan.

Den information som SAS avser att lamnatill passagerarna maste utformas sa
att all information enligt ovan inkluderas. Vad géller rétten till registerutdrag
och rétten att fa felaktiga uppgifter rattade kan foljande sgas. Med tanke pa ut-
formningen av systemet kan konstateras att personuppgiftslagens bestémmel ser
i dessa delar saknar relevans. Information om rétten till registerutdrag och rét-
telse behdver darfor inte lamnas for att den registrerade passageraren ska kunna
tatill vara sinaréttigheter i samband med behandlingen.

Vad gdller barn och ungdomars mgjlighet att |dmna giltiga samtycken kan fél-
jande ségas. En person som kan forsta informationen om vad en behandling in-
nebar kan ocksa lamna ett rattsligt giltigt samtycke. Detta galler &ven omyndi-
ga personer. Det finns inga sarskilda bestammelser i lagen om fran vilken ader
unga personer §éalva kan samtyckartill viss behandling, men Datainspektionen
brukar ha 15 & som tumregel. For yngre personer som inte sjav kan tillgodo-
gora sig informationen maste vardnadshavaren ge sitt samtycke. Samtycke bor
i sddana situationer &ven kunnalamnas av annan vuxen medfoljare som agerar
pa vardnadshavaren uppdrag, exempelvis en mor- eller farforélder. SAS maste
darfor setill att det finns rutiner for att hantera samtyckesfragan vad géller
ungdomar som reser utan vardnadshavarens salIskap.

Saker hetsatgar der

Den personuppgiftsansvarige ska, enligt 31 § personuppgiftslagen, vidta lamp-
liga tekniska och organisatoriska atgarder for att skydda de personuppgifter
som behandlas. | Datainspektionens allmannarad, Sakerhet fér personuppgif-
ter, finns narmare vagledning. Skriften finns att ladda ner fran var webbplats:
http://www.datai nspektionen.se/infobestal | /infomaterial /personuppaifter.jsp

De biometriska uppgifter som behandlas vid matchningen kommer, som Data-
inspektionen uppfattar saken, inte att behandlas i samma system som de direkta
personuppgifter som namn med mera som anvands vid kontroll mot passage-
rarlistor i samband med ombordstigning. Enligt Datai nspektionens uppfattning
& denna uppdelning en viktig atgard for att skydda de personuppgifter som be-
handlas. Eftersom systemet inte & upphandlat kan Datainspektionen inte i nu-
laget géra ndgon nérmare bedémning av dess sakerhetsniva. En narmare kon-
troll av om systemet uppfyller lagens krav pa sakerhet kommer darfor att skei
samband med att fragan f6ljs upp genom en inspektion pa plats, efter det att sy-
stemet installerats. Ur sékerhetssynpunkt kommer Datainspektionen bland an-
nat att uppmarksamma om det finns ett adekvat skydd for personuppgifterna
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dels nér delagrasi databasen, dels vid den kommunikation som sker inom ra
men for systemet.

Sammanfattande bedémning

Datainspektionen ska verka for att behandling av personuppgifter inte medfor
otillborligt intrang i den personligaintegriteten. Malet ska uppnas utan att
anvandningen av ny teknik onodigt hindras eller forsvaras. Det aktuella drendet
ar ett exempel pa den 6kade anvandningen av biometriska uppgifter i samhal-
let, vilket & en ofrankomlig utveckling som Datainspektionen varken kan, eller
har for avsikt att hindra. Daremot maste integritetsfragorna beaktas nar biomet-
riska uppgifter behandlas. | det aktuella drendet har, sdvitt Datainspektionen
kan beddma, personuppgiftslagens regler iakttagits.

Datainspektionen anser att den personuppgiftsbehandling, som planeras utféras
for kontroll av sambandet mellan incheckad véska och passagerare &r forenlig
med de grundlaggande kraven i personuppgiftslagen. Genom att samtycke &r
ett villkor fér behandlingen, att passagerarna far information om behandlingen
och att en alternativ rutin erbjuds den som inte vill lamna sitt fingeravtryck,
finnsingen risk for otillborlig krdnkning av den personligaintegriteten.

Forutsattningen for Datai nspektionens standpunkt att den beskrivna person-

uppgiftsbehandlingen ska anses férenlig med personuppgiftslagen, ar att:

e deninformation som SAS |[amnar till passagerarnai samband med att dessa
samtycker till behandlingen innehdller de uppgifter som angetts ovan,

e SASInfor rutiner for inhdmtande av samtycke avseende yngre personer
som inte gav kan tillgodogora sig informationen samt att

e SASvidtar |ampliga tekniska och organisatoriska atgarder for att skydda de
uppgifter som behandlas.

Datai nspektionen kommer att folja upp arendet genom en inspektion pa plats
efter det att systemet tagitsi drift. Vid dennainspektion kommer sarskild vikt
att laggas vid sdkerheten for personuppgifterna. Med de synpunkter som har
lamnats ovan avslutas rendet.

Detta beslut har - efter hdrande av Datai nspektionens styrelse - fattats av gene-
raldirektoren Goran Gréslund i nérvaro av chefguristen Leif Lindgren, till-
synsdirektoren Britt-Marie Wester, 1 T-s8kerhetsspecialisten Magnus Bergstrom
samt byradirektéren David Safwe, féredragande.

Goran Graslund
David Safwe

Kopiatill:
Marie Wohlfahrt, Corporate Legal Affairs SAS Group, Dept: STODL,
195 87 STOCKHOLM



