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Beslut efter tillsyn enligt per sonuppgiftslagen (1998:204)

Datainspektionens beslut

Datainspektionen konstaterar att det finnsrisk for att Vagverkets bildhantering
kan omfatta enskilda personer. Detta ar inte forenligt med lagstiftningen om
trangsel skatt. Datainspektionen forutsatter att \Vagverket vidtar ytterligare at-
garder for att minska risken for registrering av sddan 6verskottsinformation.

Datainspektionen konstaterar att V égverkets gallringsrutiner inte motsvarar be-
stdmmelsernai forordning (2001:650) om véagtrafikregister. Datainspektionen
forutsitter att Vagverket andrar sina gallringsrutiner sa att forordningens be-
stdmmelser om gallring efterlevs.

Datainspektionen konstaterar att V agverket saknar rutiner for att i efterhand
kunna kontrollera vem som har haft tkomst till personuppgifter. Datai nspek-
tionen forutsétter att Vagverket infor rutiner for att kontrollera dtkomsten till
personuppgifterna. Med hjdp av behandlingshistorik skall det ga att utreda
felaktig eller obehorig anvandning. Det skall &ven finnas rutiner fér hur man
foljer upp loggar, t.ex. genom stickprovskontroller.

Redogor else for tillsynsarendet

Forsoket med trangselskatt i Stockholm paborjades den 3 januari 2006 och pa-
gar till den 31 juli 2006. Forsoket har foregétts av en manads testperiod av det
tekniska systemet.

Infor testperioden beslutade Datai nspektionen att inspektera V agverket. Syftet
med inspektionen var att fainformation om forsoket och hur man skulle be-
handla personuppgifter i systemet. Av sarskilt intresse var de el ektroniska spar
som uppstar vid passering av en betal station och hur informationen skulle
kommuniceras vidare for beslut och uppbord av trangsel skatt.

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datai nspektionen.se
Besbksadress. Fleminggatan 14, plan 9 Telefon; 08-657 61 00
Webbplats: www.datai nspektionen.se Telefax: 08-652 86 52
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Den 9 juni 2005 genomférde Datainspektionen en inspektion hos Végverket i
Solna. Vad som framkom vid inspektionen framgar av protokollet, se bilaga A
(bilagornatill bilaga A &r uteldmnade).

Végverket fick tillfalle att yttra sig 6ver protokollet, vilket myndigheten gjorde
den 9 september 2005. Dérefter f6ljde en dialog mellan inspektionen och Véag-
verket som i huvudsak kom att berérainformation och registrering under test-
perioden, personuppgiftsansvaret, informationsskyltar vid betal stationerna, be-
talningsrutiner och registret " Business Warhouse” .

Den 10 februari 2006 genomforde Datai nspektionen en ny inspektion hos V ag-
verket samt hos IBM, som &r totalleverantor av det tekniska systemet och per-
sonuppgiftshitrade. Vad som framkom vid inspektionen framgar av protokollet,
se bilagaB (bilagornatill bilaga B ar utelamnade).

| samband med att Vagverket bereddes tillfalle att yttra sig 6ver Datainspektio-
nens protokoll begarde inspektionen att Vagverket skulle inkomma med en &t-
gardsplan avseende bl.a. foljande tre punkter.

1. Bilderna som tas vid passager vid betalstationer visar betydligt mer an enbart
fordonets registreringsnummer vilket kan varaintegritetskansligt vid manuell
bildgranskning och hantering av registerutdrag enligt offentlighetsprincipen.
Vad kan Véagverket gora for att minska exponeringen?

2. Enligt 3 kap. 6 § forordning (2001:650) om vagtrafikregister skall uppgifter
om tréngsel skatt gallras, om skatten har betalats och omprévning inte har be-
garts, senast tre veckor efter betalningen. Det har framkommit att Vagverket
tillampar en gallringstid om 45 dagar. Hur motiverar Végverket detta?

3. For att tkomsten skall kunna kontrolleras bor det, beroende pa kansligheten
hos personuppgifterna, finnas en behandlingshistorik (logg). En behandlings-
historik har ocksa en forebyggande funktion. En forutsattning &r att anvandarna
informeras om loggen och kontrollen av dtkomst. Hur kommer V agverket att
inforarutiner for kontroll av dtkomst och att informera om kontrollen till ala
behdriga anvandare?

| ett svar pa Datainspektionens fragor uppgav Vagverket bl.a. foljande:

1. Végverket & medvetet om att bilder som tas vid betalstationer —i vissafall —
visar mer an fordonets registreringsnummer. Detta har ocksa framforts till IBM
vid fleratillfallen med begaran om att bilderna— om mgjligt — automatiskt ska
beskaras ytterligare i kamerorna. Tekniskt har det emellertid visat sig svart att
faen bild som enbart visar registreringsnumret. Vagverket menar darfor att det
for ndrvarande inte & helt mgjligt att undvika en exponering som visar mer @n
registreringsnumret. Anledningen till detta & dels att registreringsskyltarna sit-
ter paolika stallen paolikabilar, dels att trafikanternainte alltid kor i korfalten.
Det & darmed svart att i vissatrafiksituationer fatill stand en optimal install-
ning av kameran. Emellertid for V agverket fortldpande en dialog med IBM for
att om majligt forsoka l6sa exponeringsfragan. Det bor framhallas att den ytter-



3(5)
ligare exponering som sker inte innehd ler mer information an den som fas ge-
nom registreringsnumret.

2. Gallringstiden ser Vagverket och Skatteverket som en réttsakerhetsfraga for
den som begdr omprévning av ett skattebeslut. All gallring sker med automa-
tiskarutiner. Skulle gallring ske strikt enligt 3 kap. 6 § férordningen (2001:650)
om vagtrafikregister finns en risk att inte alla uppgifter &r tillgangligavid en
korrekt inkommen begéran om omprévning. | syfte att undvika detta sker den
automatiska gallringen efter ca 45 dagar.

3. For héandelser (behandlingshistorik) i systemet SAP & det mojligt att i efter-
hand spéra vad en anvandare andrat alternativt skapat genom loggar pa respek-
tive dataobjekt.

| webbportalen loggas alla féréndringar i en s.k. eventlogg. | dennalogg ar det
mojligt att soka forandringar gjorda per anvandare. Det sker ingen loggning av
behandlingshistorik med avseende pa vad en anvandare utfort genom att tittai
webbportalen. Idag finns inga rutiner for uppféljning av behandlingshistorik
och eventloggar men en utredning &r paborjad for att se hur en sdan rutin skul-
le kunna utformas.

Skal for bedlutet

Behandlingen av de bilder som tas vid betal stationerna

| forarbetena (prop. 2003/04:145 s. 94) till lagen (2004:629) om trangsel skatt
har regeringen uttalat bl.a. att "1 samband med Overvakning inom ramen for
trangsel skattesystemet ar det priméra objektet fordonet och, till skillnad fran
vad som &r fallet vid hastighetsovervakning, racker det sledes att fotografera
fordonets registreringsskylt. Med hansyn hartill torde risken for att dverskotts-
information, t.ex. vem som &r passagerarei ett fordon, fangas pa bild vara stor-
re vid hastighetsdvervakningen an vid den kameradvervakning som & nédvan-
dig inom ramen for trangsel skattesystemet. Vidare &r det typiskt sett mindre in-
tegritetskrankande att fotografera ett fordons registreringsskylt &én att fotografe-
rafdraren av ett fordon. [---] Med beaktande av den nu gjorda jamférelsen fin-
ner regeringen sammantaget, vid en avvagning mellan intresset av dvervak-
ningen och enskildas intresse att inte bli Overvakade, att kameradvervakning
inom ramen for systemet med trangsel skatt kan accepteras och att denna over-
vakning bor undantas fran kravet patillstand enligt lagen om allmén kamera-
Overvakning. Vid denna beddmning beaktar regeringen sarskilt att det endast &
nodvandigt att fotografera fordonens registreringsskylt vid dvervakningen samt
att materialet frén kameradvervakningen i de allra flesta fall torde kunna forsto-
ras efter en relativt kort period.”

Vidare uttalasi forarbetena (prop. 2003/04:145 s. 115) bl.a. att ” Overvakningen
maste alltsd inrattas sa att sa langt som mojligt enbart sadana uppgifter som &r
nodvandiga for uttaget och kontrollen av trangsel skatt fangas pa fotografierna.
Detta betyder att fordonets registerringsskylt &r objektet for dvervakningen och
att risken for dverskottsinformation skall minimeras. Harigenom begrénsas det
intrdng i den personligaintegriteten som kameradvervakningen innebar. [---]
Det kan dock inte stéllas ett absolut krav pa att sddant som inte behovs for de
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angivna syftena aldrig kommer med i bilden. Det kan ju ténkas att, t.ex. en fot-
gangare av misstag befinner sig pa en sddan plats att han eller hon blir fotogra-
ferad eller att en bil & sd konstruerad att det inte gar att fotografera registre-
ringsskylten utan att foraren eller ndgon passagerare kommer med pa fotografi-
et. For att dvervakningen skall vara undantagen fran tillstandskravet krévs dock
att den anordnas s att detta undviks.”

Datainspektionen har vid den senaste inspektionen kunnat konstatera att mer én
bilens registreringsskylt fotograferas. | vissafall kan man &ven se delar av bi-
lens kupé. | det material som Datainspektionen granskat har det dock inte gatt
att se nagra personer.

Mot bakgrund av vad regeringen uttalat i propositionen forutsétter Datai nspek-
tionen att \Vagverket vidtar ytterligare atgarder for att minska risken for re-
gistrering av Overskottsinformation.

Gallring

Enligt 3 kap. 6 8§ forordning (2001:650) om vagtrafikregister skall uppgift om
trangsel skatt, om skatten har betal ats utan foregaende betal ningsanmaning och
omprovning inte har begarts, gallras tre veckor efter det att betalning har skett.
Om omprovning har begérts skall uppgifternai stéllet gallras nér begéran eller
Overklagande slutligt har provats.

Enligt Vagverkets uppgifter tillampar myndigheten en generell gallringstid om
ca 45 dagar fran registreringen. Datainspektionen forutsatter att Vagverket and-
rar sina gallringsrutiner s att forordningens bestammelser om gallring efter-
levs.

Loggar

Enligt 31 § personuppgiftslagen skall den personuppgiftsansvarige vidta lamp-
liga tekniska och organisatoriska atgarder for att skydda de personuppgifter
som behandlas.

Vid inspektionstillfallet hade Vagverket inga rutiner for uppféljning av at-
komst. For att atkomsten skall kunna kontrolleras bor det, beroende pa kanslig-
heten hos personuppgifterna, finnas en behandlingshistorik (logg). En behand-
lingshistorik har ocksa en forebyggande funktion. En férutséttning &r att an-
vandarna informeras om loggen och kontrollen av atkomst.

Véagverket har uppgivit i sin atgardsplan att " loggningsrutinen” skall utredas
med sikte pa att ge en béttre sparbarhet nar det géller vilka som har haft at-
komst till personuppgifter.

Datainspektionen forutsétter att Vagverket infor rutiner for att kontrollera at-
komsten till personuppgifter. Med behandlingshistorikens hjép skall det ga att
utreda felaktig eller obehorig anvandning. Det skall finnas rutiner fér hur man
foljer upp loggar, t.ex. genom stickprovskontroller.



5(5)
Hur man overklagar

Om ni vill 6verklaga bedlutet skall ni skrivatill Datainspektionen. Angei skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Overklagan-
det skall ha kommit in till Datainspektionen senast tre veckor frén den dag be-
slutet meddelades for att kunna provas. Datainspektionen sdnder dverklagandet
vidare till Lansratten i Stockholms lan for prévning om inspektionen inte sjalv
andrar beslutet pa det sétt ni har begért.

Beslut i detta &rende har fattats av dataradet Agneta Runmarker i nérvaro av
Jonas Agnvall, féredragande.

Agneta Runmarker

Jonas Agnvall

Kopiatill:

Birger HOok, projektchef

Magnus Bengtsson, driftschef

Stig Luttinger, jurist

Peter Rosenberg, personuppgiftsombud



