riad YTTRANDE Dnr
' 2006-06-21 2042-2005

Datai nktionen

Advokatfirman Delphi & Co
Advokat Kent Sangmyr
Stadt Hamburgsgatan 9 B
211 38 MALMO

Samrad enligt personuppgiftslagen (1998:204)

Datainspektionen har den 25 oktober 2005 i arende med dnr 934-2005 avgett
yttrande till Landstingsférbundet angaende nationellt samordnad sjukvardsrad-
givning. Med anledning av att Datainspektionen utgick fran ett underlag som
inte stamde 6verens med de faktiska forhallandena har Landstingsforbundet
hemstallt om fortsatt samrad med inspektionen. Datainspektionen och Lands-
tingsforbundet har haft ett mote den 2 februari 2006. Vid motet och vid efter-
féljande korrespondens med Datainspektionen har Landstingsférbundet uppgett
i huvudsak foljande.

Socialdepartementet och Sveriges Kommuner och Landsting (SKL) har utrett
fragan om en nationellt samordnad sjukvardsradgivning. Utredningen avsluta-
des 2003 och samma ar startade det nu aktuella projektet. Projektet beraknas
paga 2003-2007. Socialdepartementet och SKL ar uppdragsgivare. Projekt-
gruppen har i uppdrag att bygga upp ett anpassat system och en organisation
for nationell sjukvardsradgivning i samarbete med landstingen. Syftet ar att er-
bjuda en effektivare sjukvardsradgivning med battre kvalitet genom bl.a. enhet-
liga rad over hela landet, sjukvardsradgivning med specialkompetens pa vissa
omraden och radgivning pa olika sprak. FOr narvarande presenteras tjansten for
landstingen med en konsekvensanalys. Efter det att anslutningsavtal slutits
kommer inférandeprocessen att pabdrjas. Under uppbyggnaden har landstingen
olika telefonnummer till sjukvardsradgivningen men nar anslutningen &r klar
ska alla ha telefonnumret 1177. Malet for den servicegrad som radgivnings-
tjansten ska halla ar att 90 procent av samtalen ska vara besvarade inom tre mi-
nuter. Sjukvardsradgivningen &r en nationell tjanst som utfors regionalt.

Nér en person ringer 1177 kommer denne att kopplas till en talsvarstjanst i Te-
lias telefonnat dér personen blir ombedd att knappa in sitt personnummer och
valja olika tjanster med nummerval. De tjanster som erbjuds med nummerval
kan variera i de olika landstingen. Systemet soker upp en ledig telefonsjuksko-
terska som kan ta samtalet. Styrningen av samtalen ar geografisk och koppling-
en gors till en sjukskoterska i det landsting som personen ringer fran (om denne
ringer fran en fast telefon) eller till det landsting dar telemasten star (om denne
ringer fran en mobiltelefon). Cirka 1000 personer kommer att arbeta som tele-
fonsjukskoterskor och cirka 350 av dem kommer att vara tillgdngliga samtidigt
i hela landet. Landstingen har méjlighet att - sjélva eller tillsammans med
andra landsting - lagga ut sjukvardsradgivningen pa entreprenad. Alla telefon-
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sjukskaterskor har tillgang till en central help desk som har 6ppet dygnet runt.
Patientjournaler som uppréttas fors in i ett centralt system dar landstingen en-
dast har tillgang till de journaler som har upprattats i det egna landstinget. Med
patientens samtycke kan dock journalen goras tillganglig for dennes hemlands-
ting. Telefonsjukskoterskorna har endast tillgang till de journaler som &r upp-
rattade av sjukvardsradgivningen. | systemet finns mojlighet att féra anteck-
ningar om patientjournal inte uppréttas.

Samtal till sjukvardsradgivningen kommer att slussas fran ett landsting till ett
annat nar det inte finns nagon tillganglig telefonsjukskoterska i det landsting
som patienten ringer fran eller nar det landstinget saknar specialistkompetens
gallande t.ex. sprak eller psykiatri. Slussningen av samtal kommer framst att
goras mellan grupper av landsting som gransar till varandra geografiskt.

Auvsikten &r att Region Skane, med fullmakt fran 6vriga landsting, ska bestalla
folkbokforingsuppgifter avseende hela befolkningen fran Skatteverket for lag-
ring pa en central server hos SKL.

Den huvudsakliga anledningen till att alla landsting maste ha tillgang till folk-
bokforingsregistret avseende hela befolkningen &r att samtalen blir kortare och
effektivare om den telefonsjukskoterska som mottar samtalet kan soka upp pa-
tientens folkbokforingsadress med hjalp av det inknappade personnumret. Kva-
liteten pa patientjournalerna blir ocksa battre om kontaktuppgifterna ar korrek-
ta. Aven om det inte finns ndgon maéjlighet att kontrollera om en person har
uppgett ndgon annans personnummer sa uppmarksammas felaktiga person-
nummer. Landstingens tillgang till hela folkbokforingsregistret har aven tek-
niska fordelar, eftersom landstingen inte &r beroende av driftsavbrott och 6p-
pettider hos Skatteverket, och ekonomiska fordelar eftersom landstingen inte
behdver gora separata sokningar pa personer som bor i ett annat landsting. |
folkbokfdringsregistret kommer bara personnumret och inga andra uppgifter att
synas pa dem som har skyddade personuppgifter. Landstingsforbundets be-
domning &r dock att det inte behdvs tillgang till folkbokforingsregistret for att
uppfylla patientjournallagens krav pa journalféring i samband med nationellt
samordnad sjukvardsradgivning.

Landstingsfoérbundet har begart samrad angaende foljande fragor.
1. Kan landstingen ha tillgang till folkbokforingsuppgifter, avseende hela be-
folkningen, som lagras pa en central server hos SKL i syfte att genomfora

en nationellt samordnad sjukvardsradgivning?

2. Kan de grupper av landsting som slussar samtal sinsemellan har tillgang till
varandras folkbokforingsuppgifter?

Med anledning av Landstingsforbundets begaran om samrad lamnar Datain-
spektionen foljande vagledning.

Folkbokforingsuppgifter
I lag (2001:182) om behandling av personuppgifter i Skatteverkets folkbokfo-

ringsverksamhet samt forordning (2001:589) om behandling av personuppgif-
ter i Skatteverkets folkbokforingsverksamhet (férordningen) finns bestammel-
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ser pa omradet, bland annat avseende vilka uppgifter som far lamnas ut till en
myndighet och for vilka andamal detta far ske. Tillampningen av dessa be-
stammelser ankommer pa Skatteverket. Av 12 § tredje stycket forordningen
framgar att uppgifter, som lamnas ut, och som den mottagande myndigheten
inte far behandla, ska gallras omedelbart. Skatteverket har vid kontakt med Da-
tainspektionen uppgett bl.a. foljande.

12 § tredje stycket i forordningen tar sikte pa nar bruttoavisering av folkbokfo-
ringsuppgifter gors, dvs. nar den mottagande myndigheten bestaller folkbokfo-
ringsuppgifter avseende hela befolkningen och sedan gor ett urval sjalv av de
folkbokfdringsuppgifter som ror personer som redan &r registrerade i myndig-
hetens register. Enligt forordningens 12 § ska den mottagande myndigheten
gallra bort de personer vars uppgifter myndigheten inte far behandla. Lands-
tingen har vissa forutbestamda geografiska omraden som har angetts av Skatte-
verket med utgangspunkt fran landstingens verksamhet. Nar ett landsting be-
staller uppgifter fran Skatteverket far landstinget endast folkbokféringsuppgif-
terna inom detta geografiska omrade. Om ett landsting far fullmakt fran alla
andra landsting har det landstinget mojlighet att bestélla folkbokforingsuppgif-
ter avseende hela befolkningen. Skatteverket anser inte att detta strider mot 12
§ tredje stycket i forordningen eftersom paragrafen inte tar sikte pa en sadan si-
tuation. Sasom Skatteverket har uppfattat det kan dock forfarandet sta i strid
med personuppgiftslagens bestammelser om alla landsting har 6ppen atkomst
till samtliga folkbokforingsuppgifter hos det mottagande landstinget.

Datainspektionen har den 7 april 2005 i ett samradsyttrande till Stockholms
lans landsting (SLL), dnr 123-2005, lamnat synpunkter pa landstingets planer
pa att behandla folkbokforingsuppgifter. | d&rendet énskade SLL behandla folk-
bokfdringsuppgifter avseende hela Sveriges befolkning med anledning av att
sjukvarden i Stockholms lan ger service och vard till patienter fran hela Sveri-
ge. Datainspektionens ansag att det kunde ifragasattas om inte SLL skulle
komma att behandla fler personuppgifter &n vad som ar nédvandigt med han-
syn till &ndamalet med behandlingen, eftersom flertalet registrerade inte har el-
ler kan antas komma att etablera en vardrelation med SLL. Datainspektionen
bedomde att de enskildas intresse av integritet vagde tyngre an SLL:s intresse
av att fa behandla uppgifterna eftersom landstingets behov delvis kunde tillgo-
doses genom inhamtande av uppgifterna fran SPAR och anvandandet av omfat-
tande personregister alltid &r forenade med stora integritetsrisker

Enligt 9 § punkt f) personuppgiftslagen far inte fler personuppgifter behandlas
an vad som ar nédvandigt med hansyn till andamalet med behandlingen. Sluss-
ningen av samtal mellan landstingen kommer framst att géras mellan grupper
av landsting som gransar till varandra geografiskt. Detta innebér att en majori-
tet av de registrerade i ett register 6ver hela befolkningen varken har eller kan
antas komma etablera en vardrelation med alla landsting. Enligt Datainspektio-
nens uppfattning kan det darfor ifragasattas om den foreslagna behandlingen -
att alla landsting har direkt atkomst till folkbokforingsregistret avseende hela
befolkningen pa en lokal server hos SKL - ar forenlig med kraven i 9 § punkt f)
personuppgiftslagen.

Av 10 § punkt f) personuppgiftslagen féljer att personuppgifter far behandlas
utan den registrerades samtycke om behandlingen &r nodvéndig for att ett an-
damal som ror ett berattigat intresse hos den personuppgiftsansvarige ska kun-
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na tillgodoses om detta intresse vager tyngre &n den registrerades intresse av
skydd mot krankning av den personliga integriteten.

Ska behandlingen omfatta brottsuppgifter, personnummer eller k&nsliga per-
sonuppgifter maste behandlingen dock vara tillaten ocksa enligt bestimmelser-
na i 13-22 8§ personuppgiftslagen.

Den aktuella fragan rymmer tva motstaende intressen. Landstingens behov av
att tillhandahalla en effektiv och snabb sjukvardsradgivning och den enskildes
krav pa integritet. Anvandandet av omfattande personregister, i synnerhet sa-
dana avseende hela befolkningen, ar alltid férenade med stora integritetsrisker.
Landstingens behov kan tillgodoses genom inhdmtning av uppgifter genom di-
rektatkomst till Skatteverkets folkbokforingsregister. Lagstiftaren har funnit
anledning att sérreglera behandlingen av personuppgifter i folkbokforingsre-
gistret hos Skatteverket. | lag (2001:182) om behandling av personuppgifter i
Skatteverkets folkbokforingsverksamhet finns sarskilda skyddsregler géallande
bl.a. direktatkomst. Datainspektionen kan svarligen se att det varit lagstiftarens
mening att dessa skyddsregler ska kunna kringgas genom att personuppgifter
fran folkbokforingsregistret avseende hela befolkningen finns direkt atkomliga
for andra &n bestallaren av dessa uppgifter. Enligt Datainspektionens mening
finns det uppenbara risker forknippade med att SKL har en databas med folk-
bokforingsuppgifter avseende hela befolkningen. Dessa risker ar bl.a. foljande.

Direktatkomsten till uppgifterna kommer inte att vara sarskilt reglerad, fragan
om vem som dr personuppgiftsansvarig for behandlingen av folkbokforings-
uppgifterna ar inte klarlagd, spridningen av folkbokféringsuppgifterna i nasta
led ar svar att kontrollera och det finns risk att &ndamalet med behandlingen
inte begransas till sjukvardsradgivningens verksamhet. Vidare kommer spar-
barheten vid behandlingen att férsvaras, uppgifterna kan komma att vara orik-
tiga och inaktuella om inte uppdatering gors med tillrackligt tata intervall. Vid
en sammantagen bedémning av dessa omstandigheter anser Datainspektionen
att landstingens intresse av att ha en direkt och 6ppen tillgang till folkbokfo-
ringsuppgifter avseende hela befolkningen pa en lokal server hos SKL — for att
samtalen blir kortare och effektivare samt tekniska och ekonomiska fordelar —
inte vager tyngre an den enskildes intresse av skydd mot krankning av den per-
sonliga integriteten.

Datainspektionen ar medveten om att landstingens behov av att behandla folk-
bokforingsuppgifter standigt 6kar. Det aktuella forslaget ryms dock inte inom

ramen for nuvarande lagstiftning. Reglerna for behandling av personuppgifter
inom halso- och sjukvarden ses for narvarande 6ver av Patientdatautredningen
(S 2003:03). Utredningen ska i sitt uppdrag bland annat évervaga for vilka an-
damal personuppgifter far behandlas inom hélso- och sjukvarden. Datainspek-
tionen kommer att uppméarksamma utredningen pa den aktuella fragestallning-
en.

Nar det géller sjukvardsradgivningen i dvrigt har Datainspektionen féljande
synpunkter.

Patientjournaler
Eftersom alla patientjournalerna ska ligga pa en central server ar det viktigt att
tillgangen till servern &r sluten. Vidare bor behorighetsldsningen vara utformad
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sa att sjukskoterskorna endast kan lasa de journaler som hemlandstinget har
behorighet for.

Datainspektionen har i samband med tillsyn av personuppgiftsbehandling inom
sjukvarden uppmarksammat brister i landstingens hantering av sekretessmarke-
rade uppgifter. Riskerna for att uppgifter om patienter med sekretessmarkerade
personuppgifter kommer i orétta hander 6kar om uppgiften om var en patient
har sina sjukvardskontakter - och darmed med storsta sannolikhet &r bosatt -
blir tillganglig for flera landsting. Det &r darfor mycket viktigt att landstingen
har gemensamma rutiner for hanteringen av patienter med sekretessmarkerade
uppgifter.

Ovrigt

Landstingen ska som personuppgiftsansvariga lamna information till patienter-
na enligt vardregisterlagens bestammelser. Landstingen bor dven lamna kom-
pletterande information om att personuppgiftsansvaret for den behandling av
personuppgifter som forekommer i samband med den nationella sjukvardsrad-
givningen vilar pa det landsting som &r patientens vardgivare.

I det som Landstingsférbundet uppgett anges att styrningen av telefonsamtal
fran mobiltelefon sker till det landsting dar telemasten star. Detta aktualiserar
fragan om tjanstens utformning ar beroende av bestammelserna om behandling
av lokaliseringsuppgifter i lagen (2003:389) om elektronisk kommunikation.
Detta ar dock en fraga som faller utanfor Datainspektionens tillsynsomrade och
som ligger under Post- och Telestyrelsens tillsyn.

Med de synpunkter som har lamnats ovan avslutas &rendet.

Detta yttrande har — efter horande av Datainspektionens styrelse - beslutats av
generaldirektoren Goran Graslund i ndrvaro av chefsjuristen Leif Lindgren,
dataradet Katja Isberg Amnéas och byradirektéren Diahann Joseph, foredragan-
de.

Goran Graslund
Diahann Joseph

Kopia till:
Skatteverket
Folkbokforing
171 94 SOLNA

Patientdatautredningen
Box 187
201 21 MALMO



