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Beslut efter tillsyn enligt personuppgiftslagen (1998:204)

Datainspektionens beslut

Datainspektionen konstaterar att Socialndmnden i Nacka kommun har behand-
lat kdnsliga personuppgifter i sitt e-postsystem utan att vidta tillrackliga séker-
hetsatgarder enligt 31 § personuppgiftslagen.

Datainspektionen foreldgger Socialndmnden i Nacka kommun att krypterings-
skydda kénsliga personuppgifter nér de kommuniceras over ett dppet nit samt
att vidta tekniska atgarder for att sékerstalla att endast den tankta mottagaren
kan ta del av uppgifterna.

Med detta avslutar Datainspektionen arendet. Arendet kan komma att foljas
upp.

Redogorelse for tillsynsarendet

Datainspektionen har genom en nyhetsartikel i Nacka VVarmdo Posten upp-
marksammats pa att ett e-postmeddelande skickats fran handikapp-, psykiatri-
och beroendeenheten innehallande bland annat kénsliga personuppgifter.

Socialndmnden i Nacka kommun &r personuppgiftsansvarig for behandling av
personuppgifter vid handikapp-, psykiatri- och beroendeenheten.

Datainspektionen har inlett tillsyn och Socialndmnden har yttrat sig.
Néamnden har i sitt yttrande i huvudsak anfort foljande.

Ett brev har som bilaga till ett e-postmeddelande skickats till ett barns foralder
pa uttrycklig begéran av foraldern. Vid framtagandet av brevet ateranvandes ett
aldre elektroniskt dokument som mall, dér de dldre uppgifterna ersattes med det
aktuella barnets. Genom en funktion i ordbehandlingsprogrammet kunde den
mottagande foraldern ta del av de aldre uppgifterna, som rorde ett annat barn.
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Socialndmnden har som rutin att inte skicka brev per e-post. Denna rutin ar inte
formaliserad i ett formellt beslut. Det har emellertid varit ett naturligt arbetssatt
med hénsyn till sekretess och kraven pa personuppgiftsbehandling, sarskilt da
vid behandling av kansliga personuppgifter. Ett avsteg fran dessa rutiner borde
inte ha skett, men gjordes pa uttrycklig begaran av e-postmeddelandets motta-
gare. Socialndmnden har inte for avsikt att kommunicera kansliga personupp-
gifter i Oppna nat, sdsom via e-postsystem. Om ett brev i nagot lage maste
skickas via e-post skall det i sa fall skannas in sa att aldre uppgifter inte kan tas
fram. Stor noggrannhet skall i sa fall rada sa att misstag inte uppstar vid angi-
vande av mottagande e-postadress. Som rutin maste ocksa gélla att brev och
skrivelser alltid skrivs i ett nytt dokument. Socialnamnden ser mycket allvarligt
pa det intraffade. Kommunen arbetar pa centrala direktiv for hur skrivelser
skall kunna skickas i e-postsystem.

Skal for beslutet

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta lampli-
ga tekniska och organisatoriska atgarder for att skydda de personuppgifter som
behandlas. Atgéarderna ska stadkomma en sakerhetsnivé som ar lamplig med
beaktande av de tekniska majligheter som finns, kostnaden for atgarderna, sar-
skilda risker med behandlingen och hur pass kénsliga uppgifterna ar.

| Datainspektionens Allménna rad ”Sakerhet for personuppgifter” namns upp-
gifter angdende ekonomisk hjélp eller vard inom socialtjansten som exempel pa
personuppgifter som normalt &r att anse som kénsliga.

Vid beddmning av hur pass kénsliga uppgifterna hos socialtjansten ar ska sar-
skilt beaktas om personuppgifterna definieras som kansliga i personuppgiftsla-
gen, om de omfattas av tystnadsplikt eller sekretess enligt sekretesslagen
(1980:100) eller annan lagstiftning samt om de &r att anse som omtaliga enligt
lagen om behandling av personuppgifter inom socialtjansten (2001:454).

Kansliga uppgifter enligt 13 § personuppgiftslagen far endast lamnas ut via
Oppna nét till identifierade anvéandare vars identitet &r sékerstalld med en tek-
nisk funktion som kryptering, engangslosenord eller motsvarande. Kansliga
personuppgifter ska dessutom vid Overforing via Oppet nat, till exempel Inter-
net, forses med krypteringsskydd.

Den aktuella behandlingen har skett i strid mot 31 § personuppgiftslagen ge-
nom att kansliga personuppgifter kommunicerats oskyddat 6ver 6ppet nat och
utan att atgarder vidtagits for att sakerstalla mottagarens identitet.

For att sékerstélla att personuppgifter i fortsattningen kommuniceras med full-
god sékerhet bor socialndmnden med stod av 32 § personuppgiftslagen forelag-
gas att krypteringsskydda kansliga personuppgifter nar de kommuniceras éver
ett Oppet nat samt att vidta tekniska atgarder for att sékerstalla att endast den
tankta mottagaren kan ta del av uppgifterna.
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Ovrigt

Datainspektionen forutsatter att de i Socialnamndens yttrande aberopade cen-
trala direktiven for hur skrivelser skall kunna skickas i e-postsystem, utformas
med beaktande av detta beslut.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som éverklagas och den dndring som ni begar. Overklagan-
det skall ha kommit in till Datainspektionen senast tre veckor fran den dag be-
slutet meddelades for att kunna prévas. Datainspektionen sander éverklagandet
vidare till Lansratten i Stockholms 1&n for prévning om inspektionen inte sjéalv
andrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i nérvaro av data-
radet Katja Isberg Amnéas och IT-sékerhetsspecialisten Magnus Bergstrom, fo-
redragande.

Goran Graslund

Magnus Bergstrom

Kopia till:
Personuppgiftsombudet Hans-Ivar Swérd, Nacka Kommun, 131 81 Nacka
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