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(er beteckning LK/052693)

Beslut efter tillsyn enligt personuppgiftslagen (1998:204)

Datainspektionens beslut

Datainspektionen beddmer att Landstingsstyrelsen, Landstinget i Varmland
(landstinget) kan tillgodose de krav som stélls i 8 § lagen om vardregister
(1998:544) rorande direktatkomst.

Datainspektionen forutsatter dock att landstinget beaktar Datainspektionens
papekanden nedan (under Datainspektionens bedémning) rérande
direktatkomst till vardregister, logguppféljning, information, samordnad
vardplanering och avtal med personuppgiftsbitrade.

Arendet avslutas, men kan komma att féljas upp.

Bakgrund

Datainspektionen genomforde en inspektion hos landstinget den 25 april 2005.
| ett beslut den 8 juli 2005 forutsatte Datainspektionen att landstinget i det
fortsatta arbetet med journalsystemet Cambio COSMIC (Cosmic) utformar
regler for atkomst till patientuppgifter med utgangspunkt fran vilken
information personalen behdver for att utfora sitt arbete. | samma beslut gav
Datainspektionen ett forelaggande for landstinget att utarbeta rutiner for att
folja upp loggarna och att forsékra sig om att regelbundna kontroller faktiskt
genomfors i hela organisationen.

Redogdrelse for det aktuella tillsynsarendet

| syfte att folja upp beslutet genomférde Datainspektionen en ny inspektion hos
landstinget den 12 december 2005. Avsikten var att kontrollera 1T-sakerheten,
bl.a. rutiner for uppféljning av loggar i journalsystemet Cosmic, samt fa
information om personuppgiftsbehandlingen i Meddix som anvands for
samordnad vardplanering.

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Bestksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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Pa inspektionen den 12 december 2005 framkom bl.a. féljande. Cosmic hade
60-70 anvandare pa onkologkliniken pa Centralsjukhuset i Karlstad. Till
sommaren 2006 berdknades Cosmic ha 1000 anvandare i bl.a. psykiatrin. Logg
fordes i Cosmic men det fanns ingen organisation for att ta hand om resultatet.
Landstinget hade paborjat ett projekt for att se dver logghanteringen. Det
framkom att behdrighetsadministrationen skulle forbéttras i en ny version av
Cosmic. Det fanns en skiss till en forvaltningsorganisation for Cosmic. Meddix
testades en period under hésten 2005. Fragan om vem som "ager”
informationen i Meddix skulle utredas, liksom rutiner for bevarande och
gallring inkluderande gallring av personuppgifter som behandlats under
forsoksperioden.

Datainspektionen har harefter inhamtat kompletterande upplysningar fran
landstinget. Av en redogoérelse fran landstinget som inkom den 26 september
2006 framgar bl.a. féljande.

Allméant om Cosmic

Idag finns cirka 1000 anvandare av Cosmic. | bdrjan av 2008 ska inférandet av
Cosmic pa Centralsjukhuset i Karlstad vara klart. Det finns en ny IT-
organisation i landstinget. En grupp om tio personer ansvarar for forvaltningen
av Cosmic. | gruppen finns en forvaltningsledare och en person med ett uttalat
ansvar for logghanteringen. Landstingets sakerhetskommitté har faststéllt
dokumentet Riktlinjer for Logghantering i COSMIC, daterat den 18 september
2006. Pa varje ny klinik som far Cosmic utgor riktlinjerna grund for
information och utbildning. Da patalas ocksa det lokala ansvaret for
logghantering och uppfdljning som avilar respektive verksamhetschef men i
praktiken utfors av lokala administratorer. Alla anvandare av Cosmic ska
underteckna en blankett som upplyser om att vardrelation och behov ar
absoluta forutsattningar for att fa ta del av vardinformation. Vardrelation och
behov definieras i blanketten. Vardrelation innebér att man deltar i eller
ansvarar for vard som ar pagaende, dvs. planeras, genomfors eller utvarderas.
Behov beskrivs som att den vardinformation man tar del av &r vasentlig for den
fortsatta bedomningen eller handlaggningen. Blanketten innehaller ocksa
upplysningar om att alla registreringar i Cosmic ar sparbara och kopplas till
anvandaridentiteten samt att handelser i Cosmic féljs upp regelbundet.

Tekniska funktioner

Behdrighetsprofilerna ar faststéllda centralt medan tilldelningen av
atkomstmojlighet sker i varje verksamhet av lokala administratorer. En
uppdelning har gjorts mellan psykiatri och dvrig verksamhet sa att en journal
skriven inom psykiatrin endast &r tillganglig inom psykiatrin. FOr att
anvandaren ska fa tillgang till en journal tillhérande annan verksamhet maste
man aktivt vélja att fa denna journal presenterad. Sadana aktiva val maste goras
per verksamhet, det finns ingen direktatkomst till fullstandig journal. En
funktion for informationsklassning gor det mojligt att "marka” del av varddata
som kanslig alternativ mycket kanslig. Om en journal innehaller
informationsklassad varddata maste man aktivt valja att bryta
informationsklassningen.
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Uppfd6ljning av loggar
Riktlinjer for Logghantering i COSMIC har anvisningar om bade systematisk
stickprovskontroll av loggar i COSMIC och kontroller vid misstanke om
missbruk av behdrigheten. Enligt riktlinjerna finns det en anvandarmanual till
logganalysfunktionen i COSMIC. Riktlinjerna anger vilka olika aspekter som
granskningen ska innehalla, t.ex. vilka arbetsuppgifter personalen har och om
patienten har vardats inom den aktuella verksamheten. Ett granskningsprotokoll
ska upprattas och forvaras pa arbetsplatsen. Vid forvaltningsorganisationens
fortlopande moten i verksamheterna ar logghanteringsfragan en staende
uppfaljningspunkt pa dagordningen. Den arliga verksamhetsberattelsen ska
innehalla en beskrivning av logguppfdljningen.

Datainspektionens beddémning

For att skyddet for patientuppgifter ska vara godtagbart ur integritetssynpunkt
krdvs en kombination av vél avvégda rutiner for behdrighetstilldelning,
administrativa rutiner och tydliga riktlinjer for nar det ar tillatet att ta del av
patientuppgifter. Vidare behdvs funktioner i journalsystemet som exempelvis
kan stélla krav pa aktiva val for att na viss information. Dessutom behovs
uppfoljningar av loggar och kontroller i efterhand av eventuella intrang. En
annan viktig del av integritetsskyddet ar att vardpersonalen kanner till reglerna
for direktatkomst och att loggen i praktiken foljs upp.

Direktatkomst till vardregister

Enligt 8 § lag om vardregister ska bara den som behover tillgang till
uppgifterna for att kunna utfora sitt arbete ha direktatkomst till uppgifter i ett
vardregister. Vidare far atkomsten endast avse de uppgifter som behovs for
arbetets utférande. Bestdimmelsen kan sdagas motsvara vad som stadgas i 7 8
patientjournallagen (1985:565) om s.k. inre sekretess, ndmligen att varje
journalhandling hanteras och forvaras sa att obehdriga inte far tillgang till den
(prop. 1997/98:108, Halsodata- och vardregister, s. 99).

Avgorande for hur vidstrackt behorighet en viss anstéalld ska ha ar foljaktligen
behovet av uppgifter. Den personuppgiftsansvarige/vardgivaren maste darfor
ordna behdrighetstilldelningen pa ett sadant sétt att sjukvardsanstallda inte far
tillgang till fler uppgifter an vad som behovs for arbetet. Det kravs att en
vardgivare analyserar och aktivt tar stallning till vilken information som é&r
nodvandig for en viss tjanst och utifran detta tilldelar anvandaren behorighet till
ett vardregister. Det bor ocksa finnas funktioner i journalsystemet som staller
krav pa att anvandaren maste gora ett aktivt val for att kunna ta del av uppgifter
utanfor sitt ordinarie verksamhetsomrade, dvs. information som kan finnas om
en patient i vardgivarens olika verksamheter ska inte vara omedelbart
tillganglig for lasning. Anvandarnas aktiva val kan ocksa utgora underlag for
urval och granskning i samband med uppféljning av loggarna.

Det har framkommit i drendet att landstinget bl.a. har rutiner for
behorighetstilldelning, skriftliga riktlinjer for nar det &r tillatet att ta del av
patientuppgifter, funktioner i journalsystemet for aktiva val, mojlighet till
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informationsklassning samt dessutom uppféljning och kontroller i efterhand av
eventuella intrang. Sjukvardspersonalen i landstinget far genom utbildning och
skriftlig information kdnnedom om landstingets regler for direktatkomst och att
uppféljning av handelser sker regelbundet i COSMIC. Den skriftliga
informationen innehaller dock inte ndgon hanvisning till 8 § lagen om
vardregister.

Mot bakgrund av vad som framkommit nar det géller atkomst till vardregistret
beddmer Datainspektionen att det finns forutsattningar for att landstinget ska
kunna tillgodose kraven rérande direktatkomst i 8 § lagen om vardregister.
Datainspektionen vill dock lamna foljande papekanden.

Datainspektionen utgar fran att anvandargranssnittet i journalsystemet har ett
utgangslage som innebar att anvandaren inte kan se om patienten &r aktuell i
nagon annan verksamhet &n den dar anvandaren sjalv ar verksam.

Det ar lampligt att landstinget, i den takt som atkomst mojliggors for fler
anvandare, tar stallning till om omfattningen av eller urvalskriterierna fér
uppféljningen av loggarna behover revideras. Landstinget bor ocksa
uppmarksamma manster i atkomsten som innebér att behdrighetsprofilerna
eller mojligheter till aktiva val behdver &ndras.

Det dr ocksa lampligt att informationen till anvandarna innehaller en
hanvisning till bestammelsen om direktatkomst i 8 § lagen om vardregister.

Logguppfoljning

I dokumentet Riktlinjer for Logghantering i COSMIC har landstinget
anvisningar for logghantering och kontroller av loggen.

Datainspektionen forutsatter att landstingets rutiner for granskning av loggarna
ocksa innebér att landstinget i praktiken forsakrar sig om att regelbundna
kontroller utférs enligt namna dokument.

Datainspektionen vill ocksa framhalla betydelsen av att urvalet for
logguppfoljningen ocksa omfattar aktiva val, dvs. nar vardpersonalen anvander
funktionen for att ta del av patientuppgifter i en annan verksamhet an den egna.

Ovriga fragor

Datainspektionen anser att landstinget bor dvervdga att i sin

information enligt 11 § lagen om vardregister tydliggora att vardpersonalens
atkomst till patientuppgifter inte ar begransad till viss klinik/avdelning/- utom
psykiatrin — om personalen behdver ta del av patientuppgifterna for att utféra
sitt arbete.

Nar det galler ett meddelarsystem for samordnad vardplanering mellan
landstinget och kommunerna utgar Datainspektionen fran att landstinget tar
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stallning till sitt personuppgiftsansvar i forhallande till kommunernas samt att
rutiner for bevarande och gallring infors for saval forsoksperioden som
permanent drift.

Datainspektionen forutsatter att landstinget har ett skriftligt avtal med
personuppgiftsbitréde enligt 30 § andra stycket personuppgiftslagen for
distanssupporten av Cosmic.

Detta beslut har fattats av dataradet Katja Isberg Amnas i narvaro av
avdelningsdirektéren Suzanne Carlsson Isberg, foredragande.

Katja Isberg Amnas

Suzanne Carlsson Isberg

Kopia till:
Hans Ramstedt (personuppgiftsombud), Landstingshuset, 651 82 Karlstad
Cambio+ Healthcare Systems, Agatan 40, 582 22 Linkoping
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