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Ansokan om undantag fran forbudet i 21 § personuppgiftslagen
(1998:204), PuL

Datainspektionens beslut

Datainspektionen beslutar med stdd av 9 § personuppgiftsforordningen
(1998:1191) att International Federation of the Phonographic Industry Svenska
Gruppen (IFPI Svenska Gruppen) far behandla uppgifter om lagovertradelser.
Beslutet begrénsas till behandling av uppgifter om anvandarnamn, datum och
klockslag for bevisinsamlingen eller under vilken period upphovsrattsintranget
pagatt, aktuella musikverk som ar féremal for otillaten exemplarframstallning
inklusive s.k. skarmdumpar, 6vriga verk i fildelningsnéatverket inklusive
skarmdumpar, IP-nummer, uppgift om fildelningsnatverk inklusive namn pa
eventuella hubbar och sammanhangande uppgifter, Internetleverantér, doku-
mentation om kommunikation mellan datorerna. Vidare begrénsas beslutet till
att avse behandling for de i ans6kan angivna andamalen dvs. for att polisanma-
la och ange upphovsrattsintrang till atal, for att upplysa Internetleverantérer om
att deras abonnenter gor intrang i upphovsratten samt i for att vidta civilrattsliga
atgarder i anledning av upphovsrattsintrang. Beslutet omfattar endast behand-
ling, pa det satt som beskrivits i ansokan, av personuppgifter om de som till-

gangliggor upphovsrattsligt skyddat material.

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Bestksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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Datainspektionen beslutar att undantaget galler tills vidare, dock langst till och

med utgangen av 2008.

Datainspektionen beslutar att undantaget kan aterkallas om IFP1 Svenska
Gruppen behandlar personuppgifter pa ett satt som strider mot forutsattningarna
for detta beslut eller om nagon annan forutsattning for beslutet andras t.ex. en

andring av lagstiftningen.

Bakgrund

Den 29 augusti 2005 ansokte IFP1 Svenska Gruppen hos Datainspektionen om
undantag fran forbudet i 21 § personuppgiftslagen (PuL) att behandla uppgifter
om lagovertradelser. Enligt ansékan avsag IFPI Svenska Gruppen att samla in
uppgifter, daribland IP-nummer, avseende personer som misstanks for att bryta
mot upphovsrattslagens bestdmmelser genom att tillgangliggora upphovsrétts-

ligt skyddade verk vid anvandning av olika s.k. fildelningsnatverk pa Internet.

| beslut den 13 oktober 2006, dnr 1318-2006, beviljades IFPI Svenska Gruppen
ett tidsbegransat undantag t.0.m. utgangen av 2006 att behandla uppgifter om
lagdvertradelser i enlighet med ansdkan. Beslutet omfattar endast behandling
av personuppgifter om de som tillgangliggdr upphovsrattsligt skyddat material.
| beslutet uppgav Datainspektionen att en uppfoljning av IFPI Svenska Grup-
pens verksamhet skulle ske under 2006 for att sékerhetsstélla att behandlingen

av personuppgifter sker under tillfredstallande kontroll.

Den 9 oktober 2006 genomforde Datainspektionen en inspektion hos IFPI
Svenska Gruppen. Vid inspektionen framkom att IFPI Svenska Gruppen i allt
vasentligt behandlar uppgifter om lagévertradelser i enlighet med tidigare an-

sokan.
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Ansokan

IFPI ans6ker om undantag fran forbudet i 21 § PuL att behandla personuppgif-

ter avseende lagOvertradelser som innefattar brott och uppger féljande.

Ansokan utgar ifran forutsattningen att PuL &r tillamplig pa beskriven behand-
ling. Det som framgar av den ursprungliga ansokan (daterad den 29 augusti
2005) och den kompletterande ansokan (daterad den 21 september 2005) galler

alltjamt savitt annat uttryckligen inte framgar av denna ansokan.

IFP1 Svenska Gruppens insamling av uppgifter kommer dven fortsattningsvis
ske i syfte (i) att polisanmala och ange sarskilt grova upphovsrattsintrang till
atal; (ii) upplysa Internetleverantrerna om att deras abonnenter gor intrang i
upphovsrétt; (iii) vidta civilrattsliga atgarder i anledning av upphovsrattsin-
trang, primart intrangsundersokning, interimistiska atgarder och skadestandsta-

lan.

IFPI Svenska Gruppen har for avsikt att samla in bevisning utan inblandning av
annan. Insamlingen kommer att ga till pa samma sétt som den bevisinsamling

som i dag utfors av det amerikanska foretaget.

Innan bevisinsamlingen pabdrjas kommer IFPI Svenska Gruppen att bestimma
vilket fildelningsnatverk som skall undersdkas och/eller vilken repertoar (eller
vilka musikstycken) som skall letas efter.

Ett pd marknaden allmant tillgangligt datorprogram kommer att anvandas vid
insamlingen av uppgifterna. Genom programmet kan harledas fran vilken dator
verksamheten bedrivs (genom koppling till visst IP-nummer). | samband har-
med blir det méjligt att faststalla om anvandaren &r uppkopplad via en svensk
ISP (Internet Service Provider dvs. Internetleveranttr). For det fall anvandaren
inte ar det vidtas inga ytterligare atgarder av IFPI svenska Gruppen. Om upp-
kopplingen sker via en svensk ISP sammanstéller IFPI Svenska Gruppen de

uppgifter som framgar nedan.
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Som framgar av IFPI Svenska Gruppens tidigare ansokan (dnr 1318-2005) &r

IFPI:s huvudkontor beldget i London. Lokala och regionala kontor finns i flera

lander.

IFPI:s avdelningar i olika lander bedriver antipiratverksamhet fristaende fran
varandra. Det forekommer att IFPI:s huvudkontor genom riktlinjer férsoker till-
se att IFPI:s kontor i olika lander samarbetar pa vissa sétt, under forutséttning
att det &r i enlighet med géallande rétt i respektive land samt att eventuella till-
stand och myndighetsbeslut efterlevs.

Huvudkontoret har uttryckt 6nskemal om att framfor allt IFPI Danmark ska be-

driva viss insamling av bevisning at IFPI Svenska Gruppen.

Oavsett vilken IFPI-avdelning som kommer att genomfora bevisinsamlingen

kommer inte nagra personuppgifter att 6verforas till eller fran tredje land.

Andra IFPl-avdelningars eventuella bevisinsamling at IFPI Svenska Gruppen
kommer att ske pa samma satt som IFPI Svenska Gruppens bevisinsamling och
insamlingen kommer att ske i enlighet med de lagar, regler, tillstand eller andra
myndighetsbeslut som galler i respektive land. Bevisinsamlingen kommer inte
att ske pd ett satt som strider mot svensk lag, myndighetsforeskrifter eller skilja

sig fran vad som beskrivs i denna ansokan.

Viss bevisinsamling kommer att ske utan inblandning av IFPI Svenska Grup-
pen. Det innebdr att IFPI Svenska Gruppen inte kommer att avgora vilken artist
och/eller 1at som ska sokas efter eller pa vilket natverk detta ska ske. | stallet ar
det andra IFPI-avdelningar som gor detta och dversander sina resultat (savitt
avser svenska anvandare) till IFPI svenska Gruppen. Annan bevisinsamling
kommer att ske genom att IFPI svenska Gruppen bestammer dndamalen med

och medlen for behandlingen av uppgifterna.

IFPI Svenska Gruppen kommer att ha ratt, och méjlighet, att sjalvstandigt &nd-
ra komplettera och radera uppgifter. Saledes kommer IFPI Svenska Gruppen att
vara personuppgiftsansvarig enligt PuL.
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Oavsett om det ar IFP1 Svenska Gruppen, annan avdelning i inom IFPI i annat
land (men inte tredje land enligt definitionen i PuL) eller det amerikanska bola-
get som samlar in uppgifter kommer sammanstallningen att innehalla foljande
allmént tillgangliga uppgifter.

1) Anvéndarnamn

2) Datum och klockslag for bevisinsamlingen eller under vilken period upp-
hovsréattsintranget pagatt

3) Aktuella musikverk som ar foremal for otillaten exemplarframstéllning eller
otillatet tillgangliggorande (eventuellt kompletterat med skarmdumpar)

4) Ovriga verk i fildelningsnatverket i samband med bevisinsamlingen (eventu-
ellt kompletterat med skarmdumpar)

5) Vilket/vilka IP-nummer som ar aktuella

6) Fildelningsnatverk, inbegripet namn pa eventuella hubbar och sammanhéng-
ande uppgifter

7) Vilken/vilka Internetleverantdr/-er som ar aktuella

8) Aktuell kommunikation mellan datorerna

I de fall dar en IFPI-avdelning i annat land eller det amerikanska bolaget skoter
bevisinsamlingen kommer IFP1 Svenska Gruppens behandling av personupp-
gifter att paborjas forst nar sammanstallningen éverlamnas till IFP1 Svenska
Gruppen.

Skal for beslutet

Datainspektionen har i ett tidigare beslut (den 13 oktober 2005, dnr 1318-2005)
funnit att personuppgiftslagen &r tillamplig pa IFPI Svenska Gruppens insam-
ling, registrering och 6vrig behandling av uppgifter, bl.a. IP-nummer, i syfte att
(i) polisanmala och ange sérskilt grova upphovsrattsintrang till atal; (ii) upplysa
Internetleverantdrer om att deras abonnenter gor intrang i upphovsratt; (iii) vid-
ta civilrattsliga atgarder i anledning av upphovsrattsintrang. Vidare fann in-
spektionen i beslutet att behandlingen avser lagdvertradelser enligt 21 § PuL
och att behandlingen inte omfattas av undantaget i Datainspektionens foreskrif-
ter (DIFS 1998:3). | beslutet hédnvisade inspektionen till ett tidigare beslut (be-
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slut den 8 juni 2005, dnr 593-05) som géllde Antipiratbyrans behandling i syfte

att spara olovligen tillgangliggjort upphovsrattsligt skyddat material pa Inter-

net. | det senare beslutet har Datainspektionen uttalat bl.a. foljande.

Fraga om Antipiratbyran behandlar personuppgifter

Enligt 3 § personuppgiftslagen avses med personuppgifter all slags information som di-
rekt eller indirekt kan hanforas till en fysisk person som ar i livet. Enligt punkt 26 i in-
gressen till EG-direktivet ska man for att avgdra om en person ar identifierbar beakta
alla hjalpmedel som i syfte att identifiera vederb6rande rimligen kan komma att anvéan-
das antingen av den personuppgiftsansvarige eller av ndgon annan person. Av forarbe-
tena till den svenska personuppgiftslagen framgar bl.a. foljande. Det kravs bara att en
fysisk person kan identifieras med hjélp av informationen, inte att den personuppgifts-
ansvarige sjalv ska forfoga 6ver samtliga uppgifter som gor identifieringen mojlig. Nér
det galler uppgift om s.k. ndtnodsadresser och liknande “elektroniska identiteter” kan
sadana uppgifter om anvandarna ofta hanforas till en individ med hjélp av uppgifter
som anvandarens Internetleverantor har tillgang till. I vissa fall kan uppgifter direkt
hanforas till en sa begransad grupp personer, t.ex. en handfull personer med tillgang till
en och samma dator eller natanslutning, att en enskild individ med hjélp av andra upp-
gifter enkelt kan identifieras, och att uppgifterna da far betraktas som personuppgifter.

Datainspektionen konstaterar att en uppgift om IP-nummer kan vara en personuppgift i
personuppgiftslagens mening, men att en bedémning far goras i varje enskilt fall.

Fraga om Antipiratbyran behandlar uppgifter om brott m.m.

Enligt 21 8 personuppgiftslagen &ar det forbjudet for andra &n myndigheter att behandla
personuppgifter om lagdvertradelser som innefattar brott. Av forarbetena till person-
uppgiftslagen framgdr bl.a. foljande. En uppgift om att ndgon har eller kan ha begétt
nagot visst brott utgér en uppgift om lagévertradelse, dven om det inte finns ndgon dom
eller motsvarande betréffande brottet.

Datainspektionen beddmer att Antipiratbyran genom sin anvandning av IP-nummer och
ovrig information behandlar uppgifter om lagovertradelser som innefattar brott i den
mening som avses i 21 § personuppgiftslagen. Utgangspunkten ar darfor att behand-
lingen &r forbjuden.

Utan hinder av forbudet i 21 § personuppgiftslagen far sdana personuppgifter behand-
las om behandlingen avser endast enstaka uppgift som ar nédvéandig for att réttsliga an-
sprak skall kunna faststallas, goras gallande eller forsvaras i ett enskilt fall (Datainspek-
tionens foreskrifter, DIFS 1998:3 punkten d).

Datainspektionen beddmer att Antipiratbyrans behandling av uppgifter om bl.a. IP-
nummer, varken nér det géller inom ramen for utskick av abusebrev eller vid polisan-
malan, omfattas av undantaget i fraga.

Datainspektionen finner, i enlighet med beslutet den 13 oktober 2005, att den
behandling som anges i ansokan omfattas av PuL:s tillampningsomrade, att be-
handlingen avser lagévertradelser och att behandlingen inte omfattas av undan-
taget i Datainspektionens foreskrifter (DIFS 1998:3).
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Fragan ar da huruvida IFPI Svenska Gruppen ska beviljas ett nytt undantag fran

forbudet i 21 § PuL att behandla uppgifter om lagdvertradelser. | samband med
att Datainspektionen i beslut den 13 oktober 2005 beviljade IFPI Svenska

Gruppen ett tidsbegrénsat undantag uttalade inspektionen bl.a. féljande.

Enligt 21 § PuL &r det forbjudet for andra &n myndigheter att behandla personuppgifter
om lagGvertradelser som innefattar brott, domar i brottmal, straffprocessuella tvangs-
medel eller administrativa frihetsberévanden. Av 9 § personuppgiftsférordningen
(1998:1191) framgar att Datainspektionen far meddela foreskrifter om undantag fran
forbudet i 21 § PuL. Datainspektionen far ocksa i enskilda fall besluta om undantag
fran forbudet.

Nér det géller Datainspektionens mojlighet att besluta om undantag anges i férarbetena
till PuL (se SOU 1997:39 s. 379) som exempel den behandling av uppgifter om t.ex.
brottmalsdomar som privata vard- och behandlingshem kan behdva utfora for att varda
och behandla den domde pa ett effektivt satt. Vidare namns att det dven kan vara befo-
gat med undantag for forsakringsbolagens kravhantering eftersom det ofta &r forsak-
ringsholagen som far betala for de ekonomiska skador som kriminalitet vallar.

Varken av ordalydelsen i 21 § PuL eller av 9 § personuppgiftsférordningen framgar
narmare under vilka forutsattningar undantag kan beviljas. Bestdmmelsen i 21 § PuL
har sin grund i artikel 8.5 i dataskyddsdirektivet. | artikeln anges att behandling av
uppgifter om lag6vertradelser, brottmalsdomar eller sakerhetsatgarder far utforas endast
under kontroll av en myndighet eller — om lampliga skyddsatgarder finns i nationell lag
— med forbehall for de andringar som medlemsstaterna kan tillata med stod av nationel-
la bestammelser som innehaller lampliga och specifika skyddsatgarder. | forarbetena
till PuL forutsatts att undantag foreskrivs pa det satt som krévs enligt dataskyddsdirek-
tivet nar enskilda har ett befogat intresse av behandlingen och den star under tillfreds-
stéllande kontroll av en myndighet (se SOU 1997:39 s. 379).

Av bland annat ovanstaende uttalanden i forarbetena, drar Datainspektionen slutsatsen
att mojligheten att meddela undantag frén forbudet ska utnyttjas restriktivt.

Nar det galler IFP1 Svenska Gruppens begaran om undantag fran forbudet att behandla
uppgifter om lagdvertradelser, finns ett antal faktorer, som ar relevanta for provningen.
Foljande omstandigheter talar sarskilt mot att medge undantag:
» Manga Internetanvandare kan uppleva IFPI Svenska Gruppens hantering som ett
otillborligt integritetsintrang.
» Sammantaget ar det frdga om en omfattande behandling av personuppgifter.
« Det finns en risk att vissa mottagare av de s.k. varningsbreven &r fullstandigt
oskyldiga.

Féljande faktorer talar sarskilt for att medge det begérda undantaget:
« IFPI Svenska Gruppen har i uppdrag av sina medlemmar att tillvarata deras intres-
sen vid brott mot upphovsratten.
« De aktuella personuppgifterna éversands enbart till beroérd Internetleverantor eller
i vissa fall till polis och domstol.
« IFPI Svenska Gruppen har beskrivit att deras behandling avser uppgifter som ar
allmént tillgéngliga och att behandlingen av IP-nummer inte kommer att bertra
den/de som inte medvetet tillganggor upphovsrattsligt skyddat material.
« IFPI Svenska Gruppen identifierar inte vem som har anvént ett visst IP-nummer.

Datainspektionen bedémer att IFPI Svenska Gruppen har ett befogat intresse att utféra
de begérda behandlingarna av personuppgifter och de beskrivna behandlingarna féar an-
ses proportionerliga med hansyn till det syfte behandlingen avser. Det &r inte frdga om
att uppratta ett systematiskt register dver sadana Internetanvandare som misstankts
syssla med otillaten fildelning och uppgifterna kommer inte att sparas langre an nod-
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vandigt. Vidare kan konstateras att uppgifter om anknytning mellan en IP-adress och en
Internetanvandare inte tas fram av IFPI Svenska Gruppen. Slutligen bedémer Datain-
spektionen att det eventuella integritetsintranget begransas av att det enbart avser sok-
ning i forteckningar, som i princip &r tillgdngliga for alla Internetanvéndare, som anslu-
tit sig till ett fildelningsnétverk”.

Datainspektionen bedémer darfor att det finns forutséattningar att meddela undantag fran
forbudet att behandla uppgifter om lagévertradelser.

Den behandling som IFPI Svenska Gruppen nu ansdkt om undantag for skiljer
sig i ett avseende jamfort med tidigare. Insamlingen av uppgifter kommer &ven
att ske dels genom att IFPI Svenska Gruppen sjalva samlar in uppgifter dels

genom att annan IFPI-avdelning samlar in uppgifter pa uppdrag av IFPI Svens-

ka Gruppen.

I likhet med tidigare beslut finner Datainspektionen att det finns forutsattningar
att meddela undantag fran forbudet att behandla uppgifter om lagévertradelser.
Att uppgifter kommer samlas in dven av IFP1 Svenska Gruppen eller annan

IFPI-avdelning foranleder ingen annan bedémning. Datainspektionen vill dock
upplysa om att for det fall insamling sker pa uppdrag av IFPI Svenska Gruppen

staller personuppgiftslagen krav pa att det finns ett personuppgiftshitradesavtal.

Beslutet begrénsas till behandling av uppgifter om anvandarnamn, datum och
klockslag for bevisinsamlingen eller under vilken period upphovsrattsintranget
pagatt, aktuella musikverk som ar foremal for otillaten exemplarframstallning
inklusive s.k. skarmdumpar, 6vriga verk i fildelningsnatverket inklusive
skarmdumpar, IP-nummer, uppgift om fildelningsnatverk inklusive namn pa
eventuella hubbar och sammanhéngande uppgifter, Internetleverantér, doku-
mentation om kommunikation mellan datorerna. Vidare begransas beslutet till
att avse behandling for de i ansokan angivna d&ndamalen dvs. for att polisanma-
la och ange upphovsrattsintrang till atal, for att upplysa Internetleverantérer om
att deras abonnenter gor intrang i upphovsratten samt for att vidta civilrattsliga
atgarder i anledning av upphovsrattsintrang. Beslutet omfattar endast behand-
ling, pa det satt som beskrivits i ansokan, av personuppgifter om de som till-

gangliggdr upphovsrattsligt skyddat material.
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Mot denna bakgrund och eftersom det ar fraga om en omfattande behandling av

uppgifter som sker med teknik i snabb utveckling och det ar svart att sakert
dverblicka konsekvenserna av ett undantag finner inspektionen skél att tidsbe-
gransa undantaget till att galla langst t.o.m. utgangen av 2008. Beslutet om un-
dantag kan aterkallas om det visar sig att IFPI Svenska Gruppen behandlar eller
kan komma att behandla personuppgifter pa ett sétt som strider mot forutsatt-
ningarna for detta beslut, exempelvis att behandlingen av personuppgifter inte
sker 1 6verensstammelse med Gvriga bestdmmelser i PuL. Vidare kan beslutet
komma att aterkallas om nagon annan forutsattning for beslutet andras t.ex. en

andring i lagstiftningen.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den &ndring som ni begér. Inspektionen
maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del av be-
slutet, annars kan 6verklagandet inte prévas. Datainspektionen séander dverkla-
gandet vidare till L&nsrétten i Stockholms l&n for prévning om inspektionen
inte sjalv andrar beslutet pa det satt ni har begart.

Detta beslut har - efter hdrande av Datainspektionens styrelse - fattats av gene-
raldirektoren Goran Graslund i narvaro av dataradet Hans-Olof Lindblom,
teamledaren Catharina Fernquist samt juristen Jonas Agnvall, féredragande.

Goran Graslund

Jonas Agnvall



