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541 23 SKOVDE

Tillsyn enligt personuppgiftslagen (1998:204) — Behandling av
personuppgifter i kollektivtrafiken; elektroniska biljetter m.m.

Datainspektionens beslut

Vasttrafik AB (VT) lagrar information om varje gjord resa med Vasttrafik-
kortet. Datainspektionen beddmer att VVT:s behandling av uppgifter om
resehistorik utgor sadan behandling av personuppgifter som innebar att
personuppgiftslagen blir tillamplig.

Datainspektionen bedémer att syftet med behandlingen av resehistorik om
identifierbara personer, att utfora kontroller vid reklamationer eller andra
klagomal fran kunden, utgor ett berattigat andamal. Datainspektionen anser att
bevarande av resehistorik om identifierbara personer ska tidsbegransas till cirka
60 dagar. Darefter ska uppgifterna avidentifieras, dvs. det ska inte vara mojligt
att aterskapa hur en identifierbar kund rest med kortet. Datainspektionen
forutsatter att VT avidentifierar resehistoriken efter denna tid.

Datainspektionen forutsatter att VT foljer informationsskyldigheten enligt 25 §
personuppgiftslagen samt fullfoljer sin plan att under hosten 2007 komplettera
informationen till kund vid registrering av kortet och till befintlig kund som
registrerat sitt kort. VT ska informera enligt vad som anges i skélen nedan.
Datainspektionen forutsatter att sddan information lamnas innan kunden
samtycker till behandlingen.

Datainspektionen forutsatter att VT infor rutiner for att kontrollera atkomsten
till resehistoriken om identifierbara personer.

Datainspektionen kan komma att félja upp arendet.

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Bestksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



2(8)
Redogorelse for tillsynsarendet

| kollektivtrafiken pagar en utveckling som innebar att det infors biljettsystem
dar resendrerna anvander smartkort, som laddas med elektroniska biljetter och
elektroniska pengar. Med hjalp av RFID-teknik kontrolleras kortens innehall av
sarskilda kortlasare i trafiken. Varje gang resenaren anvander kortet [amnar han
eller hon s.k. elektroniska spar, t.ex. information om nar och var han eller hon
steg pa en buss eller passerade en automatspéarr och ibland &ven information om
avstigningen (resehistorik). Vissa trafikforetag erbjuder personligt anpassade
tjanster till kunder som registrerar sina personuppgifter hos dem.
Datainspektionen har genomfoért inspektioner hos tre trafikhuvudman, bland
annat VT, for att kontrollera hur de behandlar personuppgifter om kunder som
reser med elektroniska biljetter och/eller for att fa tillgang till tjanster, t.ex. en
personlig webbsida.

Datainspektionen har sént ett inspektionsprotokoll till VT for eventuella
synpunkter och en begaran om kompletterande uppgifter. VT har aven fatt
tillfalle att yttra sig dver var preliminara bedémning. VT har inkommit med
synpunkter och svar.

| &rendet har bl.a. framkommit foljande.

Nya Vaésttrafikkortet ar ett kontaktldst kort med ett programmerbart chip som
kan kommunicera och lagra information. Kortet kan laddas med olika typer av
biljetter (omradesladdningar) och/eller en bors (pengar). Varje kort innehaller
ett unikt serienummer. Via kortlasare avlases forutom uppgift om kortnumret
bland annat datum, klockslag, linje, tur, hallplats och ibland &ven uppgifter om
nar kunden stiger av fordonet. Transaktionerna éverfors fran kortlasare till att
lagras centralt i en databas (Betalsystemet).

Registrering av kortet

VT erbjuder sina kunder att registrera kortet for att de ska kunna sparra kortet
och fa ersattning for resterande varde pa ett borttappat eller stulet kort. En
registrerad kortagare far ocksa tillgang till en personlig webbsida pa bolagets
webbplats, dar kunden far aktuell information och verktyg for att t.ex. sparra
kort, aktivera reklamsparr och avregistrera kortet.

VT behandlar uppgifter om den som registrerar kortet med stod av samtycke.
Kunden lamnar féljande obligatoriska uppgifter; korthnummer, personnummer,
namn och adress. Om en kund inte fyllt i uppgift om personnummer kontaktar
VT numera kunden, som ombeds att sjalv komplettera uppgiften. Det &r
frivilligt att lamna uppgift om personligt kortnamn samt uppgift om att
kortanvandaren &r samma som agare, minderarig, annan person eller husdjur.
En person kan registrera flera kort som denne kan l1amna ut till olika anvandare.
VT samlar in uppgifterna via sin webbplats eller OCR-blanketter. Insamlade
kunduppgifter lagras i en databas (Kundsystemet) for administration av
kundforhallandet och marknadsforing.
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Anonymt resande
En kund kan resa anonymt genom att betala kontant eller anvéanda ett kort som
inte &r registrerat. Ett registrerat kort kan anvéndas av andra &n den som
registrerat kortet.

Resehistorik pa individniva

VT anser sig behodva granska resehistorik med samtidig kunskap om vem som
ar registrerad vid reklamation/forfragan fran kunden sjélv. For att kunna
bemata en eventuell reklamation fran en kund gallande ett visst korts
forehavande i systemet &r det nédvandigt att kunna lista samtliga transaktioner.
Genom att jamfdéra kundens uppgifter med de uppgifter som finns i systemet
kan man konstatera om reklamationen &r relevant eller inte och om sa &r fallet
ocksa kompensera kunden. VT behover tillgang till varje individuellt
kortnummer vid bearbetning av information som anvands till att férdela och
periodisera forséljningsintakter. VT har dven anvént resehistoriken nar en viss
produkt inte fungerade pa ett korrekt sétt i betalsystemet, vilket fick till foljd att
kunden inte fick korrekt antal giltighetsdagar. De kort som innehéll en felaktig
produkt har bolaget sedan letat upp i kundregistret for att pa sa vis informera
och kompensera drabbade kunder.

Bevarande

VT lagrar uppgifter om resehistorik respektive uppgifter om vem som
registrerat ett kort i tva olika system/databaser som inte har nagon interaktiv
koppling till varandra. Resehistorik ar tillganglig pa tva satt i betalsystemet.
Via en applikation ar informationen tillganglig i max 120 dagar efter att
transaktionen genomforts. Denna applikation anvénds vid uppféljning av
reklamationer. Samtliga kundservicemedarbetare har tillgang till denna
applikation. Resehistorik finns aven tillganglig via radata direkt i databasen.
Den informationen ar endast tillgéanglig for systemadministratorer.

VT kommer att lagra information som &r max 12 manader gammal. Information
aldre an 12 manader kommer att arkiveras. Den arkiverade information
kommer inte vara lagrad i ett Iasbart format, men kommer att kunna vara mojlig
att aterskapa om det skulle anses vara nodvandigt. Det finns for narvarande
ingen funktionalitet i betalsystemet att radera enbart delar av den information
som &r lagrad i databasen, sasom kortnummer (s.k. avidentifiering).

Sjélva kortet innehaller maximalt tva omradesladdningar och en kontoladdning
(e-bors) samt information om senast gjord resa.

Information och samtycke

VT lamnar skriftlig information om personuppgiftsbehandlingar pa
webbplatsen och pa OCR-blanketten. VT behandlar uppgifter om kunder som
registrerat sitt kort med stod av samtycke. Information, som lamnas till kunden
vid registrering, kommer att kompletteras under hésten 2007. Informationen
kommer dven att kompletteras sa att det tydligt framgar hur lange
informationen sparas, dvs. 12 manader féljt av arkivering. Aven de kunder som
redan har registrerat sitt kort kommer att informeras.
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Marknadsforing och reklamsparr
De personuppgifter som kan komma att anvandas i marknadsforingssyfte, &ven
vid gemensamma reklamkampanjer med t.ex. Pressbyran, kommer alltid att ha
VT som avsandare. Personuppgifterna kommer aldrig att lamnas ut eller séljas
till ndgon av VVT:s samarbetspartners. En kund som registrerat sitt kort och
motsatter sig direktreklam kan via webben sjélv aktivera reklamspérr eller via
kontakt med kundtjanst fa reklamsparr.

Bitradesavtal
VT har uppréttat bitradesavtal med anlitat tryckeri och DM-byra.

Behdrighet och atkomstkontroll

System- och betaldatacontrollern beslutar om vem som ska ha tillgang till
betalsystemets olika applikationer. Innan arets slut berdknar VT ha genomfort
skriftliga rutiner for vilka kriterier som ska galla.

Forutom kundservicepersonal &r det inga andra anstéllda inom bolaget som har
tillgang till bada systemen. Kontroll av vilken anvandare som varit inne vid
vilket tillfalle i betalsystemet eller kundsystemet genomfors inte I6pande. Det
finns for narvarande ingen majlighet att i detalj se vad respektive anvandare
gjort under en inloggningssession i systemen.

Skal for beslutet

Datainspektionen har bedomt féljande fragor:
1. Ar resehistorik personuppgifter?
Ar de s.k. hanteringsreglerna i personuppgiftslagen tillampliga pa VT:s
behandling av personuppgifter?
Vad krévs for att VT ska uppfylla de grundlaggande kraven i 9 § PuL?
Vad innebér ett samtycke?
Vilken information maste VT lamna till kunderna?
Vilka sakerhetsatgarder maste VT vidta?

no

o Uk w

1. Ar resehistorik personuppgifter?

Enligt 5 § personuppgiftslagen omfattas behandling av personuppgifter som &r
helt eller delvis automatiserad av lagens bestammelser. Med personuppgifter
avses enligt 3 § personuppgiftslagen all slags information som direkt eller
indirekt kan hé&nforas till en fysisk person som ar i livet.

VT samlar in information om varje gjord resa med Vasttrafikkortet.
Resetransaktioner for varje kort lagras pa kortnumret i en central databas. Varije
kort har ett unikt serienummer, som leder till att resehistoriken kan hénforas till
en person, sasom en resendr som registrerat sitt kort och da uppgett sitt
kortnummer. Kortnumret tillsammans med 6vriga kunduppgifter lagras i en
kunddatabas. Datainspektionens beddémer att VT:s behandling av resehistorik
innefattar behandling av personuppgifter och personuppgiftslagen ar darmed
tillamplig.
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2. Ar de s.k. hanteringsreglerna i personuppgiftslagen tillampliga pa VT:s
behandling av personuppgifter?

Vilka regler i personuppgiftslagen som maste tillampas beror pa hur
uppgifterna hanteras. Ska uppgifterna inga i en strukturerad samling av
personuppgifter sasom i en databas eller ett drendehanteringssystem maste i
princip alla regler i personuppgiftslagen beaktas (de s.k. hanteringsreglerna).
Ar det ddremot fraga om behandling av personuppgifter i ostrukturerat material
utan koppling till en registerstruktur behéver man inte tillampa alla regler i
personuppgiftslagen.

Datainspektionens bedomning &r att uppgifterna behandlas pa ett sadant satt att
de s.k. hanteringsreglerna i personuppgiftslagen ska tillampas.

3. Vad kréavs for att uppfylla de grundlédggande kraven i 9 § PuL?

I 9 § personuppgiftslagen finns grundlaggande krav som all personuppgifts-
behandling maste uppfylla. Det innebar bland annat att den personuppgifts-
ansvarige ska se till att personuppgifter bara samlas in for sarskilda, uttryckligt
angivna och berattigade andamal. Uppgifterna far darefter inte behandlas for
nagot andamal som ar oférenligt med det for vilka uppgifterna samlades in.
Den personuppgiftsansvarige far inte heller behandla fler personuppgifter an
vad som ar nodvandigt med hansyn till andamalet med behandlingen.
Personuppgifter far inte bevaras under en langre tid &n vad som &r nodvandigt
med hansyn till &ndamalen med behandlingen.

Datainspektionens malsattning ar att varna integriteten vid behandling av
personuppgifter utan att anvandningen av teknik onddigt hindras eller
forsvaras.

A ena sidan méjliggor teknikutvecklingen effektivare kollektivtrafiksystem.
A andra sidan innebér den registreringen som sker vid anvandningen av
Vasttrafikkortet att genomforda resor med kortet registreras i detalj. Nar en
resenar anvander kortet skapas elektroniska spar i stor omfattning och VT far
da tillgang till detaljerad resinformation for varje enskilt kort. I de fall
resendren valjer att uppge sitt kortnummer kan lagrad resehistorik hanféras till
personen. Uppgifter om hur enskilda personer reser med kollektivtrafik &r inte
att betrakta som kénsliga enligt personuppgiftslagens definition. Data-
inspektionen anser att lagring av uppgifter om varje genomford resa for en
identifierbar person far godtas for att VT ska kunna utféra kontroller vid
reklamationer eller andra klagomal fran kunden. Daremot kan uppgifterna
uppfattas som ett intrang i den personliga integriteten, eftersom sadan
information kan sammanstallas och gora det mojligt att kartlagga personens
resmonster. Datainspektionen bedémer darfor att tiden for bevarande av
resehistoriken kopplat till identifierbara personer bor begrénsas. Bevarande-
tiden bor vara sa kort som mojlig, men med hansyn till det behov som finns att
bevara uppgifterna for att kunna kontrollera reklamationer och klagomal fran
kunder anser Datainspektionen det rimligt att uppgifterna far sparas i cirka 60
dagar. Dérefter ska uppgifterna avidentifieras dvs. det ska inte vara mojligt att
aterskapa hur en identifierbar kund har rest med kortet.
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Det ar alltid tillatet for VT att behandla avidentifierade resetransaktioner for
t.ex. statistik, analyser och trafikplanering.

4. Vad innebar samtycke?

Det &r tillatet att behandla personuppgifter om den registrerade har lamnat sitt
samtycke till behandlingen (10 8). Av definitionen framgar att samtycket ska
vara en frivillig, sarskild och otvetydig viljeyttring genom vilken den
registrerade, efter att ha fatt information, godtar behandling av personuppgifter
som rér honom eller henne (3 8).

VT behandlar personuppgifter om resenédrer med stod av samtycke.

Att ett samtycke ska vara frivilligt kan sagas innebéra att resenaren maste ha ett
fritt val att avgora om hans eller hennes uppgifter ska fa behandlas. Den som
vill resa anonymt med VT kan gora det genom att inte registrera sitt Vasttrafik-
kort och genom att betala kontant. Datainspektionen vill framhalla att frivillig-
heten kan ifragasattas om resenarer som registrerar sitt kort erbjuds tjanster
som ar sa prismassigt formanliga att det framstar som sarskilt oférdelaktigt att
inte registrera kortet.

For att ett samtycke ska vara giltigt enligt personuppgiftslagen kravs ocksa att
VT lamnar tillrécklig information om personuppgiftsbehandlingen.

5. Vilken information maste VT lamna till kunderna?

Information till de registrerade om behandling av personuppgifter &r en viktig
del av integritetsskyddet. Bestdimmelserna finns i 23 — 25 §
personuppgiftslagen. Kunder som registrerar sitt kort och/eller registrerar sig
for att fa tillgang till en personlig webbsida har ratt att fa veta:

o vilka uppgifter om dem som registreras,
hur uppgifterna anvénds,
hur lange de sparas,
vilka réttigheter de har enligt personuppgiftslagen,
vilket foretag som ar ansvarigt for att personuppgiftslagen foljs.
om uppgifter om kunderna kan komma att lamnas ut och i sa fall vilka
uppgifter som lamnas ut, till vilka mottagare eller kategorier av
mottagare och for vilka &ndamal. (25 § PuL).

De réttigheter enligt personuppgiftslagen som kunderna ska informeras om &r
ratten att sdja nej till reklam, att efter ansékan fa information om vilka uppgifter
om honom eller henne som finns registrerade och att fa rattelse om uppgifter
har behandlats i strid med personuppgiftslagen (118, 268 och 288).

VT lamnar i dag information om personuppgiftsbehandling i samband med att
en kund registrerar sitt kort. Datainspektionen konstaterar att informationen
brister i fraga om att VT lagrar uppgifter om kundens resehistorik.
Datainspektionen noterar att VT kommer att komplettera information till
kunder som registrerar sitt kort till hosten 2007. Da ska tydligt framga hur
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lange informationen sparas. Aven kunder som redan registrerat sitt kort
kommer att informeras.

Datainspektionen forutsatter att VT foljer informationsskyldigheten enligt 25 8§
personuppgiftslagen. Den som valjer att registrera sitt kort ska innan han eller
hon samtycker ha fatt tydlig information om att resehistorik sparas, vilka
uppgifter som registreras, hur uppgifterna anvénds och hur lange de sparas.

7. Vilka sékerhetsatgarder maste VT vidta?

Personuppgiftsbitradesavtal

Ett personuppgiftsbitrade far behandla personuppgifter bara i enlighet med
instruktioner fran den personuppgiftsansvarige. Ett skriftligt avtal som reglerar
forhallandet mellan personuppgiftsbitradet och den personuppgiftsansvarige
ska enligt 30 § personuppgiftslagen upprattas.

Datainspektionen konstaterar att VT har uppréttat personuppgiftsbitradesavtal
med tryckeri och DM-byra och forutsatter att VT kommer att uppratta skriftliga
avtal nar det blir aktuellt att anlita ndgon utanfor den egna organisationen, som
far behandla personuppgifter enligt den personuppgiftsansvariges instruktioner.

Behorighet och uppféljning av loggar

Av 31 § personuppgiftslagen framgar att den personuppgiftsansvarige ska vidta
lampliga tekniska och organisatoriska atgarder for att skydda de person-
uppgifter som behandlas. Atgarderna ska astadkomma en sékerhetsniva som &r
lamplig med beaktande av bl.a. de tekniska mojligheterna som finns, vad det
skulle kosta att genomfora atgarderna, de sarskilda risker som finns med
behandlingen av personuppgifterna och hur pass kansliga de behandlade
personuppgifterna ar.

VT har uppgett att system- och betaldatacontrollern beslutar om vem som ska
ha tillgang till betalsystemets olika applikationer och att man beraknar att ha
skriftliga rutiner for vilka kriterier som ska galla innan arets slut.

VT har uppgett att forutom kundservicepersonal &r det inga andra anstallda
inom bolaget som har tillgang till bada systemen. Kontroll av vilken anvandare
som varit inne vid vilket tillfélle i betalsystemet eller kundsystemet genomfors
inte I6pande. Det finns for narvarande ingen mojlighet att i detalj se vad
respektive anvandare gjort under en inloggningssession i systemen.
Datainspektionen anser att endast behdriga anvandare ska kunna ta del av
personuppgifterna. Endast den som har behov av resedetaljerna for att kunna
utfora sina arbetsuppgifter i verksamheten far ha atkomst till informationen.
For att atkomsten ska kunna kontrolleras ska det finnas en behandlingshistorik
som visar vem som haft atkomst till uppgifterna (logg). En behandlingshistorik
har ocksa en forebyggande funktion forutsatt att anvandarna informeras om
loggen och kontrollen av atkomst.

Datainspektionen forutsatter att VT infor rutiner for att kontrollera atkomsten
till personuppgifter om resehistoriken.
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Hur man o6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som Gverklagas och den &ndring som ni begar.
Inspektionen maste ha fatt ert dverklagande inom tre veckor fran den dag ni
fick ta del av beslutet, annars kan dverklagandet inte provas. Datainspektionen
sénder 6verklagandet vidare till Lansrétten i Stockholms lan for prévning om
inspektionen inte sjalv andrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i nérvaro av

chefsjuristen Leif Lindgren, teamledaren Catharina Fernquist, IT-direktoren
Jarl Hellberg och juristen Gunilla Oberg, féredragande.

Goran Graslund

Gunilla Oberg



