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Beslut efter tillsyn enligt personuppgiftslagen (1998:204)
av Fitness24Seven

Datainspektionens beslut

Datainspektionen avslutar drendet.

Redogorelse for tillsynsirendet

Datainspektionen har genom klagomal uppméarksammats pa att Fit-
ness24Sevens kunder anvédnder biometriska uppgifter, fingeravtryck, for att
Oppna dorrar till gymmets lokaler vid vissa tider pa dygnet.

Datainspektionen har inlett tillsyn mot Fitness24seven. Vid inspektion av fore-
taget den 29 augusti 2007 framkom f6ljande:

Fitness24Seven driver dygnet-runt-6ppna gym. Under vissa tider pa
dygnet ar anldggningarna obemannade. Det &r vid dessa tillfallen vik-
tigt att obehdriga personer inte kan ta sig in i lokalerna. Detta upplevs
som sarskilt viktigt av kvinnor som besoker anldggningarna ensamma
pa nitterna. For att komma in pa en last anliggning maste kunden ha
ett sarskilt passerkort, ett s.k. medlemskort.

Medlemskortet innehaller uppgifter om medlemmens fingeravtryck.
Uppgiften finns registrerad pa ett Myfare-chip. Pa kortet finns en liten
antenn som kommunicerar med en motsvarande antenn pa en kortav-
lasare. Kortavldsaren har upp till tio centimeters rackvidd.

For att lasa upp dorren maste medlemmen dra sitt medlemskort ge-
nom kortldsaren samtidigt som han eller hon léter l4sa av sitt finger-
avtryck i kortavlasaren. Om fingeravtrycken stimmer 6verrens 6ppnas
dorren. Kort- och fingeravldsningen kan ségas fungera som en ”’dub-
belnyckel”. Uppgifterna loggas inte.

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Besoksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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Av detta foljer att fingeravtrycket endast registreras pé sjilva med-
lemskortet. Fingeravtrycket finns saledes inte registrerat i bolagets
kundregister. Ddremot registreras uppgift om inpasseringar i bolagets
kundregister. De uppgifter som registreras dr namn, uppgift om per-
sonen kommit in, tidpunkt f6r inpassering och vilken anldggning som
besokts. Uppgift om inpassering bevaras i hogst ett dygn. Kundre-
gistret innehéller 4ven uppgift om personnummer och ett portrittfoto.

Systemet levereras av Precise Biometrics. Systemet anvénds 1 samtli-
ga av Fitness24Sevenss anldggningar. Precise Biometrics utfor service
pa kortldsaren.

Information om att fingeravtryck registreras ldmnas 1 ansdkningsblan-
kett som blivande kunder méste fylla i. Kunderna lamnar sitt sam-
tycke till registreringen genom att signera ett separat godkdnnande.

Nar kundforhallandet upphor avaktiveras medlemskortet. Kunden av-
gor sjdlv vad som ska goras med det avaktiverade kortet.

Skal for beslutet

Gdller personuppgiftslagens bestimmelser for behandlingen av fingeravtryck?

Personuppgiftslagen géller for sddan behandling av personuppgifter som ar helt
eller delvis automatiserad. Definitionen av personuppgifter ar all slags informa-
tion som direkt eller indirekt kan hénforas till en fysisk person som ér i livet.

De fingeravtryck som automatiskt behandlas av Fitness24Seven dr personupp-
gifter, varfor personuppgiftslagens bestimmelser maste foljas.

Ska de s.k. hanteringsreglerna i personuppgiftslagen tillimpas?

Vilka regler i personuppgiftslagen som maste tillimpas beror pa hur uppgifter-
na hanteras. Ska uppgifterna ingd i en patagligt strukturerad samling av person-
uppgifter sdsom i en databas eller ett drendehanteringssystem maste i princip
alla regler i personuppgiftslagen beaktas. Ar det diremot friga om behandling
av personuppgifter i ostrukturerat material, t.ex. uppgifter i Iopande text eller
uppgifter i ljud- eller bildupptagningar utan koppling till en registerstruktur be-
hover man inte tillimpa alla regler i personuppgiftslagen (5 a § forsta stycket
personuppgiftslagen). Sadan ostrukturerad behandling far dock inte utféras om
den innebér en krinkning av registrerades personliga integritet. Lagens be-
stimmelser om sdkerhetsatgirder vid behandling av personuppgifter maste
dessutom tillimpas. Bedomningen av vad som ingér i en strukturerad samling
av personuppgifter ska goras utifran det behandlade materialets helhet.

Fitness24Sevens behandling av fingeravtryck ar separerade frdn den Ovriga re-
gistreringen av kunden t.ex. kundregister. Fingeravtrycken lagras endast pa
kundens medlemskort och ingér inte eller dr avsedda att inga 1 en registerstruk-



3(5)

tur. Det innebér enligt Datainspektionen att behandlingen av fingeravtryck inte
kan anses vara strukturerad i den mening som avses i 5 a §. Avgorande for om
behandlingen av fingeravtryck ér tillaten enligt personuppgiftslagen ar saledes
om den kan anses som kriankande eller inte.

Ar Fitness24Sevens behandling av fingeravtryck krinkande enligt personupp-
giftslagen?

En behandling av personuppgifter i s.k. ostrukturerat material fér, enligt 5 a §
2 st. personuppgiftslagen, inte utféras om den innebér en kriankning av den re-
gistrerades personliga integritet.

I forarbetena till &ndringen i personuppgiftslagen (prop. 2005/2006:173 s. 27)
har uppgetts bl.a. foljande:

”Som utgéngspunkt for beddmningen av om en behandling av per-
sonuppgifter innebdr en krinkning av den registrerades personliga in-
tegritet kan tas bestimmelserna om grundlédggande krav i 9 § och om
ndr behandling av personuppgifter ar tillaten 1 10 § personuppgiftsla-
gen. Har dessa bestimmelser foljts, trots att de 1 och for sig inte &r till-
lampliga pa behandlingen, kan behandlingen inte betraktas som en
krankning. Det kan i vissa fall &ven gélla om behandlingen omfattat
kiinsliga personuppgifter. Over huvud taget bér graden av kinslighet
hos de personuppgifter som behandlas vara bara en faktor bland flera
som bor beaktas vid en samlad beddmning

[..]

Beddmningen av vad som ér en kriankning skall alltsa inte goras scha-
blonartat enbart utifran vilka uppgifter som behandlas utan méaste
dven ta sin utgangspunkt i t.ex. vilket sammanhang uppgifterna fore-
kommer, f6r vilket syfte de behandlas, vilken spridning de har fatt el-
ler har riskerat att f samt vad behandlingen kan leda till”.

Behandling av biometriska uppgifter, t.ex. fingeravtryck, innebér generellt sett
ett intrdng 1 den enskildes personliga integritet. Detta intrdng maste vara pro-
portionellt till &ndamalet och de effekter som behandlingen medfor. I annat fall
ar den krinkande i den mening som avses i 5 a § 2 st. personuppgiftslagen.

Datainspektionen har en restriktiv syn pa behandlingen av biometriska uppgif-
ter 1 syfte att autentisera personer. Detta géller sdrskilt om uppgifterna behand-
las 1 vardagliga situationer. Normalt borde ett sddant &ndaméal kunna tillgodoses
genom andra atgéirder t.ex. andra typer av inpasseringskontroller som inte inne-
bér ett lika stort intrang i den personliga integriteten. Om uppgifterna anvinds
inte bara till att autentisera utan dven till att identifiera personer stélls &nnu
hogre krav for att behandlingen ska anses proportionerlig.

En annan faktor att beakta &r risken for att de biometriska uppgifterna anviands
for andra dandamal eller risken for andra typer av missbruk. Den arbetsgrupp
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som inréttats enligt artikel 29 i1 dataskyddsdirektivet (den s.k.artikel 29-
gruppen), och som dr EU:s oberoende radgivande instans for dataskydd och
skydd av privatlivet, har antagit ett arbetsdokument om biometri som syftar till
att bidra till en effektiv och enhetlig tillimpning av de nationella bestimmel-
serna om dataskydd inom EU (12168/02/SV WP 80). 29-gruppen har 1 detta
dokument uttalat bl.a. f6ljande om riskbedomningen:

Niér det géller behorighetskontroller (autentisering/verifiering) ér det
arbetsgruppens uppfattning att biometriska system [...] knutna till fy-
siska drag som ldmnar spar men inte lagrar uppgifter som innehas av
nagon annan dn den person som berdrs (det vill sdga att uppgifterna
lagras inte i utrustningen for behorighetskontroll eller lagras i en cen-
tral databas) medfor en ldgre risk for skyddet av individens grundlég-
gande fri- och réttigheter. Flera datainspektioner stodjer denna ésikt
och anser att biometrisk information inte bor lagras i1 en databas, utan
uteslutande i utrustning som endast anvindaren har tillgang till, sésom
ett smartkort, en mobiltelefon eller ett bankkort.

[...]

Det ar allméint accepterat att risken for utnyttjande av biometriska
uppgifter fran fysiska spar som omedvetet efterlimnas av individer
(till exempel fingeravtryck) for oférenliga andamal &r relativt liten,
om uppgifterna inte lagras i centrala databaser utan innehas av indivi-
den sjdlv och dr oatkomliga for tredje person.

Datainspektionen har samma uppfattning som arbetsgruppen dvs. om uppgif-
terna, som 1 detta fall, lagras enbart pa det kort som kunden sjdlv forfogar dver,
ar risken lagre jaimfort med om uppgifterna lagras i en central databas.

En annan viktig faktor i bedomning av om behandlingen ska anses som krén-
kande dr om den sker med stod av ett samtycke. For att ett samtycke ska vara
giltigt krévs att det utgor en frivillig, sarskild och otvetydig viljeyttring fran den
registrerade efter att han eller hon fatt information om behandlingen.

Andamélet med Fitness24Sevens behandling av fingeravtryck #r att forhindra
att obehoriga tar sig in i lokalerna under de tider som anldggningarna &r obe-
mannade. Fingeravtrycken anvinds endast for autentisering och inte for att
identifiera kunder. Informationen om fingeravtrycket dr lagrat pa kundens med-
lemskort och inte i en central databas. Fitness24Seven har darfor inte tillgdng
till den biometriska informationen. Nar kunden tecknar ett medlemskap far han
eller hon sérskilt godkédnna att fingeravtryck anvénds for inpassering under vis-
sa tider. Behandlingen sker sdledes med kundernas samtycke.

Sammantaget finner Datainspektionen att &ndamélet med behandlingen av
fingeravtryck, den valda tekniska 16sningen, att behandlingen sker med kun-
dernas samtycke och att det inte dr fraga om att identifiera kunderna utan be-
handlingen sker enbart for autentisering gor att behandlingen inte kan anses
som krankande i den mening som avses i 5 a § 2 st. personuppgiftslagen.
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Detta beslut har - efter hdrande av Datainspektionens styrelse - fattats av gene-
raldirektoren Goran Gréaslund i nirvaro av chefsjuristen Leif Lindgren, teamle-
daren Catharina Fernquist samt juristen Jonas Agnvall, foredragande.

Goran Grislund

Jonas Agnvall

Kopia till:
Fitness24Sevens anldggning pd Véstra kanalgatan 5 1 Malmo
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