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Beslut efter tillsyn enligt personuppgiftslagen (1998:204)  
av Fitness24Seven  

Datainspektionens beslut 
 
Datainspektionen avslutar ärendet. 
 

Redogörelse för tillsynsärendet 
 
Datainspektionen har genom klagomål uppmärksammats på att Fit-
ness24Sevens kunder använder biometriska uppgifter, fingeravtryck, för att 
öppna dörrar till gymmets lokaler vid vissa tider på dygnet.  
 
Datainspektionen har inlett tillsyn mot Fitness24seven. Vid inspektion av före-
taget den 29 augusti 2007 framkom följande: 

 
Fitness24Seven driver dygnet-runt-öppna gym. Under vissa tider på 
dygnet är anläggningarna obemannade. Det är vid dessa tillfällen vik-
tigt att obehöriga personer inte kan ta sig in i lokalerna. Detta upplevs 
som särskilt viktigt av kvinnor som besöker anläggningarna ensamma 
på nätterna. För att komma in på en låst anläggning måste kunden ha 
ett särskilt passerkort, ett s.k. medlemskort. 

 
Medlemskortet innehåller uppgifter om medlemmens fingeravtryck. 
Uppgiften finns registrerad på ett Myfare-chip. På kortet finns en liten 
antenn som kommunicerar med en motsvarande antenn på en kortav-
läsare. Kortavläsaren har upp till tio centimeters räckvidd. 

 
För att låsa upp dörren måste medlemmen dra sitt medlemskort ge-
nom kortläsaren samtidigt som han eller hon låter läsa av sitt finger-
avtryck i kortavläsaren. Om fingeravtrycken stämmer överrens öppnas 
dörren. Kort- och fingeravläsningen kan sägas fungera som en ”dub-
belnyckel”. Uppgifterna loggas inte. 
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Av detta följer att fingeravtrycket endast registreras på själva med-
lemskortet. Fingeravtrycket finns således inte registrerat i bolagets 
kundregister. Däremot registreras uppgift om inpasseringar i bolagets 
kundregister. De uppgifter som registreras är namn, uppgift om per-
sonen kommit in, tidpunkt för inpassering och vilken anläggning som 
besökts. Uppgift om inpassering bevaras i högst ett dygn. Kundre-
gistret innehåller även uppgift om personnummer och ett porträttfoto. 

 
Systemet levereras av Precise Biometrics. Systemet används i samtli-
ga av Fitness24Sevenss anläggningar. Precise Biometrics utför service 
på kortläsaren. 

 
Information om att fingeravtryck registreras lämnas i ansökningsblan-
kett som blivande kunder måste fylla i. Kunderna lämnar sitt sam-
tycke till registreringen genom att signera ett separat godkännande. 

  
När kundförhållandet upphör avaktiveras medlemskortet. Kunden av-
gör själv vad som ska göras med det avaktiverade kortet. 
 

Skäl för beslutet 
 
Gäller personuppgiftslagens bestämmelser för behandlingen av fingeravtryck? 
 
Personuppgiftslagen gäller för sådan behandling av personuppgifter som är helt 
eller delvis automatiserad. Definitionen av personuppgifter är all slags informa-
tion som direkt eller indirekt kan hänföras till en fysisk person som är i livet. 
 
De fingeravtryck som automatiskt behandlas av Fitness24Seven är personupp-
gifter, varför personuppgiftslagens bestämmelser måste följas. 
 
Ska de s.k. hanteringsreglerna i personuppgiftslagen tillämpas? 
 
Vilka regler i personuppgiftslagen som måste tillämpas beror på hur uppgifter-
na hanteras. Ska uppgifterna ingå i en påtagligt strukturerad samling av person-
uppgifter såsom i en databas eller ett ärendehanteringssystem måste i princip 
alla regler i personuppgiftslagen beaktas. Är det däremot fråga om behandling 
av personuppgifter i ostrukturerat material, t.ex. uppgifter i löpande text eller 
uppgifter i ljud- eller bildupptagningar utan koppling till en registerstruktur be-
höver man inte tillämpa alla regler i personuppgiftslagen (5 a § första stycket 
personuppgiftslagen). Sådan ostrukturerad behandling får dock inte utföras om 
den innebär en kränkning av registrerades personliga integritet. Lagens be-
stämmelser om säkerhetsåtgärder vid behandling av personuppgifter måste 
dessutom tillämpas. Bedömningen av vad som ingår i en strukturerad samling 
av personuppgifter ska göras utifrån det behandlade materialets helhet.  
 
Fitness24Sevens behandling av fingeravtryck är separerade från den övriga re-
gistreringen av kunden t.ex. kundregister. Fingeravtrycken lagras endast på 
kundens medlemskort och ingår inte eller är avsedda att ingå i en registerstruk-
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tur. Det innebär enligt Datainspektionen att behandlingen av fingeravtryck inte 
kan anses vara strukturerad i den mening som avses i 5 a §. Avgörande för om 
behandlingen av fingeravtryck är tillåten enligt personuppgiftslagen är således 
om den kan anses som kränkande eller inte. 
 
Är Fitness24Sevens behandling av fingeravtryck kränkande enligt personupp-
giftslagen? 
 
En behandling av personuppgifter i s.k. ostrukturerat material får, enligt 5 a § 
2 st. personuppgiftslagen, inte utföras om den innebär en kränkning av den re-
gistrerades personliga integritet. 
 
I förarbetena till ändringen i personuppgiftslagen (prop. 2005/2006:173 s. 27) 
har uppgetts bl.a. följande: 

 
”Som utgångspunkt för bedömningen av om en behandling av per-
sonuppgifter innebär en kränkning av den registrerades personliga in-
tegritet kan tas bestämmelserna om grundläggande krav i 9 § och om 
när behandling av personuppgifter är tillåten i 10 § personuppgiftsla-
gen. Har dessa bestämmelser följts, trots att de i och för sig inte är till-
lämpliga på behandlingen, kan behandlingen inte betraktas som en 
kränkning. Det kan i vissa fall även gälla om behandlingen omfattat 
känsliga personuppgifter. Över huvud taget bör graden av känslighet 
hos de personuppgifter som behandlas vara bara en faktor bland flera 
som bör beaktas vid en samlad bedömning 
[…] 

 
Bedömningen av vad som är en kränkning skall alltså inte göras scha-
blonartat enbart utifrån vilka uppgifter som behandlas utan måste 
även ta sin utgångspunkt i t.ex. vilket sammanhang uppgifterna före-
kommer, för vilket syfte de behandlas, vilken spridning de har fått el-
ler har riskerat att få samt vad behandlingen kan leda till”. 

 
 
Behandling av biometriska uppgifter, t.ex. fingeravtryck, innebär generellt sett 
ett intrång i den enskildes personliga integritet. Detta intrång måste vara pro-
portionellt till ändamålet och de effekter som behandlingen medför. I annat fall 
är den kränkande i den mening som avses i 5 a § 2 st. personuppgiftslagen.  
 
Datainspektionen har en restriktiv syn på behandlingen av biometriska uppgif-
ter i syfte att autentisera personer. Detta gäller särskilt om uppgifterna behand-
las i vardagliga situationer. Normalt borde ett sådant ändamål kunna tillgodoses 
genom andra åtgärder t.ex. andra typer av inpasseringskontroller som inte inne-
bär ett lika stort intrång i den personliga integriteten. Om uppgifterna används 
inte bara till att autentisera utan även till att identifiera personer ställs ännu 
högre krav för att behandlingen ska anses proportionerlig.  
 
En annan faktor att beakta är risken för att de biometriska uppgifterna används 
för andra ändamål eller risken för andra typer av missbruk. Den arbetsgrupp 
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som inrättats enligt artikel 29 i dataskyddsdirektivet (den s.k.artikel 29-
gruppen), och som är EU:s oberoende rådgivande instans för dataskydd och 
skydd av privatlivet, har antagit ett arbetsdokument om biometri som syftar till 
att bidra till en effektiv och enhetlig tillämpning av de nationella bestämmel-
serna om dataskydd inom EU (12168/02/SV WP 80). 29-gruppen har i detta 
dokument uttalat bl.a. följande om riskbedömningen: 

 
När det gäller behörighetskontroller (autentisering/verifiering) är det 
arbetsgruppens uppfattning att biometriska system […] knutna till fy-
siska drag som lämnar spår men inte lagrar uppgifter som innehas av 
någon annan än den person som berörs (det vill säga att uppgifterna 
lagras inte i utrustningen för behörighetskontroll eller lagras i en cen-
tral databas) medför en lägre risk för skyddet av individens grundläg-
gande fri- och rättigheter. Flera datainspektioner stödjer denna åsikt 
och anser att biometrisk information inte bör lagras i en databas, utan 
uteslutande i utrustning som endast användaren har tillgång till, såsom 
ett smartkort, en mobiltelefon eller ett bankkort. 
 
[…] 
 
Det är allmänt accepterat att risken för utnyttjande av biometriska 
uppgifter från fysiska spår som omedvetet efterlämnas av individer 
(till exempel fingeravtryck) för oförenliga ändamål är relativt liten, 
om uppgifterna inte lagras i centrala databaser utan innehas av indivi-
den själv och är oåtkomliga för tredje person. 

 
Datainspektionen har samma uppfattning som arbetsgruppen dvs. om uppgif-
terna, som i detta fall, lagras enbart på det kort som kunden själv förfogar över, 
är risken lägre jämfört med om uppgifterna lagras i en central databas. 
 
En annan viktig faktor i bedömning av om behandlingen ska anses som krän-
kande är om den sker med stöd av ett samtycke. För att ett samtycke ska vara 
giltigt krävs att det utgör en frivillig, särskild och otvetydig viljeyttring från den 
registrerade efter att han eller hon fått information om behandlingen. 
 
Ändamålet med Fitness24Sevens behandling av fingeravtryck är att förhindra 
att obehöriga tar sig in i lokalerna under de tider som anläggningarna är obe-
mannade. Fingeravtrycken används endast för autentisering och inte för att 
identifiera kunder. Informationen om fingeravtrycket är lagrat på kundens med-
lemskort och inte i en central databas. Fitness24Seven har därför inte tillgång 
till den biometriska informationen. När kunden tecknar ett medlemskap får han 
eller hon särskilt godkänna att fingeravtryck används för inpassering under vis-
sa tider. Behandlingen sker således med kundernas samtycke. 
 
Sammantaget finner Datainspektionen att ändamålet med behandlingen av 
fingeravtryck, den valda tekniska lösningen, att behandlingen sker med kun-
dernas samtycke och att det inte är fråga om att identifiera kunderna utan be-
handlingen sker enbart för autentisering gör att behandlingen inte kan anses 
som kränkande i den mening som avses i 5 a § 2 st. personuppgiftslagen. 
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__________________ 
 
 
Detta beslut har - efter hörande av Datainspektionens styrelse - fattats av gene-
raldirektören Göran Gräslund i närvaro av chefsjuristen Leif Lindgren, teamle-
daren Catharina Fernquist samt juristen Jonas Agnvall, föredragande. 
 
 
 
 
Göran Gräslund     
 

Jonas Agnvall 
 
 
 
Kopia till: 
Fitness24Sevens anläggning på Västra kanalgatan 5 i Malmö 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles false
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (None)
  /CalRGBProfile (Dell 1901FP Color Profile)
  /CalCMYKProfile (Europe ISO Coated FOGRA27)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages false
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends false
  /DetectCurves 0.1000
  /ColorConversionStrategy /sRGB
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo false
  /PreserveCopyPage false
  /PreserveDICMYKValues true
  /PreserveEPSInfo false
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Preserve
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 120
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.00000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 120
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.00000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 300
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 300
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.00000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier (Custom)
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<

  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        0
        0
        0
        0
      ]
      /ConvertColors /ConvertToRGB
      /DestinationProfileName (sRGB IEC61966-2.1)
      /DestinationProfileSelector /UseName
      /Downsample16BitImages true
      /FlattenerPreset <<
        /ClipComplexRegions true
        /ConvertStrokesToOutlines true
        /ConvertTextToOutlines false
        /GradientResolution 150
        /LineArtTextResolution 300
        /PresetName <FEFF005B004D006500640065006C006800F600670020007500700070006C00F60073006E0069006E0067005D>
        /PresetSelector /MediumResolution
        /RasterVectorBalance 0.750000
      >>
      /FormElements true
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MarksOffset 6
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /WorkingCMYK
      /PageMarksFile /RomanDefault
      /PreserveEditing true
      /UntaggedCMYKHandling /UseDocumentProfile
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [300 300]
  /PageSize [595.276 841.890]
>> setpagedevice


