Beslut Dnr
2007-11-06 279-2007

Datainspektionen

Aroseken Fastighet AB
Badhusgatan 5
722 15 Visteras

Tillsyn enligt personuppgiftslagen (1998:204) — anvindning av
s.k. elektroniska nycklar hos ett bostadsbolag

Datainspektionens beslut

Datainspektionen konstaterar att Aroseken Fastighet AB inte far spara passage-
loggar under langre tid 4n tva veckor for &ndamalen teknisk felsokning och un-
derhall.

Datainspektionen finner att Aroseken Fastighet AB:s behandling av personupp-
gifter pa denna punkt inte ar forenlig med 9 § personuppgiftslagen. Datainspek-
tionen forutsétter dock att Aroseken Fastighet AB vidtar atgérder for att komma
tillratta med den papekade bristen.

Arendet avslutas.

Redogorelse for tillsynsirendet

Datainspektion har under aret arbetat med ett tillsynsprojekt for att granska bo-
stadsbolags och bostadsrittforeningars behandling av personuppgifter i sam-
band med att s.k. elektroniska nycklar anvénds.

Som ett led i1 projektet genomférde Datainspektionen en inspektion hos Arose-
ken Fastighet AB (Aroseken) den 10 april 2007. Vid inspektionen framkom att
Aroseken anvénder elektroniska nycklar till f6ljande gemensamma utrymmen,;
kallarforrad, cykelrum, soprum, tvittstugor och portentréer. Bokning av tvétt-
stugor sker via elektroniska bokningstavlor 1 fastigheten. Bolaget anvénder
ocksa en typ av porttelefon som kallas “FreeCall” i sina studentldgenheter. Hy-
resgésten later registrera sitt telefonnummer i systemet. Den som vill besoka
hyresgésten ringer upp denne. Hyresgisten ringer dérefter upp systemet fran
den telefon vars nummer &r registrerat. Portentrén 6ppnas om den uppringande
telefonen 4r densamma som har registrerats i systemet. Anvéndningen av
“FreeCall” loggas 1 systemet. De hyresgéster som har valt att inte anvénda
“FreeCall” far ga ner till porten och 6ppna for sina besokare.

Efter att Aroseken fétt tillfdlle att yttra sig dver inspektionsprotokollet begirde
Datainspektionen att bolaget skulle komma in med en skriftlig atgirdsplan. At-
girdsplanen skulle innehalla en beskrivning av vilka atgérder som bolaget hade
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vidtagit eller skulle komma att vidta med anledning av de brister i bolagets be-
handling av personuppgifter i férhdllande till personuppgiftslagen som vi har

papekat.

Aroseken har kommit in med en atgirdsplan med i huvudsak f6ljande innehall.

Vad giller de elektroniska nycklarna kopplas varje nyckelnummer till
ett lagenhetsnummer. Det har ansetts nodvéandigt att veta vem eller
vilka som har viss nyckel for snabb och effektiv sparrning dé en sadan
nyckel har forkommit. Vad géller systemet for inpassering, “Free-
Call”, lagrar systemet respektive hyresgists telefonnummer for att si-
kerstélla att endast den som &r behorig att 6ppna en ytterdorr. Ovan-
stdende uppgifter anser bolaget vara absolut nodvandigt for att syste-
men ska fungera och for att uppritthilla en acceptabel niva pa séker-
het for hyresgisterna. Sammantaget anser bolaget att de aktuella sy-
stemen 4r till stor nytta for hyresgédsterna genom en smidigare inpas-
sering, tvittstugebokning samt mottagande av besokare.

For inpassering och tvittstugebokning anvédnds lagenhetsnummer. Bo-
laget anser dock inte att ett ldgenhetsnummer i sig dr en ren person-
uppgift. Ligenhetsnumret dr bolagets interna bendmning pa ett uthyr-
ningsobjekt. Den som far tillgang till bolagets uthyrningssystem kan
forstas gora en koppling till ett "hushall", men det 4r inte niagot integ-
rerat system och dessutom behorighetsbegrénsat.

Uppgifterna som kopplar ett visst nyckelnummer till ett visst lagen-
hetsnummer kommer att sparas sé linge hyresforhallandet bestar.
Detsamma giller hyresgistens telefonnummer 1 ”FreeCall”. Anled-
ningen till detta &r att systemen annars inte skulle g att hantera, sa-
som beskrivits ovan.

Nér det giller gallring av de uppgifter som registreras i loggarna for
inpassering, tvittstugebokning och besoksinpassering kommer nya ru-
tiner att inforas omgéende. Vad géller loggar for inpassering anser bo-
laget det angeldget att spara dessa under en kortare tid for att kunna
felsoka och étgirda fel i1 systemets funktionalitet d& det fallerar av oli-
ka anledningar. Bolaget har valt en manad som frekvens for rensning
for att sdkerstédlla att rensning verkligen sker da den kan sammanlég-
gas med andra administrativa rutiner med samma frekvens.

Vad giller loggar for tvittstugebokning behover de sparas i en ménad,
da en bokning av tvittstugan kan goras upp till 30 dagar i forvig.

Bolaget anser att 10 § punkten f personuppgiftslagen i1 viss man bor
vara tillamplig. Bolaget anser att den eventuella negativa inverkan
som loggningen innebér for hyresgésten dr mindre &n nyttan av att
kunna erbjuda ett system som é&r driftsdkert och vil fungerande. Dess-
utom ska samtliga hyresgéster informeras om vilka uppgifter som lag-
ras och skdlet dértill.
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Nya hyresgéster kommer att muntligen och skriftligen informeras 1
samband med kontraktsskrivning. Redan befintliga hyresgéster kom-
mer att informeras skriftligen inom tvd méanader i samband med ut-
skick av hyresavi.

Bolaget har tecknat ett personuppgiftsbitradesavtal med sitt person-
uppgiftsbitréade.

Bolaget avser inte att vidta nagra ytterligare sdkerhetsdtgirder dn de

som redovisats vid Datainspektionens besok. Bolaget anser att de ét-
gédrder som &r rimliga att vidta har beaktats vad géller antalet anvén-
darkonton, inpassering, lokal installation av systemdvervakande pro-
gram samt sikerhetskopiering.

SKkiil for beslutet
Allmdint

I ett elektroniskt nyckelsystem kan man, till skillnad fran ett system med ”van-
liga” nycklar, enkelt sparra en borttappad nyckel och andra nycklar och 1as be-
hover inte bytas ut. Huvudskalet for ett bostadsbolag eller en bostadsréttsfore-
ning att infora ett system med elektroniska nycklar &r att underlétta sin hanter-
ing av nycklar.

Den behandling av personuppgifter som utfors i elektroniska nyckelsystem hos
bostadsbolag och bostadsréttsforeningar sker i mycket néra anslutning till den
privata sfiaren, dvs. bostaden. Med tanke pa detta finns anledning att i sarskilt
hog grad beakta integritetsintresset.

Bostadsbolag eller bostadsrittsforeningar som anvéinder elektroniska nyckelsy-
stem registrerar "nycklar”, lagenhetsnummer och vilken behorighet respektive
“nyckel” ska ha i systemet. Detta behovs for att systemet 6ver huvud taget ska
fungera och &r ndrmast att betrakta som administrativa atgérder.

Datainspektionen har en restriktiv syn pa att anvéinda uppgifterna i de elektro-
niska nyckelsystemen for andra andamal 4n att 6ppna dorrar, boka tvittider och
liknande. Vi anser att det inte dr godtagbart att man i de elektroniska nyckelsy-
stemen lagrar stora uppgiftsmingder for andra andamal.

Den elektroniska nyckeln bestar i manga fall av en liten bricka. For att t.ex. lasa
upp en dorr hills brickan framf6r en lasare. I samband med detta kan brickans
identitetsnummer, ldgenhetsnumret samt tidpunkten och platsen (vilken lésare)
registreras i en databas. Pa detta sétt skapas en s.k. passagelogg.

Registrering av passageloggar innebér ett intrdng 1 den personliga integriteten.
Den mojliggor 6vervakning av ndr enskilda personer gér till och fran utrymme-
na i anslutning till sin bostad. Fran integritetssynpunkt dr mojligheten att dver-
vaka enskilda kénslig och uppgifterna kan missbrukas. For att fa behandla per-
sonuppgifter 1 passageloggar méste hoga krav stéllas pd behandlingen och 4n-
damalen med den. Behandlingen maste ocksa vara proportionerlig i forhallande
till det intrdng 1 den personliga integriteten som registreringen innebér.
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Vilka regler dr tillimpliga?

Personuppgiftslagen géller i forsta hand sddan behandling av personuppgifter
som dr automatiserad (5 § personuppgiftslagen). Med personuppgift menas all
slags information som direkt eller indirekt kan hénforas till en person som &r i
livet (3 § personuppgiftslagen).

Datainspektionen har i tidigare drenden gjort bedomningen att elektroniska
nyckelsystem i1 bostadsrétts- och hyreshus, dir lagenhetsnummer kan kopplas
till en eller flera personer, innebér en behandling av personuppgifter i person-
uppgiftslagens mening (se bl.a. dnr 330-2002 och 970-2004).

Den behandling av personuppgifter som Aroseken utfor i sitt elektroniska
nyckelsystem omfattas siledes av personuppgiftslagen. Aven bolagets behand-
ling av personuppgifter i “FreeCall” omfattas av personuppgiftslagen.

Datainspektionen anser vidare att materialet ar strukturerat pa ett sddant sitt att
de s.k. hanteringsreglerna i personuppgiftslagen &r tillimpliga pa den aktuella
behandlingen (5 a § personuppgiftslagen).

Ar behandlingen av personuppgifier forenlig med personuppgiftslagen?

19 § personuppgiftslagen stills ett antal grundldggande krav nér det giller be-
handling av personuppgifter upp. Den personuppgiftsansvarige ska se till att
personuppgifter samlas in bara for sirskilda, uttryckligt angivna och beréttigade
dndamal. Personuppgifterna far sedan inte behandlas for nagot &ndamal som ar
oforenligt med dem for vilka uppgifterna samlades in. De personuppgifter som
behandlas ska vara adekvata och relevanta 1 forhallande till &ndamélen med be-
handlingen och fler uppgifter &én nddviandigt med hinsyn till indamalen far inte
behandlas. Personuppgifter far inte heller sparas under langre tid 4n vad som &r
nodvindigt med hinsyn till &ndamélen med behandlingen.

Som huvudregel far personuppgifter bara behandlas om den registrerade har
lamnat sitt samtycke till behandlingen. Behandlingen kan dock vara tillaten om
den dr nodvéndig av vissa andra skél. Till exempel kan behandlingen vara tilla-
ten om den &dr nodvandig for att fullgora en rattslig skyldighet eller for att ett
berittigat intresse hos bolaget ska kunna tillgodoses och detta intresse viger
tyngre &n intresset av skydd av den personliga integriteten (10 § personupp-
giftslagen).

Faktorer som spelar in vid en sddan s.k. intresseavvigning avseende ett bo-
stadsbolags behandling av personuppgifter i ett elektroniskt nyckelsystem é&r
exempelvis for vilket andamal personuppgifterna behandlas, om samma &nda-
mal kan uppfyllas pa ett mindre integritetskénsligt sitt, om de boende motsétter
sig behandlingen, vilka gallringsrutiner som finns, vilken information de boen-
de far samt sdkerheten kring uppgifterna. Dessa faktorer har betydelse dven vid
en intresseavvigning avseende “FreeCall”.

Aroseken har 1 sin dtgérdsplan preciserat for vilka &ndamél bolaget behandlar
personuppgifter 1 det elektroniska nyckelsystemet och i1 ”FreeCall”, vilka upp-
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gifter som behandlas samt hur lange bolaget avser att spara uppgifterna. Bola-
get har uppgett att det behandlar personuppgifter i de bada systemen med stod
av en s.k. intresseavvigning 1 10 § personuppgiftslagen.

Aroseken har uppgett att bolaget behandlar uppgifter om nycklar”, ligenhets-
nummer och hyresgisters telefonnummer sa linge hyresférhallandet bestar for
att systemen ska fungera och en acceptabel sikerhetsniva for hyresgisterna ska
kunna upprétthéllas.

Datainspektionen konstaterar att dessa dndamal inte kréver att passageloggar
registreras, utan att det som avses dr de administrativa atgiarder som tidigare har
beskrivits. Det har inte framkommit nadgot som tyder pa att Arosekens behand-
ling av personuppgifter i denna del inte uppfyller de grundldggande kraven el-
ler annars skulle vara otillaten enligt personuppgiftslagen.

Bolaget behandlar vidare personuppgifter i passageloggar for teknisk felsok-
ning och underhall. For detta andamal sparas passageloggarna sparas under en
manad.

Datainspektionen har i tidigare drenden uttalat att en passagelogg, med stod av
en intresseavvigning, far sparas om det dr nodvéndigt for att fa systemet att
fungera tillfredstédllande. I de drendena avsags en lagringstid om en vecka re-
spektive 15 dagar.

Mot denna bakgrund anser Datainspektionen att Arosekens behandling av per-
sonuppgifter 1 passageloggar for teknisk felsokning och underhall &r tilldten
med stod av en intresseavvigning. For att behandlingen ska kunna anses vara
proportionerlig med det intrdng 1 de registrerades personliga integritet som den
kan innebéra fir Aroseken dock inte spara passageloggarna under langre tid &n
tva veckor. Under denna tid bor bolaget ha hunnit genomfora en felsokning och
hittat de tekniska problem som kan hittas genom en sékning i passageloggarna.
De administrativa fordelar som en lagringstid pa en manad skulle innebéra for
bolaget fordndrar inte Datainspektionens bedémning. Inte heller sdkerhetskopi-
or ver passageloggar far sparas under langre tid &n tva veckor.

Aroseken behandlar vidare personuppgifter i loggar for tvéttstugebokning un-
der 30 dagar. En behandling av personuppgifter i s.k. bokningsloggar far anses
mindre integritetskénslig 4n motsvarande behandling i passageloggar. En sadan
behandling &r att jamstdlla med den behandling av personuppgifter som utfors
da bokning sker pa papper. Datainspektionen anser déarfor att Arosekens be-
handling av personuppgifter i bokningsloggar inte strider mot de grundlédggan-
de kraven och ir tillaten enligt personuppgiftslagen med stéd av en intresseav-
véigning.

Uppfylls kraven pa information till de registrerade?

Det &r viktigt att alla boende informeras om den behandlingen av personuppgif-
ter som sker bl.a. for att de boende ska kénna till vilka uppgifter som registreras
och kunna ta tillvara sina réttigheter.
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Enligt 23-25 §§ personuppgiftslagen ska den personuppgiftsansvarige, i detta
fall Aroseken, sjdlvmant ldmna information om behandlingen av personuppgif-
ter till de registrerade.

Informationen bor innehélla

a) den personuppgiftsansvariges identitet (namn, adress, telefonnummer, or-
ganisationsnummer och i forekommande fall e-postadress),

b) &@ndamélen med behandlingen av personuppgifter,

c¢) all 6vrig information som behdvs for att den registrerade ska kunna ta till-
vara sina réttigheter 1 samband med behandlingen, sdsom
- vilka kategorier av uppgifter som behandlas,
- hur linge uppgifterna sparas,
- mottagare eller kategorier av mottagare av uppgifterna (dvs. till vilka

uppgifterna kommer att limnas ut),

- rétten att gratis en gang arligen efter ansdkan fa information samt
- rétten till rattelse.

Under forutséttning att den information som Aroseken kommer att ldmna till
sina hyresgéaster har det innehéll som har beskrivits ovan bedémer Datainspek-
tionen att bolaget kommer att uppfylla personuppgiftslagens krav pa informa-
tion. Informationen ska i1 forekommande fall &ven omfatta den behandling av
personuppgifter som sker i FreeCall”.

Uppfylls kravet pa avtal med personuppgifisbitrdden?

Den personuppgiftsansvarige ar ansvarig for den behandling av personuppgifter
som utférs. Genom att ge andra, utanfor den personuppgiftsansvariges egen or-
ganisation, som behandlar personuppgifter for den personuppgiftsansvariges
rakning tydliga instruktioner om hur uppgifterna ska behandlas far den person-
uppgiftsansvarige béttre kontroll 6ver den behandling som sker.

Det ska finnas ett skriftligt avtal mellan den personuppgiftsansvarige och ett
personuppgiftsbitrade, ett s.k. personuppgiftsbitridesavtal. Avtalet ska reglera
hur bitrddet ska behandla uppgifterna och vilka sidkerhetsétgarder som ska vid-
tas (30 § personuppgiftslagen).

Aroseken har tecknat avtal med sitt personuppgiftsbitrdde. Aroseken uppfyller
diarmed personuppgiftslagens krav pa personuppgiftsbitridesavtal.

Vidtas ldmpliga sdkerhetsatgdrder?

For att forhindra missbruk av de personuppgifter som behandlas &r det viktigt
att sikerheten kring uppgifterna ar god.

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta lampli-
ga tekniska och organisatoriska atgirder for att astadkomma ett lampligt skydd
for de personuppgifter som behandlas. Vilken sékerhetsniva som dr lamplig av
gors av de tekniska mojligheter som finns, vad det skulle kosta att genomfora
atgdrderna, de sérskilda risker som finns med behandlingen och hur pass kéans-
liga de behandlade uppgifterna ér.
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Datainspektionen bedomer att de tekniska och organisatoriska atgirder som
Aroseken har vidtagit ger ett lampligt skydd for de personuppgifter som bolaget
behandlar 1 det elektroniska nyckelsystemet.

Slutsatser

Hanteringsreglerna i personuppgiftslagen éar tillaimpliga pa den behandling av
personuppgifter som Arosekens anvdndning av elektroniska nycklar i bolagets
gemensamma utrymmen och “FreeCall” innebér.

Datainspektionen konstaterar att Arosekens behandling av personuppgifter 1
passageloggar for teknisk felsokning och underhall &r tilldten med stod av en
intresseavvigning. Passageloggarna far dock inte sparas under ldngre tid én tva
veckor.

Datainspektionen finner att Arosekens behandling av personuppgifter pa denna
punkt inte dr forenlig med 9 § personuppgiftslagen. Datainspektionen forutsét-
ter dock att Aroseken vidtar atgiarder for att komma tillrdtta med den papekade
bristen i sin behandling av personuppgifter i det elektroniska nyckelsystemet
och “FreeCall”.

Med dessa papekanden ska drendet avslutas. Arendet kan dock komma att fo1-
jas upp.

Hur man overklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som dverklagas och den dndring som ni begér. Inspektionen
maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del av be-
slutet, annars kan 6verklagandet inte provas. Datainspektionen sidnder dverkla-
gandet vidare till Lansrétten 1 Stockholms 14n for provning om inspektionen
inte sjélv @ndrar beslutet pd det sétt ni har begért.

Detta beslut har - efter horande av Datainspektionens styrelse - fattats av gene-
raldirektoren Goran Gréslund i1 ndrvaro av chefsjuristen Leif Lindgren, teamle-
daren Catharina Fernquist, IT-sidkerhetsspecialisten Adolf Slama samt jurister-
na Jonas Agnvall och Malin Fredholm, féredragande.

Goran Grislund Malin Fredholm



