Beslut Dnr
2007-11-06 278-2007

Datainspektionen

HSB Brf Tullen nr 623 1 Nacka
Diligensvégen 19
131 48 Nacka

Tillsyn enligt personuppgiftslagen (1998:204) — anvindning av
s.k. elektroniska nycklar hos en bostadsrittsforening

Datainspektionens beslut

Datainspektionen konstaterar

e att den behandlingen av passageloggar som HSB Brf Tullen nr 623 i
Nacka utfor for att debitera medlemmarna for anvéndning av gemen-
samma lokaler kan utforas pa ett mindre integritetskénsligt sitt,

e att det inte dr nodvindigt for HSB Brf Tullen nr 623 i1 Nacka att behand-
la personuppgifter under ldngre tid 4n en vecka for statistiska dndamaél
och

e att HSB Brf Tullen nr 623 i Nacka i sitt elektroniska nyckelsystem ex-
ponerar losenord for webbaccess mer dn nodvéndigt.

Datainspektionen finner att HSB Brf Tullen nr 623 i Nackas behandling av per-
sonuppgifter pa dessa punkter inte dr forenlig med 9, 10 och 31 §§ personupp-
giftslagen. Datainspektionen forutsétter dock att HSB Brf Tullen nr 623 i
Nacka vidtar atgéarder for att komma tillrdtta med de papekade bristerna.

Arendet avslutas.

Redogorelse for tillsynsirendet

Datainspektion har under aret arbetat med ett tillsynsprojekt for att granska bo-
stadsbolags och bostadsrattforeningars behandling av personuppgifter i sam-
band med att s.k. elektroniska nycklar anvénds.

Som ett led 1 projektet genomforde Datainspektionen en inspektion hos HSB
Brf Tullen nr 623 1 Nacka (Brf Tullen) den 3 april 2007. Vid inspektionen
framkom att Brf Tullen anvénder elektroniska nycklar till f6ljande gemensam-
ma utrymmen; tvéttstugor, bastu, hobbyrum, solarium, festlokal, géstrum, for-
radsutrymmen, vigbommar, styrelserummet och portentréerna. Vissa av ut-
rymmena kan dven bokas och debiteras genom det elektroniska nyckelsystemet.
Bokning sker via elektroniska bokningstavlor i fastigheten eller féreningens
hemsida. Styrelsen for Brf Tullen fattade beslut om att infora det elektroniska

nyckelsystemet.
Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Besoksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00

Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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Efter att Brf Tullen fatt tillfille att yttra sig 6ver inspektionsprotokollet begirde
Datainspektionen att féreningen skulle komma in med en skriftlig atgérdsplan.
Atgirdsplanen skulle innehélla en beskrivning av vilka atgirder som forening-
en hade vidtagit eller skulle komma att vidta med anledning av de brister 1 f6-
reningens behandling av personuppgifter i forhallande till personuppgiftslagen
som vi papekade.

Brf Tullen har kommit in med en atgérdsplan med i huvudsak foljande innehall.

Brf Tullen behandlar personuppgifter vid anvédndningen av elektro-
niska nycklar for féljande &ndamal.
e Oppning av dorrar till de lokaler ldgenhetsinnehavarna har till-
trade
e Bokning av lokaler och debitering av deras anvindning
e Statistik over lokalutnyttjande

I samband med att nyckeln anvinds registreras dess identitet, tidpunk-
ten, vilken nyckelldsare som anvéndes och vad som hénde (dorr 6pp-
nades, lokal bokades eller avbokades).

For debitering av lokaler anvénds logguppgifter om att lokalen har
Oppnats. Foreningen skickar varje manad en sammanstéllning 6ver
vad varje medlem ska debiteras till HSB, som skoter foreningens fak-
turering. HSB fakturerar medlemmarna var tredje ménad, med en ma-
nads eftersldpning. Uppgiften om inpassagen sparas i 150 dagar for att
foreningen ska kunna ga tillbaka och se att inpassagen skett for det
fall att en medlem skulle ha invéindningar mot fakturan. I 6vrigt be-
handlas inga personuppgifter for att halla reda pa 6ppningen av dor-
rar.

For att fa ut statistik om lokalutnyttjande sammanstélls hur mycket de
olika lokalerna har utnyttjats och av vilka ldgenheter. Uppgifterna
sparas i 150 dagar.

Uppgifter gillande 6vriga dorrar sparas i tio dagar for att mojliggora
tekniskt underhall.

Som rittslig grund dberopar foreningen 10 § punkten f i personupp-
giftslagen. Foreningen har borjat anvédnda elektroniska nycklar for att
0ka medlemmarnas trygghet och sidkerhet betraffande vem som kan
komma in i féreningens lokaler och utrymmen. Det blir foljden av att
det nu dr mycket enklare att ha kontroll 6ver de nycklar som finns.
Om en nyckel kommer pa avvégar, racker det med att ta bort nyckelns
behorighet. Tidigare var féreningen tvungen att byta las och dela ut
nya nycklar. Det paverkade foreningens driftskostnader och darmed
medlemmarnas manadsavgift. Eventuell krankning av den personliga
integriteten anser foreningen vara minimal, eftersom det inte direkt
gar att hidrleda vilken person som anvént en elektronisk nyckel. Det
registreras bara uppgifter om till vilken ldgenhet nyckeln hor.
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Foreningen kommer att informera alla lagenhetsinnehavare. Vid dgar-
byte informeras de nya lagenhetsinnehavarna fortlopande. Informa-
tion kommer ocksa att finnas pa foreningens hemsida
www.brftullen.se. Informationen kommer att beskriva varfor fore-
ningen anvénder elektroniska nycklar, vilka uppgifter som anvinds
samt hur de behandlas och hur linge de sparas. Féreningen ska dven
informera om rétten att gratis fa tillgang till vilka uppgifter som ar
lagrade om respektive ldgenhet och att felaktiga uppgifter rittas.

Foreningen kommer vidare att skriva avtal med sin systemleverantor.
Leverantoren kommer ocksa att ta emot féreningens sikerhetskopior.

Foreningen har tvé typer av administrativa anviandarkonton till syste-
met. Typ 1 har behorighet att dndra alla poster 1 databasen. Typ 2 kan
endast ldsa poster tillhérande bokningsobjekt. Kontona tillhor nagon i
foreningens styrelse eller av styrelsen betrodd medlem. Vem som har
konton ses 6ver nir innehavarnas arbetsuppgifter dndras och arligen
vid styrelseval. Foreningen kommer att géra alla konton personliga.
Losenorden ska besta av minst sex tecken med bade bokstéver och
siffror samt ska dndras minst arligen. Foreningen uppmanar ocksé le-
verantdren av systemet att lagga in funktioner for automatisk 16-
senordshanteringen.

Foreningen kommer att se till att administrativa handelser i systemet
loggas. I den man systemet inte loggar automatiskt kommer forening-
en att fora manuell loggbok.

Foreningen uppmanar vidare leverantoren att se till att datakommuni-
kationen dr krypterad vid dverforing av sdkerhetskopior och webbac-
cess for administration av systemet.

Sédkerhetskopiering av systemet kommer att ske regelbundet, antagli-
gen dagligen. Foreningen kommer att avtala med leverantéren om att
forvara och testa kopiorna samt att inte spara dem langre dn géllande
gallringstid for originalinformationen.

Samtliga atgédrder har foreningen for avsikt att utfora under 2007.

Skail for beslutet

I ett elektroniskt nyckelsystem kan man, till skillnad fran ett system med ”van-
liga” nycklar, enkelt sparra en borttappad nyckel och andra nycklar och las be-
hover inte bytas ut. Huvudskélet for ett bostadsbolag eller en bostadsrattsfore-
ning att infora ett system med elektroniska nycklar ar att underlétta sin hanter-
ing av nycklar.

Den behandling av personuppgifter som utfors i elektroniska nyckelsystem hos
bostadsbolag och bostadsrittsforeningar sker i mycket néra anslutning till den
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privata sfaren, dvs. bostaden. Med tanke pé detta finns anledning att i sérskilt
hog grad beakta integritetsintresset.

Bostadsbolag eller bostadsréttsforeningar som anvinder elektroniska nyckelsy-
stem registrerar “nycklar”, ldgenhetsnummer och vilken behorighet respektive

“nyckel” ska ha i systemet. Detta behovs for att systemet 6ver huvud taget ska

fungera och &dr narmast att betrakta som administrativa atgarder.

Datainspektionen har en restriktiv syn pa att anvdnda uppgifterna i de elektro-
niska nyckelsystemen for andra &ndamal 4n att 6ppna dorrar, boka tvéttider och
liknande. Vi anser att det inte dr godtagbart att man 1 de elektroniska nyckelsy-
stemen lagrar stora uppgiftsmangder for andra andamal.

Den elektroniska nyckeln bestar i manga fall av en liten bricka. For att t.ex. lasa
upp en dorr halls brickan framfor en ldsare. I samband med detta kan brickans
identitetsnummer, lagenhetsnumret samt tidpunkten och platsen (vilken ldsare)
registreras i1 en databas. Pa detta sétt skapas en s.k. passagelogg.

Registrering av passageloggar innebér ett intrdng 1 den personliga integriteten.
Den mojliggor dvervakning av nédr enskilda personer gér till och frén utrymme-
na i anslutning till sin bostad. Fran integritetssynpunkt dr mojligheten att 6ver-
vaka enskilda kénslig och uppgifterna kan missbrukas. For att f4 behandla per-
sonuppgifter i passageloggar maste hoga krav stillas pa behandlingen och 4n-
damélen med den. Behandlingen maste ocksé vara proportionerlig i forhallande
till det intrang 1 den personliga integriteten som registreringen innebdr.

Vilka regler dr tilldmpliga?

Personuppgiftslagen giller i forsta hand sddan behandling av personuppgifter

som &r automatiserad (5 § personuppgiftslagen). Med personuppgift menas all
slags information som direkt eller indirekt kan hdnforas till en person som ér i
livet (3 § personuppgiftslagen).

Datainspektionen har i tidigare drenden gjort bedomningen att elektroniska
nyckelsystem i bostadsrétts- och hyreshus, dér lagenhetsnummer kan kopplas
till en eller flera personer, innebér en behandling av personuppgifter i person-
uppgiftslagens mening (se bl.a. dnr 330-2002 och 970-2004).

Den behandling av personuppgifter som Brf Tullen utfor i sitt elektroniska
nyckelsystem omfattas sdledes av personuppgiftslagen.

Datainspektionen anser vidare att materialet &r strukturerat pa ett sidant sitt att
de s.k. hanteringsreglerna i personuppgiftslagen ar tillampliga pa den aktuella
behandlingen (5 a § personuppgiftslagen).

Ar behandlingen av personuppgifter forenlig med personuppgifislagen?

19 § personuppgiftslagen stélls ett antal grundldggande krav nér det géller be-
handling av personuppgifter upp. Den personuppgiftsansvarige ska se till att
personuppgifter samlas in bara for sdrskilda, uttryckligt angivna och beréttigade
dndamal. Personuppgifterna far sedan inte behandlas fo6r ndgot &ndamal som é&r
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oforenligt med dem for vilka uppgifterna samlades in. De personuppgifter som
behandlas ska vara adekvata och relevanta i férhallande till indamalen med be-
handlingen och fler uppgifter &n nddvindigt med hinsyn till &ndamélen far inte
behandlas. Personuppgifter far inte heller sparas under langre tid 4n vad som é&r
nodvéndigt med hédnsyn till andamélen med behandlingen.

Som huvudregel far personuppgifter bara behandlas om den registrerade har
lamnat sitt samtycke till behandlingen. Behandlingen kan dock vara tillaten om
den dr nédvéndig av vissa andra skél. Till exempel kan behandlingen vara tilla-
ten om den &dr nodvéndig for att fullgora en réattslig skyldighet eller for att ett
berittigat intresse hos foreningen ska kunna tillgodoses och detta intresse viger
tyngre &@n intresset av skydd av den personliga integriteten (10 § personupp-
giftslagen).

Faktorer som spelar in vid en sddan s.k. intresseavviagning avseende en bo-
stadsréttsforenings behandling av personuppgifter i ett elektroniskt nyckelsy-
stem dr exempelvis for vilket andamal personuppgifterna behandlas, om samma
andamal kan uppfyllas pa ett mindre integritetskénsligt sitt, om beslutet att in-
fora nyckelsystemet — inklusive &ndamalen for behandlingen — har fattats pa en
foreningsstdmma, vilka gallringsrutiner som finns, vilken information de boen-
de fir samt sékerheten kring uppgifterna.

Brf Tullen har i sin atgérdsplan preciserat for vilka &ndamal foreningen be-
handlar personuppgifter i det elektroniska nyckelsystemet, vilka uppgifter som
behandlas och hur ldnge uppgifterna sparas. Féreningen har vidare uppgett att
den behandlar personuppgifter i systemet med stéd av en s.k. intresseavvigning
1 10 § personuppgiftslagen.

Ett av de &ndamal med sin behandling av personuppgifter i det elektroniska
nyckelsystemet som Brf Tullen har angett &r att 6ppna dorrar till lokaler dit 14-
genhetsinnehavarna har tilltrade.

Datainspektionen konstaterar att detta &ndamal inte kraver att passageloggar
registreras, utan att det ar tillrackligt med de administrativa atgiarder som tidiga-
re har beskrivits. Det har inte framkommit ndgot som tyder pé att Brf Tullens
behandling av personuppgifter i denna del inte uppfyller de grundlaggande kra-
ven eller annars skulle vara otillaten enligt personuppgiftslagen.

Ett &ndamél med behandlingen av passageloggar som Brf Tullen har angett ar
att debitera medlemmarna for anvéindning av gemensamma lokaler.

Datainspektionen anser att denna behandling, med hansyn till det integritetsin-
trang behandlingen innebir for de boende, inte dr nodvindig for att uppfylla
dndamaélet. Vi menar att samma &ndamal kan uppfyllas genom behandling av
endast de loggar som avser bokningen av lokalen i fraga. En sadan behandling
ar att jimstédlla med den behandling av personuppgifter som utfors da bokning
av en lokal sker pa papper. En behandling av personuppgifter 1 bokningsloggar
far anses mindre integritetskidnslig &n motsvarande behandling i passageloggar.
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Nir det géller statistiska &ndamél anser Datainspektionen att det inte kan vara
nodvindigt for Brf Tullen att behandla identifierbara uppgifter, dvs. person-
uppgifter, under ldngre tid &n en vecka for att rent tekniskt kunna ta ut statisti-
ken. Dérefter ska uppgifterna avidentifieras.

Brf Tullen har ocksa uppgett att féreningen sparar uppgifter om doérrar — som
Datainspektionen forstar det passageloggar — i tio dagar for att mojliggora tek-
niskt underhall. Datainspektionen har i tidigare drenden uttalat att en passage-
logg far sparas om det dr nodvéndigt for att {4 systemet att fungera tillfredstal-
lande med stod av en intresseavvégning. I de drendena avsdgs en lagringstid om
en vecka respektive 15 dagar. Mot denna bakgrund maéste Brf Tullens behand-
ling av personuppgifter i passageloggar for tekniskt underhéll under tio dagar
anses uppfylla de grundldggande kraven och vara tilldten enligt personuppgifts-
lagen.

Uppfylls kraven pa information till de registrerade?

Det &r viktigt att alla boende informeras om den behandlingen av personuppgif-
ter som sker bl.a. for att de boende ska kénna till vilka uppgifter som registreras
och kunna ta tillvara sina réttigheter.

Enligt 23-25 §§ personuppgiftslagen ska den personuppgiftsansvarige, i detta
fall Brf Tullen, sjalvmant ldmna information om behandlingen av personupp-
gifter till de registrerade.

Informationen bor innehélla

a) den personuppgiftsansvariges identitet (namn, adress, telefonnummer, or-
ganisationsnummer och i1 forekommande fall e-postadress),

b) &dndamédlen med behandlingen av personuppgifter,

c¢) all 6vrig information som behovs for att den registrerade ska kunna ta till-
vara sina réttigheter i samband med behandlingen, sdsom
- vilka kategorier av uppgifter som behandlas,
- hur lange uppgifterna sparas,
- mottagare eller kategorier av mottagare av uppgifterna (dvs. till vilka

uppgifterna kommer att 1amnas ut),

- rétten att gratis en ging arligen efter ansokan fa information samt
- rétten till rattelse.

De informationsinsatser som Brf Tullen har beskrivit 1 sin atgiardsplan uppfyl-
ler, enligt Datainspektionens bedomning, personuppgiftslagens krav pa infor-
mation till de registrerade.

Uppfylls kravet pa avtal med personuppgifisbitrdden?

Den personuppgiftsansvarige dr ansvarig for den behandling av personuppgifter
som utfors. Genom att ge andra, utanfér den personuppgiftsansvariges egen or-
ganisation, som behandlar personuppgifter for den personuppgiftsansvariges
rakning tydliga instruktioner om hur uppgifterna ska behandlas far den person-
uppgiftsansvarige béttre kontroll 6ver den behandling som sker.
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Det ska finnas ett skriftligt avtal mellan den personuppgiftsansvarige och ett
personuppgiftsbitrdde, ett s.k. personuppgiftsbitradesavtal. Avtalet ska reglera
hur bitrddet ska behandla uppgifterna och vilka sidkerhetsatgérder som ska vid-
tas (30 § personuppgiftslagen).

Brf Tullen har uppgett att foreningen kommer att skriva avtal med sin system-
leverant6r, som numera dr det enda personuppgiftsbitrade som foreningen anli-
tar. Sledes kommer Brf Tullen att uppfylla personuppgiftslagens krav pa per-
sonuppgiftsbitradesavtal.

Vidtas ldmpliga sdkerhetsatgdirder?

For att forhindra missbruk av de personuppgifter som behandlas ar det viktigt
att sdkerheten kring uppgifterna ar god.

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta lampli-
ga tekniska och organisatoriska atgarder for att astadkomma ett lampligt skydd
for de personuppgifter som behandlas. Vilken sékerhetsniva som &r lamplig av-
gors av de tekniska mojligheter som finns, vad det skulle kosta att genomféra
atgdrderna, de sirskilda risker som finns med behandlingen och hur pass kéns-
liga de behandlade uppgifterna é&r.

Vid inspektionen uppmérksammades att de administrativa anvindarna av Brf
Tullens nyckelsystem kunde se andra anvidndares 16senord for webbaccess. En-
ligt Datainspektionens bedomning kan inte denna behandling vara nédvindig
och bor enkelt kunna atgirdas.

Datainspektionen bedomer att de tekniska och organisatoriska atgiarder som Brf
Tullen beskrivit vid inspektionstillfillet och 1 sin atgérdsplan 1 ovrigt ger ett
lampligt skydd for de personuppgifter som foreningen behandlar i det elektro-
niska nyckelsystemet.

Slutsatser

Hanteringsreglerna i personuppgiftslagen ar tillimpliga pa den behandling av
personuppgifter som Brf Tullens anvéndning av elektroniska nycklar i fore-
ningens gemensamma utrymmen innebar.

Datainspektionen konstaterar att den behandlingen av passageloggar som Brf
Tullen utfor for att debitera medlemmarna for anvandning av gemensamma lo-
kaler kan utf6ras pa ett mindre integritetskansligt sétt.

Niér det géller statistiska &ndamal konstaterar Datainspektionen att det inte &r
nodvéndigt for Brf Tullen att behandla personuppgifter under ldngre tid &n en
vecka.

Datainspektionen konstaterar vidare att Brf Tullen i sitt elektroniska nyckelsy-
stem exponerar 16senord for webbaccess mer én nodvéndigt.

Sammantaget finner Datainspektionen att Brf Tullens behandling av person-
uppgifter enligt vad som framgér ovan inte dr forenlig med 9, 10 och 31 §§ per-
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sonuppgiftslagen. Datainspektionen forutsétter dock att Brf Tullen vidtar atgér-
der for att komma tillrdtta med de papekade bristerna i sin behandling av per-
sonuppgifter i det elektroniska nyckelsystemet.

Med dessa papekanden ska drendet avslutas. Arendet kan dock komma att fol-
jas upp.

Hur man éverklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som verklagas och den &ndring som ni begér. Inspektionen
méste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del av be-
slutet, annars kan overklagandet inte provas. Datainspektionen sinder 6verkla-
gandet vidare till Lénsritten 1 Stockholms 14n {6r provning om inspektionen
inte sjilv dndrar beslutet pa det sétt ni har begért.

Detta beslut har - efter horande av Datainspektionens styrelse - fattats av gene-
raldirektoren Goran Gréslund i nérvaro av chefsjuristen Leif Lindgren, teamle-
daren Catharina Fernquist, IT-sdkerhetsspecialisten Adolf Slama samt jurister-
na Jonas Agnvall och Malin Fredholm, féredragande.

Goran Grislund Malin Fredholm



