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424 21 Angered

Tillsyn enligt personuppgiftslagen (1998:204) — anvindning av
s.k. elektroniska nycklar hos ett bostadsbolag

Datainspektionens beslut

Datainspektionen konstaterar

e att Bostadsaktiebolaget Poseidons behandling av personuppgifter 1
andra loggar @n bokningsloggar inte dr nddvéndig for att uppfylla dn-
damalet att vid tekniska fel aterskapa tvittstuge- och bastubokningar
och att behandlingen innebér att fler personuppgifter 4n nodvandigt med
hinsyn till &ndamaélet behandlas samt

e att Bostadsaktiebolaget Poseidon inte stéller krav pa regelbundna byten
av losenord till de administrativa anvindarkontona i bolagets elektro-
niska nyckelsystem.

Datainspektionen finner att Bostadsaktiebolaget Poseidons behandling av per-
sonuppgifter pa dessa punkter inte ar forenlig med 9, 10 och 31 §§ personupp-
giftslagen. Datainspektionen forutsétter dock att Bostadsaktiebolaget Poseidon
vidtar atgérder for att komma tillrdtta med de papekade bristerna.

Arendet avslutas.

Redogorelse for tillsynséirendet

Datainspektion har under aret arbetat med ett tillsynsprojekt for att granska bo-
stadsbolags och bostadsrattféreningars behandling av personuppgifter i sam-
band med att s.k. elektroniska nycklar anvénds.

Som ett led i1 projektet genomforde Datainspektionen en inspektion hos Bo-
stadsaktiebolaget Poseidon (Poseidon) och deras s.k. IT-hus den 25 maj 2007.
Vid inspektionen framkom att Poseidon i den aktuella fastigheten anvénder
elektroniska nycklar till kdllare, tvéttstugor, portentréer, parkeringshus och ba-
stu. Det elektroniska nyckelsystemet omfattar dven ldagenhetsdorrar och postlé-
dor. Bokning av tvittstuga och bastu sker via systemet.

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Besoksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



2(8)
Efter att Poseidon fitt tillfdlle att yttra sig 6ver inspektionsprotokollet begérde
Datainspektionen att bolaget skulle komma in med en skriftlig atgérdsplan. At-
gérdsplanen skulle innehalla en beskrivning av vilka atgérder som bolaget hade
vidtagit eller skulle komma att vidta med anledning av de brister 1 bolagets be-

handling av personuppgifter i forhéllande till personuppgiftslagen som vi pape-
kade.

Poseidon har kommit in med en dtgirdsplan med i huvudsak f6ljande innehall.

Andamalet med behandling av personuppgifter #r att administrera be-
horigheter for PC-styrda system for elektroniska nycklar, sdsom
tvittstuge- och bastubokning, kortlas samt kodlas for 6ppning av dor-
rar. | en av bolagets fastigheter (det s.k. IT-huset innehallande 37 14-
genheter) dr lagenhetsdorrarna, forutom niotillhallarlas, forsedda med
elektroniska nycklar. Systemet anvédnds dven for den elektroniska
namntavlan i trappuppgangen.

For att administrera behorigheter 1 systemet registreras kontraktsnum-
ret. For att &ven kunna hantera elektroniska namntavlor i trappupp-
gangen registreras hyresgistens namn kopplat till kontraktsnumret.

Under den tid en person har ett giltigt kontrakt ligger behorighetsupp-
gifterna registrerade 1 systemet. Nér personen avflyttar raderas uppgif-

terna fran systemet.

Samtliga loggar fran systemet sparas i sju dagar. I loggen kan f6ljande

utldsas.
e Identitetsnummer pa kortet
e Ligenhetsnummer
e  Datum och klockslag
e Hindelsetyp t.ex. ”dorr upplast”
e Plats, t.ex. vilken dorr som lasts upp

Anledningen till att loggarna sparas &r att det finns behov att vid tek-
niska fel gé tillbaka, ldsa och aterskapa tvittstuge- och bastubokning-
ar. Bolaget sparar dock alla typer av loggar pa grund av att de olika
typerna av loggar inte gér att sérskilja vid en aterldsning och att alla
typer av loggarna darfor aterskapas samtidigt i den nuvarande versio-
nen av nyckelsystemet. Bolaget har kontakt med systemleverantoren i
denna fraga och problemet ser ut att kunna 16sas i nésta version av sy-
stemet.

Naér det géller elektroniska nycklar som anvinds pa lagenhetsdorrar
aberopar bolaget samtycke frén de registrerade som rittslig grund for
behandlingen av personuppgifter. I 6vrigt aberopar bolaget en s.k. in-
tresseavvégning (10 § punkten f personuppgiftslagen) till stod for be-
handlingen av personuppgifter i sitt elektroniska nyckelsystem.

Ett allmént samtycke, dvs. inte kopplat till en specifik elektronisk
nyckel, kommer att inhdmtas frén samtliga personer i hushéllet genom
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deras underskrifter i samband med nyckelkvittens. Samtidigt kommer
information att ges. Informationen kommer att lamnas om den per-
sonuppgiftsansvariges identitet, &ndamalet med behandlingen, vilka
uppgifter som lagras, gallring, ritten till att gratis en gang per ar fa in-
formation om registrerade personuppgifter samt ritten till réttelse vid
fel. Denna rutin kommer att inféras under hosten 2007.

Ett allmint samtycke fran befintliga hyresgéster kommer att inhdmtas
senast den 31 oktober 2007. Kontraktsinnehavaren kommer att kon-
taktas via brev innehéllande information om den aktuella behandling-
en av personuppgifter samt en svarstalong angaende samtycke/ej sam-
tycke som ska returneras underskriven.

Om samtycke inte ges finns alternativet att anvédnda vanliga nycklar
da samtliga ldgenheter, entrédorr samt gemensamma utrymmen i ”IT-
huset” d@ven dr forsedda med traditionella 1as. I ”IT-huset” krévs ett
elektronisk kort for dtkomst till postbox samt for bokning av bastu
och tvittstuga. Om samtycke inte ges till elektronisk ldgenhetsnyckel
far ett separat kort som endast gér till tvéttstugan, bastun och postbox-
en laggas upp.

Personuppgiftsbitrddesavtal kommer att upprittas med systemleveran-
torer och det bolag som ansvarar for driften av databaserna under hos-
ten 2007.

Det &r systemadministratoren som lagger upp respektive avslutar ad-
ministrativa anvédndare, s.k. operatorer, i enlighet med beslut frén be-
horig chef. Det finns en operator for ”IT-husets” system; omradets
husvérd. Varje anviandare har ett eget ID och 16senord till systemet.
Losenordet maste vara minst sex tecken och slumpas fram av en
slumpgenerator. I systemet finns idag inget krav pa l6senordsbyte.
Bolaget kommer att pitala denna brist for systemleverantoren. Citrix
anvénds for att publicera MultiAccess. Man kan endast komma &t
programmet om man har behorighet till det via Active Directory i
Windows. Windows kriver 16senordsbyte var tredje méanad.

Administrativa hdandelser loggas automatiskt i systemet. Har loggas
ndr administrativa anvéndare har loggat in, vad de har utfort for and-
ringar, nir data sdnds och liknande. Det 4r endast systemadministrat-
ren som har atkomst till systemets loggar.

En full backup av SQL-databasen gors en gang per dygn och transak-
tionsloggen backas var 6:e timme. Dessa backuper sparas enligt bola-
gets backup-regler, innebérande att dagsbackup sparas i fem dagar,
veckobackup sparas 1 90 dagar och manadsbackup sparas 1 10 ar. Ko-
piorna forvaras skyddat i reservdatorhallen pa IT-supporten.
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Skail for beslutet
Allmdint

I ett elektroniskt nyckelsystem kan man, till skillnad fran ett system med ”van-
liga” nycklar, enkelt spirra en borttappad nyckel och andra nycklar och 1as be-
hover inte bytas ut. Huvudskdlet for ett bostadsbolag eller en bostadsrittsfore-
ning att infora ett system med elektroniska nycklar &r att underldtta sin hanter-
ing av nycklar.

Den behandling av personuppgifter som utfors i elektroniska nyckelsystem hos
bostadsbolag och bostadsrittsforeningar sker i mycket néra anslutning till den
privata sfaren, dvs. bostaden. Med tanke pd detta finns anledning att i sérskilt
hog grad beakta integritetsintresset, speciellt da systemet som i1 Poseidons fall
omfattar dven sjdlva ldgenhetsdorrarna.

Bostadsbolag eller bostadsrittsforeningar som anvéinder elektroniska nyckelsy-
stem registrerar “nycklar”, lagenhetsnummer och vilken behorighet respektive

“nyckel” ska ha i systemet. Detta behovs for att systemet 6ver huvud taget ska

fungera och &r ndrmast att betrakta som administrativa atgérder.

Datainspektionen har en restriktiv syn pa att anvianda uppgifterna i de elektro-
niska nyckelsystemen for andra &ndamal 4n att 6ppna dorrar, boka tvéttider och
liknande. Vi anser att det inte dr godtagbart att man i de elektroniska nyckelsy-
stemen lagrar stora uppgiftsmangder for andra andamal.

Den elektroniska nyckeln bestar i manga fall av en liten bricka. For att t.ex. lasa
upp en dorr halls brickan framf6r en ldsare. I samband med detta kan brickans
identitetsnummer, ldgenhetsnumret samt tidpunkten och platsen (vilken l4sare)
registreras 1 en databas. P4 detta sétt skapas en s.k. passagelogg.

Registrering av passageloggar innebér ett intrang i den personliga integriteten.
Den mojliggor overvakning av ndr enskilda personer gér till och frén sin bostad
eller utrymmena i anslutning till den. Fran integritetssynpunkt dr mojligheten
att overvaka enskilda kénslig och uppgifterna kan missbrukas. For att fa be-
handla personuppgifter i passageloggar méste hoga krav stillas pa behandling-
en och dndamalen med den. Behandlingen maste ocksa vara proportionerlig i
forhallande till det intrang i den personliga integriteten som registreringen in-
nebdr.

Vilka regler dr tilldmpliga?

Personuppgiftslagen giller i forsta hand sddan behandling av personuppgifter
som dr automatiserad (5 § personuppgiftslagen). Med personuppgift menas all
slags information som direkt eller indirekt kan hanforas till en person som ér i
livet (3 § personuppgiftslagen).

Datainspektionen har 1 tidigare drenden gjort bedomningen att elektroniska
nyckelsystem i1 bostadsrétts- och hyreshus, dir lagenhetsnummer kan kopplas
till en eller flera personer, innebér en behandling av personuppgifter i person-
uppgiftslagens mening (se bl.a. dnr 330-2002 och 970-2004).
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Den behandling av personuppgifter som Poseidon utfor 1 sitt elektroniska nyck-
elsystem omfattas saledes av personuppgiftslagen.

Datainspektionen anser vidare att materialet &r strukturerat pa ett sddant sitt att
de s.k. hanteringsreglerna i personuppgiftslagen é&r tillampliga pa den aktuella
behandlingen (5 a § personuppgiftslagen).

Ar behandlingen av personuppgifter forenlig med personuppgifislagen?

I 9 § personuppgiftslagen stélls ett antal grundldggande krav nér det géller be-
handling av personuppgifter upp. Den personuppgiftsansvarige ska se till att
personuppgifter samlas in bara for sédrskilda, uttryckligt angivna och beréttigade
dndamal. Personuppgifterna far sedan inte behandlas f6r ndgot &ndamal som é&r
oforenligt med dem for vilka uppgifterna samlades in. De personuppgifter som
behandlas ska vara adekvata och relevanta i1 forhdllande till &ndaméalen med be-
handlingen och fler uppgifter an nodviandigt med hinsyn till indamélen far inte
behandlas. Personuppgifter far inte heller sparas under langre tid &n vad som &r
nodvindigt med héansyn till andamélen med behandlingen.

Som huvudregel far personuppgifter bara behandlas om den registrerade har
lamnat sitt samtycke till behandlingen (10 § personuppgiftslagen). Ett samtycke
ska vara frivilligt. Det innebér att den enskilde ska ha en verklig valmojlighet.
Den enskilde ska ocksa ha fatt information om hur personuppgifterna kommer
att behandlas innan samtycke ldmnas.

Behandlingen av personuppgifter kan ocksa vara tillaten om den dr nodvéndig
av vissa andra skél. Till exempel kan behandlingen vara tilliten om den ar nod-
vandig for att ett beréttigat intresse hos bolaget ska kunna tillgodoses och detta
intresse véger tyngre dn intresset av skydd av den personliga integriteten.

Faktorer som spelar in vid en s&dan s.k. intresseavvigning avseende ett bo-
stadsbolags behandling av personuppgifter i ett elektroniskt nyckelsystem &r
exempelvis for vilket andamal personuppgifterna behandlas, om samma 4nda-
mal kan uppfyllas pa ett mindre integritetskansligt sitt, om de boende motsétter
sig behandlingen, vilka gallringsrutiner som finns, vilken information de boen-
de far samt sékerheten kring uppgifterna.

Poseidon har i sin dtgirdsplan preciserat for vilka &ndamal bolaget behandlar
personuppgifter 1 det elektroniska nyckelsystemet, vilka uppgifter som behand-
las samt hur lange bolaget avser att spara uppgifterna. Bolaget har &beropat
samtycke fran de registrerade som rittslig grund for behandlingen av person-
uppgifter nér det géller elektroniska nycklar som anvénds pa lagenhetsdorrar. |
ovrigt har bolaget dberopat en s.k. intresseavvagning till stod for behandlingen
av personuppgifter.

Ett av de &ndamél med sin behandling av personuppgifter i det elektroniska
nyckelsystemet som Poseidon har angett dr att administrera behorigheter 1 sitt
elektroniska nyckelsystem.

Datainspektionen konstaterar att detta &ndamaél inte kriver att passageloggar
registreras, utan att det ar tillrdckligt med de administrativa atgérder som tidiga-
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re har beskrivits. Det har inte framkommit ndgot som tyder pd att Poseidons
behandling av personuppgifter i denna del inte uppfyller de grundldggande kra-
ven eller annars skulle vara otilléten enligt personuppgiftslagen.

Poseidon har ocksa uppgett att bolaget sparar loggar — dven passageloggar hén-
forliga till lagenhetsdorrar — i sju dagar for att mojliggora att vid tekniska fel ga
tillbaka for att lasa och aterskapa tvittstuge- och bastubokningar.

En behandling av personuppgifter i bokningsloggar &r att jamstilla med den
behandling av personuppgifter som utfors d bokning av en lokal sker pd pap-
per. En sddan behandling far anses mindre integritetskinslig &n motsvarande
behandling i passageloggar. Poseidons behandling av personuppgifter i bok-
ningsloggar under sju dagar for det aktuella &ndamalet &r dérfor tillaten med
stod av en intresseavvégning och strider inte heller mot de grundlaggande kra-
ven i personuppgiftslagen. Aven sikerhetskopior ver dessa loggar far sparas
under samma tid.

Datainspektionen anser dock att behandlingen av personuppgifter i andra log-
gar dn bokningsloggar inte dr nodviandig for att uppfylla andamalet och innebér
att fler personuppgifter 4n nédvandigt med hiansyn till &ndamalet behandlas.

Uppfylls kraven pa information till de registrerade?

Det dr viktigt att alla boende informeras om den behandlingen av personuppgif-
ter som sker bl.a. for att de boende ska kinna till vilka uppgifter som registreras
och kunna ta tillvara sina réttigheter.

Enligt 23-25 §§ personuppgiftslagen ska den personuppgiftsansvarige, i detta
fall Poseidon, sjdlvmant ldmna information om behandlingen av personuppgif-
ter till de registrerade.

Informationen bor innehalla

a) den personuppgiftsansvariges identitet (namn, adress, telefonnummer, or-
ganisationsnummer och i forekommande fall e-postadress),

b) &ndamélen med behandlingen av personuppgifter,

c¢) all 6vrig information som behovs for att den registrerade ska kunna ta till-
vara sina réttigheter i samband med behandlingen, sisom
- vilka kategorier av uppgifter som behandlas,
- hur ldnge uppgifterna sparas,
- mottagare eller kategorier av mottagare av uppgifterna (dvs. till vilka

uppgifterna kommer att 1dmnas ut),

- rétten att gratis en ging arligen efter ansokan fa information samt
- ritten till rdttelse.

Under forutséttning att Poseidon i sin information klargor vilken behandling av
personuppgifter som utfors om den registrerade samtycker till den och vilken
behandling som sker d&ven utan samtycke uppfyller de informationsinsatser som
Poseidon har beskrivit i sin dtgérdsplan, enligt Datainspektionens bedomning,
personuppgiftslagens krav pa information till de registrerade.
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Uppfylls kravet pa avtal med personuppgiftsbitrdden?

Den personuppgiftsansvarige dr ansvarig for den behandling av personuppgifter
som utfors. Genom att ge andra, utanfor den personuppgiftsansvariges egen or-
ganisation, som behandlar personuppgifter for den personuppgiftsansvariges
rakning tydliga instruktioner om hur uppgifterna ska behandlas far den person-
uppgiftsansvarige béttre kontroll 6ver den behandling som sker.

Det ska finnas ett skriftligt avtal mellan den personuppgiftsansvarige och ett
personuppgiftsbitrdde, ett s.k. personuppgiftsbitradesavtal. Avtalet ska reglera
hur bitrddet ska behandla uppgifterna och vilka sidkerhetsatgérder som ska vid-
tas (30 § personuppgiftslagen).

Poseidon har uppgett att bolaget kommer att skriva avtal med de personupp-
giftsbitrdden som bolaget anlitar. Sdledes kommer Poseidon att uppfylla per-
sonuppgiftslagens krav pa personuppgiftsbitrddesavtal.

Vidtas ldmpliga sdkerhetsatgdrder?

For att forhindra missbruk av de personuppgifter som behandlas &r det viktigt
att sdkerheten kring uppgifterna ar god.

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta lampli-
ga tekniska och organisatoriska atgirder for att astadkomma ett 1ampligt skydd
for de personuppgifter som behandlas. Vilken sékerhetsniva som &r lamplig av-
gors av de tekniska mojligheter som finns, vad det skulle kosta att genomfora
atgirderna, de sirskilda risker som finns med behandlingen och hur pass kédns-
liga de behandlade uppgifterna ér.

Det ska bl.a. finnas regler for langd och sammanséttning samt byte av 16senord
till de administrativa anvindarkontona som ger ett lampligt skydd for de per-
sonuppgifter som behandlas. [ Poseidons elektroniska nyckelsystem finns idag
inget krav pa byte av l6senord. Bolaget har uppgett att det kommer att patala
denna brist for systemleverantoren.

Datainspektionen bedomer att de tekniska och organisatoriska &tgarder som Po-
seidon 1 6vrigt har beskrivit 1 sin atgérdsplan ger ett lampligt skydd for de per-
sonuppgifter som bolaget behandlar i det elektroniska nyckelsystemet.

Slutsatser

Hanteringsreglerna i personuppgiftslagen ar tillimpliga pa den behandling av
personuppgifter som Poseidons anvéndning av elektroniska nycklar innebar.

Datainspektionen konstaterar att Poseidons behandling av personuppgifter i
andra loggar &dn bokningsloggar inte dr nodvéndig for att uppfylla &ndamalet att
vid tekniska fel aterskapa tvittstuge- och bastubokningar. Behandling innebar
ocksa att fler personuppgifter 4n nddvandigt med hansyn till &ndamaélet behand-
las.

Datainspektionen konstaterar vidare att Poseidon har en brist i sdkerheten kring
de behandlade personuppgifterna genom att inte stilla krav pa regelbundna by-
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ten av losenord till de administrativa anvidndarkontona i bolagets elektroniska
nyckelsystem.

Sammantaget finner Datainspektionen att Poseidons behandling av personupp-
gifter enligt vad som framgéar ovan inte &r forenlig med 9, 10 och 31 §§ person-
uppgiftslagen. Datainspektionen forutsétter dock att Poseidon vidtar atgérder
for att komma tillrdtta med de papekade bristerna i sin behandling av person-
uppgifter i det elektroniska nyckelsystemet.

Med dessa papekanden ska drendet avslutas. Arendet kan dock komma att fo1-
jas upp.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som dverklagas och den dndring som ni begér. Inspektionen
madste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del av be-
slutet, annars kan 6verklagandet inte provas. Datainspektionen sédnder 6verkla-
gandet vidare till Lansratten i Stockholms ldn for provning om inspektionen
inte sjdlv dndrar beslutet pa det sitt ni har begért.

Detta beslut har - efter horande av Datainspektionens styrelse - fattats av gene-
raldirektoren Goran Gréslund i nirvaro av chefsjuristen Leif Lindgren, teamle-
daren Catharina Fernquist, IT-sdkerhetsspecialisten Adolf Slama samt jurister-
na Jonas Agnvall och Malin Fredholm, féredragande.

Goran Grislund Malin Fredholm



