Beslut Dnr
2007-11-06 277-2007

Datainspektionen

HSB Brf Kalkonen 1 Stockholm
Thorildsvéagen 2-4
112 43 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204) — anvindning av
s.k. elektroniska nycklar hos en bostadsrittsforening

Datainspektionens beslut

Datainspektionen konstaterar

e att om HSB Brf Kalkonen i1 Stockholms behandlar personuppgifter i
passageloggar for att bedriva egna brottsutredningar dr detta inte tillatet,
men att ldmna uppgifter till polisen i syfte att klara upp och forhindra
brott &r tillatet med stod av en s.k. intresseavvigning om uppgifterna
har registrerats for ndgot annat beréttigat &ndamal,

o att HSB Brf Kalkonen i Stockholm inte far spara passageloggar under
langre tid 4n tva veckor for &ndamalet att soka fel i nyckelsystemet,

e att det inte dr nodviandigt for HSB Brf Kalkonen i Stockholm att be-
handla personuppgifter under langre tid &n en vecka for statistiska én-
damal samt

e att HSB Brf Kalkonen i Stockholm for ndrvarande inte loggar administ-
rativa hindelser i1 det elektroniska nyckelsystemet sa att det av dessa gar
att spara dndring, utplaning eller kopiering av personuppgifter.

Datainspektionen finner att HSB Brf Kalkonen i Stockholms behandling av
personuppgifter pa dessa punkter inte dr forenlig med 9, 10 och 31 §§ person-
uppgiftslagen. Datainspektionen forutsétter att HSB Brf Kalkonen i Stockholm
vidtar atgdrder for att komma tillrdtta med de papekade bristerna.

Arendet avslutas.

Redogorelse for tillsynséirendet

Datainspektion har under aret arbetat med ett tillsynsprojekt for att granska bo-
stadsbolags och bostadsrittforeningars behandling av personuppgifter i sam-
band med att s.k. elektroniska nycklar anvinds.

Som ett led i1 projektet genomforde Datainspektionen en inspektion hos HSB
Brf Kalkonen i Stockholm (Brf Kalkonen) den 11 april 2007. Vid inspektionen
framkom att Brf Kalkonen anvinder elektroniska nycklar till f6ljande gemen-
samma utrymmen; portentréer, tvéttstugor, barnvagnsrum, kéllar- och vindsfor-
rdd, cykelrum, hobbyrum, festlokal, bastu och pool samt gistlagenheter. Bok-
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ning av t.ex. tvittstuga och hobbyrum sker via elektroniska bokningstavlor i
fastigheten eller foreningens hemsida. Beslutet att inféra nyckelsystemet togs
av foreningens styrelse.

Efter att Brf Kalkonen fétt tillfille att yttra sig 6ver inspektionsprotokollet be-
gdarde Datainspektionen att féreningen skulle komma in med en skriftlig at-
girdsplan. Atgirdsplanen skulle innehélla en beskrivning av vilka &tgirder som
foreningen hade vidtagit eller skulle komma att vidta med anledning av de bris-
ter 1 foreningens behandling av personuppgifter i forhallande till personupp-
giftslagen som vi har papekat.

Brf Kalkonen har kommit in med en atgirdsplan med 1 huvudsak f6ljande inne-
hall.

For foljande dndamal, som foreningen anser vara berittigade, kommer
foreningen fortséttningsvis att behandla personuppgifter i samband
med anvéndning av elektroniska nycklar.

a) Forhindra brott: Vetskapen om att alla passager registreras har en
avskrickande effekt och leder till att otilldtna passager i syfte att
idka brottslig handling minskas.

b) Klara upp brott: Om ndgon form av olaglig handling intréffat i
utrymmen som skyddas av det elektroniska nyckelsystemet un-
derlattas identifieringen av gérningsmannen med hjélp av de re-
gistrerade personuppgifterna.

c) Felsokning: Da och da intréaffar oforklarliga fel 1 foreningens
nyckelsystem. Exempelvis hiander det att medlemmar inte kom-
mit in 1 ndgon av foreningens tvittstugor, trots att en bokning ut-
forts. Varken installatoren eller tillverkaren har lyckats utreda or-
saken. I dessa fall blir det I4tt och viktigt att med hjélp av de re-
gistrerade personuppgifterna utreda om det var medlemmen som
sjélv gjort fel eller om det &r systemet som kranglat.

d) Statistik: Det kan i framtiden bli intressant att méta statistik pa
utnyttjande grad av tvittstugor, hobbyrum, pool etc. Denna stati-
stik kommer i sa fall att vara anonym. Endast antal nyttjande till-
fillen per bokningsobjekt kommer att redovisas och sparas. Sty-
relsen anser att den ringa krankning av den personliga integrite-
ten som anonymiserad behandling av nyttjandegraden av Brf
Kalkonens lokaler innebér inte 6verviager nyttan det innebar for
styrelsen att kunna méta utnyttjandegraden av resurser.

Samma typer av personuppgifter kommer att sparas for samtliga én-
damal.

Brickans identitetsnummer inklusive ldgenhetsnummer
Tidpunkt (datum och klockslag)

Plats, t.ex. vilken dorr som lasts upp

Hindelsetyp, t.ex. “giltig passage”

e o @

Alla typer av personuppgifter &r sammanslagna i loggarna fran syste-
met och styrelsen har inte for avsikt att vidta dtgdrder som gor det
mojligt att spara olika typer av uppgifter olika lang tid.
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Loggarna kommer att sparas i ett ar. Darefter kommer de automatiskt
att gallras bort ur systemet. Detta anser styrelsen motiverat for att
kunna leva upp till indamélen c) och d). Aven #indamal b) kan moti-
vera att loggarna sparas i ett ar. Observera att det kan hinda att styrel-
sen exporterar loggfilerna som &r relevanta for ett brott som intréffat
och sparar dem sa lange som utredningen av brottet pagar, vilket kan
vara langre &n ett ar.

Det éligger styrelsen att verka for foreningsmedlemmarnas bésta. I
detta atagande ingér bland annat skydd av egendom. Det elektroniska
nyckelsystemet har bidragit till ett battre skydd av egendom. Registre-
ring av personuppgifter i samband med passage genom vissa av fore-
ningens dorrar bidrar till att avskricka fran brottslig verksamhet samt
leder till att eventuella gédrningsméan kan identifieras. Kostnader som
uppstar till foljd av exempelvis skadegorelse drabbar féreningsmed-
lemmarna sjélva dé kostnaden i slutindan hamnar p4 manadsavgiften.

Styrelsen anser att behandling av personuppgifter enligt ovan ror be-
réattigade intressen. Mot dessa intressen star intrdng 1 den personliga
integriteten 1 den ringa utstrickning som ett sddant intrdng foljer av
anvéndandet av det elektroniska nyckelsystemet. Jamlikt 10 § punk-
ten f personuppgiftslagen far personuppgifter behandlas for &ndamél
som ror ett beréttigat intresse for den personuppgiftsansvarige, om
detta intresse vager tyngre dn den registrerades intresse for skydda
mot krankning av den personliga integriteten.

For att uppfylla informationsplikten kommer foreningen att lagga ut
information pd sin webbplats, komplettera informationen som delas ut
till nyinflyttad med information enligt personuppgiftslagen samt sétta
upp lappar i trappuppgangarna. Dessa atgdrder kommer vara genom-
forda senast den 31 december 2007.

Fo6ljande information kommer att [dmnas:
e Att det elektroniska nyckelsystemet innebar behandling av per-
sonuppgifter
e Att uppgifter sparas varje gaing man for nyckelbrickan mot lasa-
ren
Vilka uppgifter som sparas
Hur lénge de sparas
Att mojlighet finns att fa ett utdrag med alla uppgifter
Andamaélen med behandlingen av personuppgifterna och hur sty-
relsen jobbar med personuppgifterna
e Till vilka mottagare eller kategorier av mottagare som uppgifter-
na ldmnas ut

e o o o

Foreningen kommer att teckna ett personuppgiftsbitradesavtal med de
personer som har access till nyckelsystemet.
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Administrativa anvidndarkonton for hela styrelsen kommer att skapas
respektive tas bort arligen efter féreningsstimman. Detta kommer att
vara genomfort senast den 31 december 2007.

Foreningen kommer vidare att infora personliga losenord till de admi-
nistrativa anvdndarkontona och se till att PIN-koden till bokningssy-
stemet byts 1 samband med ldgenhetsforsiljning.

I Brf Kalkonens system &r det inte mojligt att spara édndring, utplaning
eller kopiering av personuppgifter genom administrativa loggar. Fore-
ningen kommer att patala detta for leverantéren av nyckelsystemet
och be dem inféra den funktionen i kommande version av systemet.
Mote med leverantdren angdende bland annat detta &r planerat att ske
under hosten 2007.

I dagslédget finns inga planer pa att sdkerhetskopiera loggarna fran
nyckelsystemet.

Skiil for beslutet
Allmdint

I ett elektroniskt nyckelsystem kan man, till skillnad fran ett system med "van-
liga” nycklar, enkelt spéirra en borttappad nyckel och andra nycklar och 1as be-
hover inte bytas ut. Huvudskdlet for ett bostadsbolag eller en bostadsrittsfore-
ning att infora ett system med elektroniska nycklar &r att underlitta sin hanter-
ing av nycklar.

Den behandling av personuppgifter som utfors i elektroniska nyckelsystem hos
bostadsbolag och bostadsrittsforeningar sker i mycket néra anslutning till den
privata sfaren, dvs. bostaden. Med tanke pé detta finns anledning att i sérskilt
hog grad beakta integritetsintresset.

Bostadsbolag eller bostadsrittsforeningar som anvéinder elektroniska nyckelsy-
stem registrerar “nycklar”, lagenhetsnummer och vilken behorighet respektive

“nyckel” ska ha i systemet. Detta behovs for att systemet 6ver huvud taget ska

fungera och &dr niarmast att betrakta som administrativa atgirder.

Datainspektionen har en restriktiv syn pa att anvdnda uppgifterna i de elektro-
niska nyckelsystemen for andra &ndamal 4n att 6ppna dorrar, boka tvéttider och
liknande. Vi anser att det inte dr godtagbart att man 1 de elektroniska nyckelsy-
stemen lagrar stora uppgiftsméngder for andra &ndamal.

Den elektroniska nyckeln bestar i manga fall av en liten bricka. For att t.ex. lasa
upp en dorr halls brickan framfor en ldsare. I samband med detta kan brickans
identitetsnummer, ldgenhetsnumret samt tidpunkten och platsen (vilken l4sare)
registreras 1 en databas. Pa detta sétt skapas en s.k. passagelogg.

Registrering av passageloggar innebér ett intrang 1 den personliga integriteten.
Den mojliggor 6vervakning av nér enskilda personer gar till och fran utrymme-
na i anslutning till sin bostad. Fran integritetssynpunkt dr mojligheten att 6ver-
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vaka enskilda kinslig och uppgifterna kan missbrukas. For att fa behandla per-
sonuppgifter i passageloggar maste hoga krav stillas pa behandlingen och an-
damédlen med den. Behandlingen maste ocksé vara proportionerlig 1 forhallande
till det intrang i den personliga integriteten som registreringen innebér.

Vilka regler dr tillimpliga?

Personuppgiftslagen giller i1 forsta hand sadan behandling av personuppgifter
som r helt eller delvis automatiserad (5 § personuppgiftslagen). Med person-
uppgift menas all slags information som direkt eller indirekt kan hanfo6ras till en
person som dr i livet (3 § personuppgiftslagen).

Datainspektionen har i tidigare drenden gjort bedomningen att elektroniska
nyckelsystem i bostadsrétts- och hyreshus, dér lagenhetsnummer kan kopplas
till en eller flera personer, innebér en behandling av personuppgifter i person-
uppgiftslagens mening (se bl.a. dnr 330-2002 och 970-2004).

Den behandling av personuppgifter som Brf Kalkonen utfor i sitt elektroniska
nyckelsystem omfattas saledes av personuppgiftslagen.

Datainspektionen anser vidare att materialet &r strukturerat pa ett sddant sitt att
de s.k. hanteringsreglerna i personuppgiftslagen &r tillimpliga pa den aktuella
behandlingen (5 a § personuppgiftslagen).

Ar behandlingen av personuppgifter forenlig med personuppgifislagen?

19 § personuppgiftslagen stills ett antal grundldggande krav nér det géller be-
handling av personuppgifter upp. Den personuppgiftsansvarige ska se till att
personuppgifter samlas in bara for sérskilda, uttryckligt angivna och beréttigade
dndamal. Personuppgifterna far sedan inte behandlas for nagot andamal som ar
oforenligt med dem for vilka uppgifterna samlades in. De personuppgifter som
behandlas ska vara adekvata och relevanta i férhallande till indamalen med be-
handlingen och fler uppgifter 4n nddvandigt med hansyn till &ndamaélen fér inte
behandlas. Personuppgifter far inte heller sparas under langre tid 4n vad som é&r
nodviandigt med hinsyn till &ndamélen med behandlingen.

Som huvudregel far personuppgifter bara behandlas om den registrerade har
lamnat sitt samtycke till behandlingen. Behandlingen kan dock vara tillaten om
den dr nédvéndig av vissa andra skél. Till exempel kan behandlingen vara tilla-
ten om den dr nodvéndig for att fullgora en rattslig skyldighet eller for att ett
berittigat intresse hos foreningen ska kunna tillgodoses och detta intresse viger
tyngre dn intresset av skydd av den personliga integriteten (10 § personupp-
giftslagen).

Faktorer som spelar in vid en sadan s.k. intresseavvigning avseende en bo-
stadsrittsforenings behandling av personuppgifter i ett elektroniskt nyckelsy-
stem dr exempelvis for vilket &ndamal personuppgifterna behandlas, om samma
dndamal kan uppfyllas pa ett mindre integritetskénsligt sitt, om beslutet att in-
fora nyckelsystemet — inklusive 4&ndamalen med behandlingen — har fattats pa
en foreningsstimma, vilka gallringsrutiner som finns, vilken information de
boende far samt sidkerheten kring uppgifterna.
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Brf Kalkonen har i sin atgérdsplan preciserat for vilka andamal féreningen be-
handlar personuppgifter i det elektroniska nyckelsystemet, vilka uppgifter som
behandlas samt hur linge foreningen avser att spara uppgifterna. Foéreningen
har vidare uppgett att den behandlar personuppgifter i systemet med stod av en
s.k. intresseavvigning i 10 § personuppgiftslagen.

Som @ndamal med sin behandling av personuppgifter har foreningen uppgett
bl.a. att klara upp och forhindra brott. Sévitt Datainspektionen har forstétt inne-
bar dessa dndamal att foreningen registrerar s.k. passageloggar.

Det dr for Datainspektionen nagot oklart vad Brf Kalkonen avser med dndama-
let att klara upp brott. Datainspektionen kan dock konstatera att det &r polisens
uppgift att utreda brott. Datainspektionen anser darfor att en intresseavvagning
inte ger stod for Brf Kalkonen att bedriva egna brottsutredningar med hjélp av
de registrerade passageloggarna. En sadan behandling av personuppgifter i pas-
sageloggar skulle innebéra ett alltfor stort intrdng i de boendes personliga integ-
ritet.

I detta sammanhang vill Datainspektionen papeka att Brf Kalkonen riskerar att
bryta mot forbudet att behandla uppgifter om lagovertradelser i 21 § person-
uppgiftslagen, om féreningen exporterar loggfiler som &r relevanta for en
brottsutredning ur nyckelsystemet och sjélv sparar dessa.

Datainspektionen anser dock att Brf Kalkonen med stéd av en intresseavvag-
ning far éverldmna uppgifter ur passageloggar till polisen t.ex. i samband med
att ett brott polisanmadls 1 syfte att underlitta identifieringen av en gérningsman.
Det forutsitter dock att uppgifterna har registrerats for att de behovs for nagot
annat berattigat &ndamal och att de inte sparas under lédngre tid &n vad som be-
hovs for det andamalet.

Genom att lamna uppgifterna till polisen méste féreningen anses ha uppfyllt det
aliggande som foreningen anser sig ha gentemot sina medlemmar. Genom den
avskriackande effekt som kdnnedom om att uppgifter ur passageloggar kan
komma att lamnas till polisen medfor uppfylls dven det angivna dndamalet att
forhindra brott.

Felsokning av det slag som Brf Kalkonen har beskrivit i sin atgérdsplan inne-
bar, sévitt Datainspektionen forstdr, en behandling av personuppgifter i bl.a.
passageloggar. Datainspektionen har 1 tidigare drenden uttalat att en passage-
logg, med stod av en intresseavvigning, fick sparas om det var nodvéandigt for
att fa systemet att fungera tillfredstdllande. I de drendena avsags en lagringstid
om en vecka respektive 15 dagar.

Mot denna bakgrund anser Datainspektionen att Brf Kalkonens behandling av
personuppgifter i bl.a. passageloggar for felsokning dr tillaten med stod av en
intresseavvagning. For att behandlingen ska kunna anses vara proportionerlig
med det intrdng 1 de registrerades personliga integritet som den kan innebéra fér
passageloggarna inte heller for detta andamal sparas under langre tid 4n tva
veckor. Om ett tekniskt problem inte har uppmérksammats inom denna tid kan
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en felsokning for att utreda problemet inte anses vara sd angeldgen att det over-
véager den 6kade risk for intrdng i den personliga integriteten som en ldngre lag-
ringstid skulle innebira.

Brf Kalkonen har planer pd att anvénda sitt elektroniska nyckelsystem for att ta
fram statistik 6ver utnyttjandet av vissa gemensamma utrymmen. Féreningen
har uppgett att statistiken kommer att vara anonym, men samtidigt uppgett att
loggar i systemet ska sparas under ett ars tid for detta &ndamal.

Nir det giller statistiska &ndamal anser Datainspektionen att det inte kan vara
nodviandigt for Brf Kalkonen att behandla identifierbara uppgifter, dvs. person-
uppgifter, under ldngre tid 4n en vecka for att rent tekniskt kunna ta ut statisti-
ken. Dérefter ska uppgifterna avidentifieras. Detta innebér att Brf Kalkonen
inte far spara passageloggar i sitt elektroniska nyckelsystem for statistiska &n-
damal i mer &n en vecka.

Uppfylls kraven pa information till de registrerade?

Det &r viktigt att alla boende informeras om den behandlingen av personuppgif-
ter som sker bl.a. for att de boende ska kénna till vilka uppgifter som registreras
och kunna ta tillvara sina réttigheter.

Enligt 23-25 §§ personuppgiftslagen ska den personuppgiftsansvarige, i detta
fall Brf Kalkonen, sjdlvmant 1dmna information om behandlingen av person-
uppgifter till de registrerade.

Informationen bor innehalla

a) den personuppgiftsansvariges identitet (namn, adress, telefonnummer, or-
ganisationsnummer och i féorekommande fall e-postadress),

b) dndamélen med behandlingen av personuppgifter,

c¢) all 6vrig information som behovs for att den registrerade ska kunna ta till-
vara sina réttigheter i samband med behandlingen, sdsom
- vilka kategorier av uppgifter som behandlas,
- hur lange uppgifterna sparas,
- mottagare eller kategorier av mottagare av uppgifterna (dvs. till vilka

uppgifterna kommer att 1imnas ut),

- rétten att gratis en ging arligen efter ansokan fa information samt
- rétten till rdttelse.

De informationsinsatser som Brf Kalkonen har beskrivit i sin atgirdsplan upp-
fyller, enligt Datainspektionens bedomning, personuppgiftslagens krav pa in-
formation till de registrerade.

Uppfylls kravet pa avtal med personuppgiftsbitrdden?

Den personuppgiftsansvarige dr ansvarig for den behandling av personuppgifter
som utfors. Genom att ge andra, utanfor den personuppgiftsansvariges egen or-
ganisation, som behandlar personuppgifter for den personuppgiftsansvariges
rdkning tydliga instruktioner om hur uppgifterna ska behandlas far den person-
uppgiftsansvarige béttre kontroll 6ver den behandling som sker.
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Det ska finnas ett skriftligt avtal mellan den personuppgiftsansvarige och ett
personuppgiftsbitrdde, ett s.k. personuppgiftsbitradesavtal. Avtalet ska reglera
hur bitrddet ska behandla uppgifterna och vilka sidkerhetsatgérder som ska vid-
tas (30 § personuppgiftslagen).

Brf Kalkonen har uppgett att féreningen kommer att teckna ett personuppgifts-
bitradesavtal med de personer som har access till nyckelsystemet. Séledes
kommer Brf Kalkonen att uppfylla personuppgiftslagens krav pa personupp-
giftsbitradesavtal.

Vidtas ldmpliga scikerhetsatgdrder?

For att forhindra missbruk av de personuppgifter som behandlas &r det viktigt
att sdkerheten kring uppgifterna ar god.

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta lampli-
ga tekniska och organisatoriska atgiarder for att astadkomma ett lampligt skydd
for de personuppgifter som behandlas. Vilken sékerhetsniva som &r lamplig av-
gors av de tekniska mojligheter som finns, vad det skulle kosta att genomféra
atgdrderna, de sdrskilda risker som finns med behandlingen och hur pass kéns-
liga de behandlade uppgifterna é&r.

Datainspektionens bedomning &r att administrativa hindelser i systemet ska
loggas och att det av loggarna ska det ga att spara dndring, utpléning eller ko-
piering av personuppgifter. Brf Kalkonen har uppgett att detta inte &r mojligt i
foreningens nuvarande nyckelsystem. Foreningen kommer att patala detta for
leverantoren av systemet och be dem infora den funktionen 1 kommande ver-
sion av systemet.

Slutsatser

Hanteringsreglerna i personuppgiftslagen ar tillimpliga pa den behandling av
personuppgifter som Brf Kalkonens anvéndning av elektroniska nycklar i fore-
ningens gemensamma utrymmen innebdr.

Datainspektionen konstaterar att om Brf Kalkonen behandlar personuppgifter i
passageloggar for att bedriva egna brottsutredningar dr detta inte tillatet.

Att lamna uppgifter till polisen 1 syfte att klara upp och foérhindra brott &r dock
tillatet med stod av en s.k. intresseavviagning om uppgifterna har registrerats for
nagot annat beréttigat &ndamal.

Datainspektionen konstaterar ocksa att Brf Kalkonen inte far spara passagelog-
gar for att soka fel i nyckelsystemet under léangre tid &n tva veckor.

Nar det géller statistiska &ndamal konstaterar Datainspektionen att det inte &ar
nodvindigt for Brf Kalkonen att behandla personuppgifter under langre tid 4n
en vecka.
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Datainspektionen konstaterar vidare att Brf Kalkonen for ndrvarande inte log-
gar administrativa hindelser i det elektroniska nyckelsystemet sa att det av des-
sa gar att spdra dndring, utplaning eller kopiering av personuppgifter.

Sammantaget finner Datainspektionen att Brf Kalkonens behandling av person-
uppgifter enligt vad som framgér ovan inte dr forenlig med 9, 10 och 31 §§ per-
sonuppgiftslagen. Datainspektionen forutsétter dock att Brf Kalkonen vidtar at-
gérder for att komma tillrdtta med de papekade bristerna i sin behandling av
personuppgifter 1 det elektroniska nyckelsystemet.

Med dessa papekanden ska drendet avslutas. Arendet kan dock komma att fol-
jas upp.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som dverklagas och den &dndring som ni begér. Inspektionen
maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del av be-
slutet, annars kan 6verklagandet inte provas. Datainspektionen sidnder dverkla-
gandet vidare till Lansritten 1 Stockholms 14n {6r provning om inspektionen
inte sjdlv dndrar beslutet pa det sétt ni har begért.

Detta beslut har - efter horande av Datainspektionens styrelse - fattats av gene-
raldirektéren Goran Gréslund i nérvaro av chefsjuristen Leif Lindgren, teamle-
daren Catharina Fernquist, IT-sdkerhetsspecialisten Adolf Slama samt jurister-
na Jonas Agnvall och Malin Fredholm, féredragande.

Goran Grislund Malin Fredholm



