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Datainspektionen

Standard & Poors AB
Box 1753
11187 Stockholm

Ansokan om undantag fran forbudet i 21 § personuppgiftslagen
(1998:204) att behandla uppgifter om lagovertradelser som in-
nefattar brott

Datainspektionens beslut
Ansokan avslas.

Ansokan

Standard & Poors AB har den 21 juni 2007 ansokt om ett undantag fran forbu-
deti21 § personuppgiftslagen (1998:204) - PuL- att behandla uppgifter avse-
ende lagovertradelser som innefattar brott och uppgett féljande.

Standard & Poors AB ér ett dotterbolag till McGaw-Hill Companies
Inc. 1 USA. Standard & Poors Rating Services (som utgdr en division
inom Standard & Poors/The McGaw-Hill Companies) dr enligt ame-
rikansk lag skyldig att inom kort ansdka om registrering for att bli en
”Nationally Recognized Statistical Rating Organisation (NRSRO).
Ansodkan om en sddan registrering ska inges till US Securities and Ex-
change Commission (SEC). Utan en sddan registrering fér inte Stan-
dard & Poors Rating Services fortsétta att tillhandahélla varderings-
tjénster.

Vid ansokan om registrering for att bli en NSRO maste Standard &
Poors Rating Services styrka sin lamplighet och duglighet. SEC kré-
ver bland annat att Standard & Poors ldmnar vissa uppgifter om an-
stdllda, inklusive anstdllda i Sverige. De uppgifter som ska limnas in-
nefattar uppgift om ndgon anstilld domts for négot brott till fangelse 1
ett ar eller mer. Inga personuppgifter som kan hinforas till nagon en-
skild kommer dock att 1dmnas ut till SEC. Mot bakgrund av ovansta-
ende ansoker Standard & Poors AB om ett undantag frén forbudet 1
21 § PuL f0r att kunna tillfrdga och samla in uppgifter fran de anstill-
da avseende om nagon domts for brott till fangelse 1 ett ar eller mer
for de &andaméal som anges ovan.

Datainspektionen har begért kompletterande uppgifter.

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Besoksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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I ett svar pd begiran om komplettering har Standard & Poors AB uppgett fol-
jande.

De uppgifter som kommer att samlas in fran anstéllda i Sverige ér ja-
eller nej-svar pé tre frdgor. Vid eventuellt ja-svar finns utrymme {or
den anstillde att lamna ytterligare uppgifter. Fraga tre avser om den
anstillde, under de tio senaste aren, domts for ndgot brott for vilket
det &r foreskrivet ett fingelsestraff om ett ar eller mer 1 USA eller na-
gon annanstans.

Formuléret med fradgor kommer att fyllas i av den anstdllde och déref-
ter skickas per e-post till USA alternativt via intranét eller liknande
elektronisk 6verforing.

Uppgifterna kommer att sparas pa datorer hos moderbolaget i USA
och hos Standard & Poors AB i Sverige i maximalt tre r. Uppgifterna
kommer att sammanstéllas av moderbolaget i USA for de &ndamaél
som angavs 1 ansokan dvs. for att Standard & Poors Rating Services
ska kunna anséka och upprétthélla sin ansokan som NRSRO.

Standard & Poors AB och moderbolaget i USA kommer att vara
gemensamt personuppgiftsansvariga.

Uppgifterna kommer att dverforas till USA med stdd av ett avtal mel-
lan Standard & Poors AB och moderbolaget innehallande sddana
standardavtalsklausuler som beslutats av EG-kommissionen.

SKil for beslutet

For att Datainspektionen ska kunna bevilja ett undantag fran forbudet i 21 §
PuL krévs att ett antal forutséittningar ar uppfyllda. Det krévs att de uppgifter
som behandlas ér personuppgifter och samtidigt uppgifter om lagovertrédelser.
Vidare krivs det att uppgifterna ér strukturerade pa ett sddant sitt att de s.k.
hanteringsreglerna i PuL &r tillimpliga. I annat fall behdver 21 § PuL inte till-
lampas. Dartill krévs att inget av undantagen fran 21 § PuL i Datainspektionens
foreskrift (DIFS 1998:3) ir tillampligt. Slutligen krévs att Datainspektionen 1
det enskilda fallet finner att det finns skil att bevilja ett sarskilt undantag.

Ar Pul tillimplig pa Standard & Poors behandling av uppgifier, och om sd dr
fallet behandlas uppgifter om lagovertridelser?

Ett foretag som behandlar personuppgifter elektroniskt ska folja bestimmelser-
na i PuL. Vilka regler i lagen som maste tillimpas beror pd hur uppgifterna
hanteras. Ska uppgifterna inga i en strukturerad samling av personuppgifter sa-
som 1 en databas eller ett drendehanteringssystem maste i princip alla regler i
PuL beaktas. Ar det diremot friga om behandling av personuppgifter i ostruk-
turerat material utan koppling till en registerstruktur behdver man inte tillimpa
alla regler i PuL. De regler som undantas ar de s.k. hanteringsreglerna.
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Enligt ansokan avser Standard & Poors AB att samla in uppgifter om anstillda
genom att de far svara pa ett frigeformulér. Uppgifterna kommer att skickas
over till moderbolaget i USA antingen via e-post eller via intranét. Datainspek-
tionen utgar fran att svaren kommer att registreras elektroniskt i ett personal-
administrativt system eller i vart fall ha koppling till ett sddant system. Det in-
nebdr att PuL &r tillimplig pa behandlingen och att de ar strukturerade pé ett
sadant sitt att de s.k. hanteringsreglerna i lagen ska tillimpas.

En av de fragor som Standard & Poors AB kommer att stélla till sina anstéllda
ar om han eller hon har domts for ett brott for vilket ar foreskrivet fingelse i
minst ett &r. Genom att samla in sddana uppgifter kommer uppgifter om lag-
overtrddelser att behandlas.

Far Standard & Poors AB behandla uppgifter om lagovertrddelser utan att ha
beviljats ett sdrskilt undantag?

Enligt 21 § PuL &r det forbjudet for andra an myndigheter att behandla person-
uppgifter om lagdvertradelser som innefattar brott, domar i brottmal, straffpro-
cessuella tvAngsmedel eller administrativa frihetsberévanden.

Av 9 § personuppgiftsforordningen (1998:1191) framgar att Datainspektionen
far meddela foreskrifter om undantag fran forbudet i 21 § PuL. Datainspektio-
nen har meddelat sddana foreskrifter, DIFS 1998:3. Utan hinder av férbudet 1
21 § PuL fér sddana personuppgifter behandlas om behandlingen avser endast
enstaka uppgift som dr ndodvéndig for att réttsliga ansprék skall kunna faststél-
las, goras géllande eller forsvaras i ett enskilt fall (punkten d). Nar en arbetsgi-
vare, som i denna situation, systematiskt kommer att begéra in uppgifter om
samtliga anstdllda dr undantaget om enstaka uppgifter inte tillimpligt. Inte hel-
ler avses uppgifter som ar nddvéndiga for att réttsliga ansprék ska kunna fast-
stélla, goras géllande eller forsvaras i ett enskilt fall. Varken detta eller 6vriga
undantag i foreskriften ar tillimpliga pa Standard & Poors AB:s behandling av
uppgifter om lagdvertradelser. Det innebér att det krévs att Datainspektionen
beviljar ett sdrskilt undantag frdn forbudet att behandla uppgifter om lagéver-
tradelser for att behandlingen ska vara tillaten enligt PuL.

Finns det forutsdttningar att bevilja Standard & Poors AB ett sdrskilt undantag
fran forbudet att behandla uppgifter om lagévertrdidelser?

Bestdmmelsen i 21 § PuL har sin grund 1 artikel 8.5 dataskyddsdirektivet. I ar-
tikeln anges att behandling av uppgifter om lagovertradelser far utféras endast
under kontroll av en myndighet eller — om ldmpliga skyddsatgérder finns i na-
tionell lag — med forbehall for de dndringar som medlemsstaterna kan tillata
med stod av nationella bestimmelser som innehaller ldmpliga och specifika
skyddséatgarder.

Som framgér av dataskyddsdirektivet har lagstiftaren ansett att uppgifter om
lagovertradelser ar sérskilt skyddsvérda. I forarbetena (prop. 1997/98:44 s. 75)
har uttalats bl.a. att ’Sadana uppgifter [om lagdvertradelser] dr otvivelaktigt av
s& kiinslig natur att vem som helst inte bor fa hantera uppgifter hur som helst. A
andra sidan stér det klart att myndigheter ofta behover hantera just saidana upp-
gifter for att kunna fullfélja de samhéllsuppdrag som lagts pa dem. I vilken ut-
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strickning myndigheter fir hantera sddana uppgifter framgar av de foreskrifter
som reglerar respektive myndighets verksamhet”.

Genom sadana foreskrifter har lagstiftaren mojlighet att foreskriva for myndig-
heter t.ex. for vilka syften uppgifterna far behandlas, vilka uppgifter som far
behandlas, vem som har rétt att ta del av uppgifterna, hur felaktiga uppgifter
ska réttas, nir uppgifterna ska gallras, om uppgifterna omfattas av sekretess och
vilken information som den registrerade har ritt till. Nir det giller uppgifter om
lagovertradelser dr sddana foreskrifter oftast nodvandiga for att kunna garantera
att uppgifterna behandlas med lampliga och specifika skyddsatgéirder i enlighet
med dataskyddsdirektivet, t.ex. regleras polisen behandling av uppgifter om
misstinkta brottslingar av bl.a. polisdatalagen (1998:622), lagen (1998:621) om
misstankeregister och forordning (1999:1135) om misstankeregister.

Det sagda innebdr att syftet med forbudet ar att sdkerstilla att uppgifter om lag-
overtrddelser endast behandlas 1 situationer dédr dataskyddsdirektivet krav pa
lampliga och specifika skyddsatgirder ar uppfyllt. Endast i undantagsfall kan
det bli aktuellt for andra &n myndigheter att fa behandla uppgifter om lagover-
tradelser. Datainspektionen har ocksa i sin praxis uttalat att mojligheten att i ett
enskilt fall meddela ett undantag ska tilldmpas restriktivt (se t.ex. beslut den

30 augusti 2005, dnr 1020-2005, och beslut den 13 oktober 2005, dnr 1019-
2005 och 1318-2005).

I sammanhanget bor dven noteras att det 1 internationella arbetsorganisationens
(ILO:s) oforbindande riktlinjer om skydd for arbetares personuppgifter finns en
bestimmelse (punkt 6.5) om att en arbetsgivare inte bor samla in personuppgif-
ter om att en arbetare domts for brott. Under exceptionella omsténdigheter far
en arbetsgivare dock samla in sadana uppgifter, om uppgifterna ér direkt rele-
vanta for ett beslut som ror anstéllning och i enlighet med nationell lagstiftning.

Av ansokan framgar att Standard & Poors AB avser att begira uppgifter om an-
stidllda som domts for brott av en viss svérighetsgrad. Uppgifterna ér inte be-
griansade till brott som har anknytning eller relevans for foretagets verksamhet.
Syftet med insamlingen och 6vrig behandling dr att moderbolaget i USA ska
kunna rapportera uppgifter till US Securities and Exchange Commission (SEC),
som stdller krav pa att moderbolaget ska rapportera antalet anstéllda som begatt
sadana brott de senaste tio aren. Det ir ett krav som SEC stéller pd moderbola-
get for att kunna fa en sokt registrering. Overforingen till moderbolaget i USA
kommer ske via e-post eller intranét. Uppgifterna kommer att sparas i maxmalt
tre dr.

For att ett undantag ska kunna beviljas frén forbudet 1 21 § Pul krévs, enligt
vad som redogjorts for ovan, starka skél. Standard & Poors AB:s syfte och hur
foretaget avser att behandla uppgifterna, &r inte proportionerligt till det intrang 1
den personliga integriteten som behandlingen innebér. Det dr Datainspektio-
nens bedomning att det saknas forutsittningar for att bevilja Standard & Poors
AB ett undantag fran 21 § PuL. Ansokan ska dérfor avslas.
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Hur man overklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som verklagas och den dndring som ni begir. Inspektionen
maste ha fatt ert 6verklagande inom tre veckor frdn den dag ni fick ta del av be-
slutet, annars kan overklagandet inte provas. Datainspektionen sénder dverkla-
gandet vidare till Lénsrétten 1 Stockholms lén for provning om inspektionen
inte sjilv dndrar beslutet pa det sétt ni har begirt.

Detta beslut har - efter hdrande av Datainspektionens styrelse - fattats av gene-
raldirektoren Goran Gréslund i nirvaro av chefsjuristen Leif Lindgren, teamle-
daren Catharina Fernquist samt juristen Jonas Agnvall, foredragande.

Goran Gréslund

Jonas Agnvall
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