Datum Dnr
2007-12-12 1118-2007

Datainspektionen

Stensj6 Fastigheter
Fastighetsexpeditionen
Vistanvindsgatan 6 C
417 17 GOTEBORG

Beslut efter tillsyn enligt personuppgiftslagen (1998:204) av
Stensjo Fastigheter

Datainspektionens beslut

Datainspektionen finner att Stensjo Fastigheters behandling av personuppgifter
som sker genom kameradvervakning av entréer i foretagets hyresfastigheter ér
krankande i den mening som avses i 5 a § 2 st. personuppgiftslagen.

Datainspektionen foreldgger darfor Stensjo Fastigheter att upphdra med den
behandling av personuppgifter som sker genom kameradvervakning av entréer.

Datainspektionen konstaterar att Stensjo Fastigheters behandling av
personuppgifter som sker genom kameradvervakning av soprum, kéllargdngar
och vindar i foretagets hyresfastigheter inte dr krinkande i den mening som
avses 15 a § 2 st. personuppgiftslagen under forutséttning att 6vervakningen
sker endast for de andamal som angivits och det inspelade materialet inte
sparas under ldngre tid &n tva veckor.

Datainspektionen forutsatter att Stensjé Fastigheter vidtar atgarder for att
komma till rdtta med de papekade bristerna.

Datainspektionen kan komma att f6lja upp drendet.

Redogorelse for tillsynsidrendet

Datainspektionen har genom klagomal uppmairksammats pa att Stensjo
Fastigheter Overvakar bolagets dtta hyresfastigheters soprum. kéllargangar,
vindar och entréer med kameror.

Datainspektionen har inlett tillsyn mot Stensj6 Fastigheter, som har yttrat sig.
Av yttrandet framgar bl.a. fo6ljande.

Kamerorna ir rorelsestyrda och informationen lagras pé en i varje fastighet
fastlast kodad harddisk, som spelas 6ver nir den blir full — normalt efter ndgon
eller ndgra ménader.

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Besoksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
Webbplats: http://www.datainspektionen.se Telefax: 08-652 86 52
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Syftet med kameradvervakningen &r att forebygga och forhindra skadegdrelse
och andra brott, 0ka hyresgésternas trygghet samt dokumentera fel och brister
for att forhindra olyckor och oldgenheter for hyresgisterna, samt &ven i
avskrickande syfte.

Stensjo Fastigheter har genom kameradvervakningen kunnat se exempelvis hur
utomstaende personer gatt till viga for att ta sig in i bolagets vindsforrad med
hjélp av skruvmejsel. Kameradvervakningen har dven hjilpt polisen i
efterforskningsarbetet da de inte kommit i kontakt med saknad person som
varit skriven 1 fastigheten. Som bieffekt har det dven visat sig att kamerorna
varit behjilpliga vid. bl.a. olovlig andrahandsuthyrning och oriktiga
lagenhetsbyten. Vid inbrott har bilder tagna inne i fastigheterna vid ett tillfalle
satts upp 1 trapphuset for igenkdnnande samt vid flera tillfdllen bifogats
polisanmilan vilket har hjélpt polisen 1 sin brottsutredning.

Kamerorna motverkar stold av kldder i tvéttstugan och placering av brannbart
material i allménna utrymmen har s& gott som upphdort.

Endast fastighetsdgaren/-skotaren har tillgang till bildmaterialet.

Infor installationen av kamerorna delades brev ut med information till samtliga
hyresgéster med mojlighet till erinran mot utférandet. Det var endast tva
hyresgéster som dver huvud taget hade nigra fragor, 6vriga hyresgéister var i
allménhet positiva.

Information om att kameradvervakning sker ldmnas muntligt vid forevisning
av lagenhet och vid kontraktskrivning och finns med i den hyresgastpirm som
lamnas som bilaga till hyreskontraktet. Information finns dven tillginglig pa
Stensjo Fastigheters hemsida och dessutom finns dekaler uppsatta pé alla
dorrar diar kameror finns innanfor.

Skal for beslutet

Gdller personuppgiftslagens bestimmelser for Stensjo Fastigheters
kameraovervakning?

I lagen (1998:150) om allmén kameradvervakning finns bestimmelser om
anviandning av dvervakningsutrustning — allmén kameradvervakning. De flesta
av bestimmelserna i den lagen giller dock inte 6vervakning av plats dit
allménheten inte har tilltrdde. Nér det ror sig om Gvervakning av en sadan plats
genom en automatiserad behandling av personuppgifter ar daremot
personuppgiftslagens regler tillimpliga.

Stensjo Fastigheters 6vervakningskameror dr riktade mot platser dit
allménheten inte har tilltrdde. Vid 6vervakningen anvinds digital teknik.
Stensjo Fastigheters dvervakning utgor saledes sddan automatiserad behandling
av personuppgifter som faller under personuppgiftslagen.
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Ska de s.k. hanteringsreglerna i personuppgiftslagen tillimpas?

Vilka regler i personuppgiftslagen som maste tillimpas beror pa hur
uppgifterna hanteras. Ska uppgifterna inga i1 en patagligt strukturerad samling
av personuppgifter sdsom i en databas eller ett &rendehanteringssystem maste i
princip alla regler i personuppgiftslagen beaktas. Ar det diremot friga om
behandling av personuppgifter i ostrukturerat material, t.ex. uppgifter i 16pande
text eller uppgifter i ljud- eller bildupptagningar utan koppling till en
registerstruktur behdver man inte tillimpa alla regler 1 personuppgiftslagen (5 a
§ forsta stycket personuppgiftslagen). Sadan ostrukturerad behandling far dock
inte utféras om den innebér en kriankning av registrerades personliga integritet.
Lagens bestimmelser om sékerhetsatgiarder vid behandling av personuppgifter
madste dessutom tillimpas. Beddmningen av vad som ingér i en strukturerad
samling av personuppgifter ska goras utifrdn det behandlade materialets helhet.

Normalt sett torde det material som registreras vid inspelning med hjélp av
digitalkameror inte anses vara pétagligt strukturerat i den mening som avses i

5 a § personuppgiftslagen. Endast om material dr ordnat pa ett sddant sétt, t.ex.
som en del i ett drendehanteringssystem eller en databas strukturerad utifrén
personuppgifter, kan det bli fraga om en sddan strukturering. Det har 1 drendet
inte framkommit omstdndigheter som talar for att Stensjo Fastigheters
behandling av personuppgifter i samband med kameradvervakning &r ordnat pa
ett sadant sdtt att hanteringsreglerna maste tillimpas.

Ar Stensjo Fastigheters kameradvervakning kréinkande enligt
personuppgifislagen?

En behandling av personuppgifter i s.k. ostrukturerat material far, enligt 5 a §
2 st. personuppgiftslagen, inte utforas om den innebér en krinkning av den
registrerades personliga integritet.

I forarbetena till andringen i personuppgiftslagen (prop. 2005/2006:173 s. 27)
har uppgetts bl.a. f6ljande:

”Som utgdngspunkt for beddomningen av om en behandling av
personuppgifter innebér en krinkning av den registrerades personliga
integritet kan tas bestimmelserna om grundldggande krav i 9 § och
om ndr behandling av personuppgifter ar tilldten i 10 §
personuppgiftslagen. Har dessa bestimmelser foljts, trots att de i och
for sig inte ar tillaimpliga pd behandlingen, kan behandlingen inte
betraktas som en krinkning. Det kan i vissa fall dven gélla om
behandlingen omfattat kiinsliga personuppgifter. Over huvud taget
bor graden av kénslighet hos de personuppgifter som behandlas vara
bara en faktor bland flera som bor beaktas vid en samlad bedomning

[...]

Beddmningen av vad som ar en krankning skall alltsd inte goras
schablonartat enbart utifran vilka uppgifter som behandlas utan maste
dven ta sin utgdngspunkt 1 t.ex. vilket sammanhang uppgifterna
forekommer, for vilket syfte de behandlas, vilken spridning de har fatt
eller har riskerat att f4 samt vad behandlingen kan leda till”.
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Faktorer som enligt Datainspektionen kan vara av betydelse for beddmningen
av huruvida en kameradvervakning kan anses tillaten eller inte &r bl.a. syftet
med kameradvervakningen, behovet av kameradvervakningen, vilken plats
som ska dvervakas, vilken information som ges till den registrerade om att
platsen dr kameradvervakad, kénsligheten av de uppgifter som kan komma att
registreras, hur ldnge det inspelade materialet sparas och vem eller vilka som
har tillgéng till det inspelade materialet. Det &r dven av betydelse vem som har
tilltride till det dvervakade utrymmet. Aven andra faktorer kan naturligtvis
ocksa vara av betydelse for bedomningen.

Att kameradvervaka ett gemensamt utrymme i en hyresfastighet innebar
generellt sett ett intrang 1 de boendes personliga integritet. Detta intrdng méste
vara proportionellt till &ndamélet och de effekter som dvervakningen medfor. I
annat fall dr 6vervakningen kridnkande i den mening som avsesi 5 a § 2 st.
personuppgiftslagen.

Datainspektionen har tidigare tagit stéllning till fall dar kameradvervakning av
olika utrymmen i flerfamiljshus forekommit. Inte heller i ndgot av dessa fall
var personuppgiftslagens hanteringsregler tillimpliga. I drendet dnr 566-2007
fann Datainspektionen vid en samlad bedomning att den kameradvervakning
som en bostadsrittsforening utdvade 1 ett soprum i syfte att uppna efterlevnad
av foreningens forbud att sldnga grovsopor inte kunde anses krdankande i den
mening som avses i 5 a § 2 st. personuppgiftslagen. I drendet dnr 974-2006
fann Datainspektionen vid en samlad beddmning att den kameradvervakning
som en bostadsrittsforening utovade i tvittstuga och kéllargangar i syfte att
forhindra skadegorelse och andra brott inte kunde anses krinkande i den
mening som avses i 5 a § 2 st. personuppgiftslagen. Datainspektionens
beddmningar grundade sig bl.a. pa att det inspelade materialet sparades i1 endast
en till tva veckor.

Andamélet med Stensj6 Fastigheters kameradvervakning ér att forebygga och
forhindra skadegorelse och andra brott. Overvakningskamerorna ir placerade i
fyra olika typer av utrymmen; Soprum, killargdngar, vindar och entréer.
Materialet sparas normalt i nigon eller ndgra manader. Overvakningen av
entréerna skiljer sig fran den 6vriga 6vervakningen i s matto att 4ven andra an
de boende, t.ex. géster, har tilltrade till entré och trapphus.

1. Soprum, killargangar och vindar

Datainspektionen finner att andamélet med kameradvervakningen, det
begransade utrymme som Overvakas och att tilltrddet dit 4r begrinsat,
informationen som ldmnas till de boende, rutinerna kring hantering av det
inspelade materialet och den valda tekniska 16sningen talar for att
kameradvervakning av soprum, killargdngar och vindar inte kan anses
kriankande i den mening som avses i 5 a § 2 st. personuppgiftslagen.

Datainspektionen anser dock att en forutséttning for att behandlingen inte ska
anses krankande ir att det inspelade materialet inte sparas i ldngre tid &n tva
veckor.
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2. Entréer

Datainspektionen ifrdgasitter inte att Stensjo Fastigheters kameradvervakning
kan bidra till att forebygga och forhindra brott och skadegorelse m.m. Dessa
fordelar méste dock vigas mot det intrdng i personlig integritet som
Overvakningen kan innebéra. Entréer och trapphus dr gemensamma utrymmen
som de boende utnyttjar dygnet runt. Aven andra personer in de boende, t.ex.
géster, passerar genom entréer och trapphus. Genom att kameradvervaka
entréerna kan fastighetséigaren pa ett mycket detaljerat och ingdende satt
kartlagga hyresgéstens vanor och bekantskapskrets. Detta dr inte acceptabelt
fran ett integritetsskyddsperspektiv. Datainspektionen anser att en sédan
Overvakning star 1 strid med rétten till privatliv.

Sammantaget finner Datainspektionen att den personuppgiftsbehandling som
sker genom kameradvervakning av entréer och trapphus ér kriankande i den
mening som avses 1 5 a § 2 st. personuppgiftslagen. Stensjo Fastigheter maste
dérfor omedelbart upphora med personuppgiftsbehandlingen i fréga.

Hur man overklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange 1
skrivelsen vilket beslut som dverklagas och den dndring som ni begir.
Inspektionen maste ha fatt ert 6verklagande inom tre veckor fran den dag ni
fick ta del av beslutet, annars kan 6verklagandet inte provas. Datainspektionen
sander overklagandet vidare till Lansrétten i Stockholms lén for provning om
inspektionen inte sjélv dndrar beslutet pa det sétt ni har begért.

Detta beslut har - efter horande av Datainspektionens styrelse - fattats av
generaldirektdren Goran Gréslund 1 ndrvaro av chefsjuristen Leif Lindgren,
teamledaren Catharina Fernquist samt avdelningsdirektdren Hans Kérnlof,
foredragande.

Goran Graslund
Hans Kéarnlof
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