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Beslut Dnr
2008-09-09 129-2008

Datinsktinen
Utbildnings- och arbetsmarknadsnamnden
Gévle kommun

Box 603
801 26 Gavle

Beslut efter tillsyn enligt personuppgiftslagen (1998:204) — PuL

Datainspektionens beslut

Datainspektionen konstaterar att Utbildnings- och arbetsmarknadsndmnden i
Gavle kommun (hérefter namnden):

1. behandlar kansliga personuppgifter i Skola24 i strid med kravet i 15 8
PuL pa samtycke

2. behandlar kansliga personuppgifter i Skola 24 i strid med kravet i 31 8
PuL pa tillrackliga sékerhetsatgarder

3. behandlar personuppgifter i strid med kravet i 30 § PuL pa
personuppgiftsbitradesavtal

4. behandlar personuppgifter i strid med kravet i 9 § punkten i) PuL att

personuppgifter inte ska bevaras under en langre tid an vad som ar
nodvandigt med hansyn till andamalen med behandlingen

Datainspektionen forutsatter att ndmnden:

1. inhdmtar samtycke till behandlingen av kansliga personuppgifter
i Skola24

2. vidtar tekniska atgarder for att sékerstalla att endast de avsedda
mottagarna kan ta del av uppgifterna i Skola24

3. ingar personuppgiftsbitradesavtal med personuppgiftsbitradet

4. tar fram riktlinjer och rutiner for gallring av personuppgifter i
Skola24.

Arendet avslutas men kan komma att foljas upp.

Bakgrund

Med anledning av uppgifter i dagspressen om brister i ndmndens
personuppgiftsbehandling inledde Datainspektionen tillsyn mot ndmnden och
genomfdrde inom ramen for tillsynen en inspektion i Borgarskolan den 18
februari 2008.

Under tillsynen har bl.a. féljande framkommit.

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Besoksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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| Skola24 hanteras elevernas narvaro och franvaro for varje lektion. Om en elev
ar franvarande kan féljande franvaroorsaker véljas: sjuk, lov, lov €] beviljat,
besokt skolpersonal, annan skolaktivitet, ej aktiv i gymnastiken, sen ankomst,
giltigt sk&l samt gick tidigare.

N&mnden inhdmtar inte samtycke géllande registrering av kansliga
personuppgifter (t.ex. att en elev ar sjuk).

Orsakerna till varfor franvaroorsaken “’sjuk” registreras i Skola24 uppges dels
vara for att det &r bra for elevens mentor att se och dels for att det behovs for att
fullgéra den skyldighet som féreligger att meddela uppgifter till Centrala
studiestodsnamnden (harefter CSN) rérande elevernas franvaro.

Skola24 ar ett webbaserat system som ligger pa ett externt nat. For att logga in
anvands anvandarnamn och lésenord.

Elevkonton i Skola24 skapas av foretaget Nova Software. FoOr att skapa ett
konto skickar skolan de aktuella elevuppgifterna till Nova Software. Nagot
bitrddesavtal med Nova Software finns inte.

Det finns inget fritextfélt i Skola24. Ett falt med utrymme fér kommentarer
hade dagarna innan inspektionen tagits bort.

Uppgifterna i Skola24 sparas sa lange en elev gar pa skolan. Namnden saknar
kannedom om uppgifterna sedan gallras eller om de finns atkomliga i en
databas.

Datainspektionens bedémning
e Kansliga personuppgifter

13 § PuL innehaller féljande forbud mot att behandla kansliga personuppgifter.
Det ar forbjudet att behandla personuppgifter som avsléjar
a) ras eller etniskt ursprung,
b) politiska asikter,
c) religios eller filosofisk dvertygelse, eller
d) medlemskap i fackforening.

Det ar ocksa forbjudet att behandla sadana personuppgifter som ror hélsa
eller sexualliv.

Uppgifter av den art som anges i forsta och andra styckena betecknas i denna
lag som kénsliga personuppgifter.

15 § PuL innehaller féljande bestammelse om behandling av kéansliga
personuppgifter.

Kansliga personuppgifter far behandlas, om den registrerade har lamnat sitt
uttryckliga samtycke till behandlingen eller pa ett tydligt satt offentliggjort
uppgifterna.
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| 16-19 88 PuL finns bestammelser som anger nar kéansliga personuppgifter far
behandlas &ven utan uttryckligt samtycke eller eget offentliggérande. En
uppgift om att en elev &r sjuk ar, alldeles oavsett om symtom eller diagnos
anges, en kanslig personuppgift i personuppgiftslagens mening.

| &rendet har framkommit att uppgiften om att en elev &r sjuk anges som
franvaroorsak i Skola24, utan att namnden inhamtar uttryckligt samtycke till
behandling av kénsliga personuppgifter.

Né&mnden uppger att orsakerna till varfor franvaroorsaken ”sjuk” registreras i
Skola24 ar dels att det &r bra for elevens mentor att se och dels att uppgiften
behovs for att fullgéra den skyldighet som foreligger att meddela uppgifter till
CSN rorande elevernas franvaro.

Datainspektionen anser emellertid att varken PUL, skollagen,
gymnasieforordningen, studiestodsforordningen eller CSN:s foreskrifter
innehaller nagot stod for skolan att i samband med franvaroregistrering utan
uttryckligt samtycke automatiserat behandla kansliga personuppgifter.

Datainspektionens standpunkt har stod i bl.a. SOU 2003:103, sid. 201, dar
foljande siags. "Gemensamt for de flesta fall da kinsliga personuppgifter
behandlas automatiserat inom ramen for det faktiska handlandet i
skolverksamheten (undantaget skolhélsovarden samt legitimerade psykologer
och psykoterapeuter) ar att det kravs samtycke fran eleven eller, i
forekommande fall, dennes vardnadshavare. Utan ett sadant uttryckligt
samtycke ar det alltsd normalt inte tillatet att behandla uppgifterna
automatiserat, aven om det fran skolans eller personalens synvinkel ter sig
nddvandigt. Som exempel kan ndmnas att det i dag krévs samtycke for att
skolpersonalen i en franvarojournal skall fa anteckna orsaken till en elevs
franvaro, 1 den man en sédan anteckning innebér att hilsouppgifter registreras.”

Mot bakgrund av det sagda forutsétter Datainspektionen att namnden, om den
vill fortsétta att behandla ké&nsliga personuppgifter i Skola24, inhdmtar
uttryckligt samtycke till sddan behandling.

e Sdkerhetsatgarder

| PuL finns bestammelser om sakerhetsatgarder. | lagens 31 § forsta stycket
anges foljande.

Den personuppgiftsansvarige skall vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. Atgarderna skall
astadkomma en sékerhetsniva som ar lamplig med beaktande av

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomfora atgarderna,

c) de sarskilda risker som finns med behandlingen av personuppgifterna, och
d) hur pass kansliga de behandlade personuppgifterna ar.

Enligt Datainspektionen innebdr bestdammelsen att k&nsliga personuppgifter
enligt PuL eller andra personuppgifter som kan anses vara integritetskénsliga,
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t.ex. for att de omfattas av sekretess eller ror den enskildes personliga
forhallanden, far lamnas ut via Internet endast till identifierade anvandare vars
identitet ar sékerstalld med en teknisk funktion som asymmetrisk kryptering,
exempelvis e-legitimation, engangslosenord eller motsvarande.

| &rendet har framkommit att ndmnden i Skola24 behandlar kansliga
personuppgifter, ndrmare bestdmt uppgifter om att en elev &r eller har varit
sjuk. Vidare har framkommit att anvandarna har atkomst till Skola24 Gver
Internet och att Internetinloggning sker med endast anvandarnamn och
I6senord.

Behandlingen av personuppgifter i Skola24 uppfyller darmed inte
sékerhetskraven i PuL betraffande kansliga personuppgifter.

Om ndmnden vill fortsatta att behandla uppgifter av detta slag i Skola24 och ge
atkomst till uppgifterna over Internet, forutsatter Datainspektionen att namnden
vidtar tekniska atgarder for att sékerstélla att endast de avsedda mottagarna kan
ta del av uppgifterna i Skola24 (dvs. att ndmnden bdrjar anvéanda sig av
asymmetrisk kryptering, exempelvis e-legitimation, engangslésenord eller
motsvarande).

e Personuppgiftsbitradesavtal

| PuL finns bestammelser om avtal mellan den personuppgiftsansvarige och
personuppgiftsbitradet. | lagens 30 § andra stycket anges féljande.

Det skall finnas ett skriftligt avtal om personuppgiftsbitradets behandling av
personuppgifter for den personuppgiftsansvariges rakning. I det avtalet skall
det sarskilt foreskrivas att personuppgiftshitradet far behandla
personuppgifterna bara i enlighet med instruktioner fran den
personuppgiftsansvarige och att personuppgiftsbitradet ar skyldigt att vidta de
atgarder som avses i 31 § forsta stycket.

Vidare anges i 31 § andra stycket PuL foljande.

Nar den personuppgiftsansvarige anlitar ett personuppgiftsbitrade, skall den
personuppgiftsansvarige forvissa sig om att personuppgiftsbitradet kan
genomfora de sakerhetsatgarder som maste vidtas och se till att
personuppgiftsbitradet verkligen vidtar atgarderna.

| &rendet har framkommit att elevkonton i Skola24 skapas av foretaget Nova
Software. For att skapa ett konto skickar skolan de aktuella elevuppgifterna till
Nova Software. Nagot personuppgiftsbitradesavtal med Nova Software finns
emellertid inte.

Datainspektionen forutsatter att namnden ingar personuppgiftsbitradesavtal
med sitt personuppgiftsbitrade.
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e Bevarande och gallring

| PuL finns bestammelser om grundlaggande kraven pa behandlingen av
personuppgifter. 1 9 § punkten i) PuL anges foljande:

Den personuppgiftsansvarige skall se till att personuppgifter inte bevaras
under en langre tid an vad som ar nédvandigt med hansyn till andamalen med
behandlingen.

Bestammelsen ska dock bara tillampas i den man det inte i annan lag eller
forordning finns avvikande bestammelser. Detta framgar bl.a. av 8 § andra
stycket forsta meningen PuL, dar féljande anges.

Bestdmmelserna hindrar inte heller att en myndighet arkiverar och bevarar
allmanna handlingar eller att arkivmaterial tas om hand av en arkivmyndighet.

| arendet har framkommit att uppgifterna i Skola24 sparas sa lange en elev gar
pa skolan, och att namnden saknar kdannedom om uppgifterna sedan gallras
eller om de finns atkomliga i en databas.

Datainspektionen forutsatter att ndmnden tar fram riktlinjer och rutiner foér
bevarande och gallring av personuppgifter. Dessa riktlinjer och rutiner ska &ven
omfatta de behandlingar som personuppgiftshitradet utfor pA namndens

uppdrag.

Hur man éverklagar

Om Ni vill éverklaga beslutet ska Ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som Gverklagas och den &ndring som Ni begér.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
dverklagandet vidare till Lansratten i Stockholms 1an for provning om
inspektionen inte sjalv andrar beslutet pa det satt Ni har begart.

Erik Janzon

Kopia till:

Personuppgiftsombudet AnnCatrin Johansson
Ledningskontoret, Utbildning och Arbete,
Gavle Kommun

Box 603

801 26 Gavle

Rektor Olof Leijonhufvud
Box 793
801 29 Gavle



