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Beslut Dnr
2008-09-09 730-2008

Datainspektionen

Utbildningsndmnden
Goteborgs stad

Box 5428

402 29 Goteborg

Beslut efter tillsyn enligt personuppgiftslagen (1998:204) — PuL

Datainspektionens beslut
Arendet avslutas.

Datainspektionen forutsatter att Utbildningsnamnden i Géteborgs stad
(harefter namnden) beaktar de papekanden som framfors nedan (se avsnittet
Datainspektionens beddmning) rérande:

Uppgift om nationalitet i Gerda och Erica

Ké&nsliga personuppgifter

Personuppgiftsbitradesavtal

Bevarande och gallring

Arendet kan komma att foljas upp.

Bakgrund

Datainspektionen genomforde den 26 maj 2008 inspektioner av ndmndens
behandling av personuppgifter i Angeredsgymnasiet och Burgardens
utbildningscenter.

Under inspektionen och i efterféljande skriftvaxling, har bl.a. féljande
framkommit.

De IT-system som anvands i skolorna &r bland andra: Gerda, Erica, Skolplatsen
och Pingpong. Skolhélsovarden anvander sig enbart av pappersakter.

Gerda

| Gerda finns basuppgifter om eleverna: Namn, personnummer,
telefonnummer, klass, studiegrupp, betyg (adven fran grundskolan) och bilder pa
eleverna (anvands for att framstalla ID-kort).

| Gerda finns ett falt for angivande av nationalitet, som for de elevposter som
forevisades vid inspektionstillfallena var ifyllt med ”svensk”. Efter
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inspektionen har namnden upplyst att detta falt inte har nagot syfte och att det
kommer att tas bort.

Erica
Erica ar Gerdas motsvarighet for vuxenutbildningen och anvands pa samma
satt.

Skolplatsen
Till Skolplatsen hamtas basuppgifter om eleverna fran Gerda. Darutover

innehaller Skolplatsen uppgift om elevens franvaro, schema och studieplan.
Som franvaroorsak kan anges de forvalda alternativen “anméld” eller
”oanmald”. Vid inspektionstillfallena var det mojligt att anvéanda ett fritextfalt
for att skriva in kommentarer till franvaron, exempelvis att eleven ar sjuk eller
ar hos tandlakaren. Efter inspektionerna har namnden upplyst att fritextfaltet i
Skolplatsen har tagits bort. Efter ansokan kan vardnadshavare fa webbatkomst
till Skolplatsen med hjalp av anvandarnamn och lésenord.

Pingpong
Pingpong &r en webb-baserad l&rplattform med mojlighet for elever att ladda

ner dokument, gora grupparbeten, skriva prov, chatta och delta i
diskussionsfora. | Pingpong finns uppgifter om elevernas namn och
studiegrupp.

Pingpong driftas av Pingpong AB. Efter inspektionen har namnden upplyst att
man tagit fram ett forslag till personuppgiftsbitradesavtal med Pingpong AB;
namnden har aven givit in en kopia av forslaget till Datainspektionen.

De uppgifter som finns i Pingpong ar endast uppgifter for aktuella elever. Sa
snart en elev har avslutats i Gerda finns uppgifterna inte tillgangliga langre hos
namnden. Skulle en larare 6nska att nagot elevmaterial sparas efter att eleven
slutat i gymnasieskolan, for att visa upp som goda exempel, diskuterar lararen
detta forst med eleven som ger sitt godkannande. Uppgifterna finns daremot
kvar i Pingpongs server pa samma satt som for deras dvriga kunder. Namnden
kommer att diskutera om den ska begéra att nér eleverna slutat och kontona
tagits bort dven alla uppgifter i Pingpongs server ska gallras.

Datainspektionens bedémning
e Uppgift om nationalitet i Gerda och Erica

| PuL finns bestammelser om grundlaggande kraven pa behandlingen av
personuppgifter. Av 9 § punkterna c), e) och f) PuL framgar att den
personuppgiftsansvarige skall se till att personuppgifter samlas in bara for
sarskilda, uttryckligt angivna och berattigade andamal, att de personuppgifter
som behandlas &r adekvata och relevanta i forhallande till &ndamalen med
behandlingen, och att inte fler personuppgifter behandlas &n som &ar
nodvandigt med hansyn till andamalen med behandlingen.
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| arendet har framkommit att namnden utan nagot bestamt syfte behandlat
uppgift om elevernas nationalitet i Gerda och Erica. Ndmnden har &ven uppgett
att faltet for angivande av nationalitet kommer att tas bort.

Datainspektionen anser att ndmndens behandling av uppgift om nationalitet
strider mot de grundl&dggande kraven i 9 § punkterna c), e) och f) PuL.

Mot bakgrund av att n&mnden uppgett att det aktuella faltet kommer att tas bort
fran Gerda och Erica, finner Datainspektionen att det for narvarande saknas
anledning att vidta ytterligare atgarder mot namnden med avseende pa faltet.

e Kansliga personuppgifter

13 § PuL innehaller foljande forbud mot att behandla kansliga personuppgifter.
Det ar forbjudet att behandla personuppgifter som avsléjar
a) ras eller etniskt ursprung,
b) politiska asikter,
c) religids eller filosofisk dvertygelse, eller
d) medlemskap i fackforening.

Det ar ocksa forbjudet att behandla sadana personuppgifter som ror halsa
eller sexualliv.

Uppgifter av den art som anges i forsta och andra styckena betecknas i denna
lag som kansliga personuppgifter.

15 § PuL innehaller féljande bestammelse om behandling av kansliga
personuppgifter.

Kéansliga personuppgifter far behandlas, om den registrerade har lamnat sitt
uttryckliga samtycke till behandlingen eller pa ett tydligt satt offentliggjort
uppgifterna.

| 16-19 88 PuL finns bestammelser som anger nar kansliga personuppgifter far
behandlas aven utan uttryckligt samtycke eller eget offentliggérande.

| &rendet har framkommit att uppgiften om att en elev ar sjuk har kunnat anges
som bl.a. franvaroorsak i fritextfaltet i Skolplasten, men att denna mdjlighet nu
har tagits bort.

Datainspektionen anser att ndmnden saknar stod for att i fritextfaltet behandla
kénsliga personuppgifter utan uttryckligt samtycke.

Mot bakgrund av att n&mnden nu tagit bort fritextfaltet i Skolplatsen, finner
Datainspektionen att det foér ndrvarande saknas anledning att vidta ytterligare
atgarder mot namnden med avseende pa fritextfaltet.
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e Sakerhetsatgarder

| PuL finns bestammelser om sakerhetsatgarder. | lagens 31 § forsta stycket
anges foljande.

Den personuppgiftsansvarige skall vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. Atgarderna skall
astadkomma en sakerhetsniva som ar lamplig med beaktande av

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomféra atgarderna,

c) de sarskilda risker som finns med behandlingen av personuppgifterna, och
d) hur pass kansliga de behandlade personuppgifterna ar.

Enligt Datainspektionen innebar bestammelsen att kansliga personuppgifter
enligt PuL eller andra personuppgifter som kan anses vara integritetskansliga,
t.ex. for att de omfattas av sekretess eller ror den enskildes personliga
forhallanden, far lamnas ut via Internet endast till identifierade anvandare vars
identitet ar sékerstéalld med en teknisk funktion som asymmetrisk kryptering,
exempelvis e-legitimation, engangsldsenord eller motsvarande.

| &rendet har framkommit att ndmnden i Skolplatsen behandlar uppgifter om
elevers franvaro, schema och studieplan. Sedan fritextfaltet tagits bort, kan som
franvaroorsak endast anges de forvalda alternativen “anmild” eller oanmild”.
Vidare har framkommit att anvandarna har atkomst till Skolplatsen 6ver
Internet och att Internetinloggning sker med endast anvandarnamn och
I6senord.

Vid en samlad bedémning av nyss ndmnda omsténdigheter anser
Datainspektionen att behandlingen av personuppgifter i Skolplatsen inte strider
mot sékerhetskraven i PuL.

e Personuppgiftsbitradesavtal

| PuL finns bestammelser om avtal mellan den personuppgiftsansvarige och
personuppgiftsbitradet. | lagens 30 § andra stycket anges féljande.

Det skall finnas ett skriftligt avtal om personuppgiftsbitradets behandling av
personuppgifter for den personuppgiftsansvariges rakning. I det avtalet skall
det sarskilt foreskrivas att personuppgiftsbitradet far behandla
personuppgifterna bara i enlighet med instruktioner fran den
personuppgiftsansvarige och att personuppgiftsbitradet ar skyldigt att vidta de
atgarder som avses i 31 § forsta stycket.

Vidare anges i 31 § andra stycket PuL foljande.

Nar den personuppgiftsansvarige anlitar ett personuppgiftsbitrade, skall den
personuppgiftsansvarige forvissa sig om att personuppgiftsbitradet kan
genomfora de sakerhetsatgarder som maste vidtas och se till att
personuppgiftsbitradet verkligen vidtar atgarderna.
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| d&rendet har framkommit att Pingpong driftas av féretaget Pingpong AB, utan
att det finns ett personuppgiftsbitradesavtal med Pingpong AB. Emellertid har
namnden upplyst att man tagit fram ett forslag till personuppgiftsbitradesavtal
med Pingpong AB; ndmnden har dven givit in en kopia av forslaget till
Datainspektionen.

Mot bakgrund av att namnden paborjat arbetet med att ta fram ett
personuppgiftsbitradesavtal med Pingpong AB, finner Datainspektionen att det
for narvarande saknas anledning att vidta ytterligare atgarder mot namnden
med avseende pa personuppgiftshitradesavtalet.

e Bevarande och gallring

| PuL finns bestammelser om grundlaggande kraven pa behandlingen av
personuppgifter. 1 9 8 punkten i) PuL anges foljande:

Den personuppgiftsansvarige skall se till att personuppgifter inte bevaras
under en langre tid &n vad som &r nodvandigt med hansyn till andamalen med
behandlingen.

Bestammelsen ska dock bara tillampas i den man det inte i annan lag eller
forordning finns avvikande bestammelser. Detta framgar bl.a. av 8 § andra
stycket forsta meningen PuL, dar foljande anges.

Bestdmmelserna hindrar inte heller att en myndighet arkiverar och bevarar
allménna handlingar eller att arkivmaterial tas om hand av en arkivmyndighet.

| &rendet har framkommit att de personuppgifter som ndmnden behandlar i
Pingpong inte langre &r tillgangliga for ndmnden nar eleven slutat skolan. Dock
sparas uppgifterna aven efter denna tidpunkt hos personuppgiftsbitradet
Pingpong AB. Namnden har uppgett att man dvervager att begara att dessa
uppgifter gallras dven hos Pingpong AB.

Det ar Datainspektionens uppfattning att den personuppgiftsansvarige ansvarar
for att personuppgifter inte bevaras under en langre tid an vad som &r
nddvandigt, oavsett om uppgifterna bevaras hos den ansvarige eller hos dennes
personuppgiftsbitrade.

Datainspektionen forutsatter att ndmnden beaktar inspektionens uppfattning i
denna fraga, och saledes instruerar sitt personuppgiftsbitrade att gallra
personuppgifterna nér de inte langre behdver bevaras.

Hur man dverklagar

Om Ni vill 6verklaga beslutet ska Ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som Gverklagas och den &ndring som Ni begér.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
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overklagandet vidare till Lansratten i Stockholms 1an for provning om
inspektionen inte sjalv andrar beslutet pa det satt Ni har begart.

Erik Janzon

Kopia till:

Personuppgiftsombudet Solveig Blomstrand
Utbildningsforvaltningen

Goteborgs stad

Box 5428

402 29 Goteborg

Malin Hogstedt
Angeredsgymnasiet
Box 53

424 22 Angered

Karin Eriksson-Kurkiewicz
Burgardens utbildningscentrum
Box 5440

402 29 Goteborg



