1(8)

Beslut Dnr
2008-09-09 128-2008

(cl

Datinsktinen

Internationella Engelska Skolan AB
Styrelsen

Nytorpsvagen 5A

183 53 Taby

Beslut efter tillsyn enligt personuppgiftslagen (1998:204) — PuL

Datainspektionens beslut

Datainspektionen konstaterar att Internationella Engelska Skolan AB (héarefter
bolaget) har behandlat personuppgifter i strid med personuppgiftslagen.

Datainspektionen forutsatter att bolaget beaktar de papekanden som framfors i
detta beslut (under rubriken Datainspektionens bedémning) rérande:
e Personuppgifter i fritextfalt
Kénsliga personuppgifter
Sékerhetsatgarder
Personuppgiftsbitradesavtal
Bevarande och gallring
Information till de registrerade
Behorigheter och atkomst till patientuppgifter i skolhdlsovarden
Kontroll av atkomst till patientuppgifter i skolhalsovarden

Arendet avslutas men kan komma att foljas upp.

Bakgrund

Med anledning av uppgifter i dagspressen om brister i bolagets
personuppgiftsbehandling inledde Datainspektionen tillsyn mot bolaget och
genomforde inom ramen for tillsynen inspektioner i bolagets skolor i Gévle och
Taby den 18 respektive 20 februari 2008.

Under tillsynen har bl.a. féljande framkommit.
Skolornas elevadministrativa system var vid inspektionstillfallena EasySchool.
Detta system anvandes i allt vasentligt pd samma sétt vid bolagets skolor i

Gavle och Taby.

Bolaget har upplyst att man efter inspektionerna har ersatt EasySchool med
SchoolSoft i samtliga skolor som hor till bolaget.

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Besoksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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EasySchool
| EasySchool registreras franvaro, amnesprestationer och uppférande. De som
har atkomst till uppgifterna ar elever, larare och vardnadshavare. Systemet ar
webbaserat och kérs genom en webblasare.

Nér man i franvaroregistreringen, under fliken ”Absence”, anger franvaroorsak
kan man valja bade ett fast alternativ i en rullningslist och skriva i ett fritextfalt.
| detta fritextfalt kan dven sadant skrivas in som inte ror elevens franvaro, t.ex.
hur eleven har uppfort sig eller hur eleven har presterat i ett visst amne. |
franvaroregistreringen kan man, forutom att skriva i fritextfaltet, valja olika
fasta koder fran en rullningslist. S betyder sjuk, H betyder skollov, D betyder
besok hos lakare (ej hos skolhalsovarden). | fritextfaltet gors dven noteringar
som ror elevens uppforande.

Det finns fritextfalt i flera delar av systemet. Det saknas skriftlig policy for vad
som far skrivas in i fritextfalten, men lararna informeras om vad som ska
skrivas in och viss vagledning ges i personalhandboken.

Anvéndare loggar in i systemet 6ver Internet med hjélp av anvéandarnamn och
I6senord. Losenord och anvandarnamn delas ut pa kvéllsmoten som halls med
vardnadshavarna. Vid dessa moéten bockar man av anvandarna som skriver
under att de fatt 16senord och anvandarnamn. Nar lésenord och anvandarnamn
delas ut behdver vardnadshavarna inte legitimera sig, det racker att de uppger
att de &r vardnadshavare till visst barn. Da far de en papperslapp pa vilken
I6senord och anvandarnamn star antecknade. Om en anvéandare glémmer
anvandarnamn och l6senord, skickas dessa ut till anvandaren via e-post.

Det lamnas ingen information om rattigheter enligt personuppgiftslagen vid
kvallsmotena och inte heller vid nagot annat tillfalle. Bolaget har uppgivit att
de vardnadshavare som ansoker om plats i skolan via bolagets hemsida,
informeras om att uppgifterna kommer att sparas digitalt och bearbetas av
skolans personal.

Inget samtycke till behandling av personuppgifter inhamtas, varken skriftligt
eller muntligt.

Driften av EasySchool skéts for hela bolaget av foretagen Easy Interaction och
24 Solutions. 24 Solutions driftar aven bolagets nat och servrar.

Bolaget har inga personuppgiftsbitradesavtal med Easy Interaction och 24
Solutions.

Det sker ingen gallring av gamla elevers personuppgifter.

Profdoc

Profdoc ar det journalforingssystem som skolhalsovarden anvénder sig av vid
bolagets skolor. Bara skolskoterskan och skollakaren har atkomst till
uppgifterna i Profdoc.
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Skolskoterskan har aven atkomst till journaler for elever som lamnat skolan.
Nar en elev byter skola, ges den nya skolan atkomst till elevens journal. Detta
skots av leverantoren som ar Profdoc och som driftar systemet.

Bolaget vet inte hur loggarna hanteras i Profdoc. Det gors inga kontroller av
vem som haft tillgang till viss journal. Det skapas inte automatiskt en notering i
den elektroniska journalen nar nagon 6ppnar journalen i fraga.

| Profdoc kan Téabyskolans skolskoterska dven komma in i journaler for elever
som gar i nagon annan av bolagets skolor.

Micromarc

| Tabyskolan finns det ett bibliotekssystem — Micromarc — som innehaller
elevernas personuppgifter. De uppgifter som behandlas i systemet &r elevens
namn, personnummer, hemadress och klass samt vardnadshavarnas namn och
adress och vilka bocker eleven har lanat. Alla elever laggs in i Micromarc, aven
om de inte Ianar nagon bok.

Micromarc driftas av Bibliotekscentrum. Bolaget vet inte hur lange elevernas
personuppgifter bevaras i Micromarc.

Datainspektionens beddmning
e Personuppgifter i fritextfalt

| PuL finns bestammelser om grundlaggande krav pa behandlingen av
personuppgifter. 1 9 8 punkten c) PuL anges foljande:

Den personuppgiftsansvarige skall se till att personuppgifter samlas in bara for
sarskilda, uttryckligt angivna och berattigade andamal.

Bestammelsen innebér att &ndamalen maste bestdmmas redan nar uppgifterna
samlas in och att &ndamalen maste ha en viss precision. Detta innebar enligt
Datainspektionens mening att det i regel kravs skriftliga instruktioner till
anvandarna om vilka uppgifter som ar relevanta att lamna i ett fritextfalt (se
Datainspektionens beslut den 14 februari 2007, dnr 1623-2006). Instruktionerna
bor exempelvis ange hur varderande omddmen om eleven ska formuleras och
att krankande uttalanden inte ar tillatna.

| &rendet har framkommit att bolaget vid inspektionstillfallena saknade
skriftliga instruktioner for vad som far skrivas in i fritextfalten, men att lararna
ges viss végledning i personalhandboken.

Om bolaget dven fortsattningsvis vill anvanda sig av fritextfalt, forutsatter
Datainspektionen att bolaget utfardar skriftliga instruktioner till anvédndarna
som pa ett tydligt satt anger vilka uppgifter som ar relevanta att lamna i
fritextfaltet.
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e Kansliga personuppgifter

13 § PuL innehaller féljande forbud mot att behandla kénsliga personuppgifter.
Det ar forbjudet att behandla personuppgifter som avslojar
a) ras eller etniskt ursprung,
b) politiska asikter,
c) religios eller filosofisk Gvertygelse, eller
d) medlemskap i fackforening.

Det ar ocksa forbjudet att behandla sadana personuppgifter som ror hélsa
eller sexualliv.

Uppgifter av den art som anges i forsta och andra styckena betecknas i denna
lag som kansliga personuppgifter.

15 § PuL innehaller féljande bestammelse om behandling av kansliga
personuppgifter.

Kéansliga personuppgifter far behandlas, om den registrerade har lamnat sitt
uttryckliga samtycke till behandlingen eller pa ett tydligt satt offentliggjort
uppgifterna.

| 16-19 88 PuL finns bestammelser som anger nar kansliga personuppgifter far
behandlas aven utan uttryckligt samtycke eller eget offentliggdrande.
Datainspektionen anser att ingen av dessa bestimmelser, och inte heller nagon
undantagsbestammelse i annan forfattning, kan tillampas i drendet.

| &rendet har framkommit att uppgifter om sjukdom vid inspektionstillfallena
behandlades i EasySchool, bade i fritextfalt och i fasta koder i en rullningslist.
Vidare har framkommit att bolaget inte inhamtade uttryckligt samtycke till
behandlingen av kénsliga personuppgifter.

Om bolaget aven fortsattningsvis vill behandla kansliga personuppgifter i sitt
skoladministrativa system, forutsatter Datainspektionen att bolaget inhdmtar
samtycke till sddan behandling.

e Sikerhetsatgarder

| PuL finns bestammelser om sakerhetsatgarder. I lagens 31 § forsta stycket
anges foljande.

Den personuppgiftsansvarige skall vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. Atgarderna skall
astadkomma en sakerhetsniva som ar lamplig med beaktande av

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomféra atgéarderna,

¢) de sarskilda risker som finns med behandlingen av personuppgifterna, och
d) hur pass kansliga de behandlade personuppgifterna ar.

Enligt Datainspektionen innebar bestammelsen att kansliga personuppgifter
enligt PuL eller andra personuppgifter som kan anses vara integritetskénsliga,
t.ex. for att de omfattas av sekretess eller ror den enskildes personliga
forhallanden, far lamnas ut via Internet endast till identifierade anvandare vars
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identitet ar sékerstalld med en teknisk funktion som asymmetrisk kryptering,
exempelvis e-legitimation, engangslosenord eller motsvarande.

| &rendet har foljande framkommit. Vid inspektionstillfallena behandlade
bolaget i EasySchool bade kansliga och andra integritetskansliga uppgifter;
dessa var uppgifter om sjukdom, franvaro, besok hos lakare och uppgifter om
elevernas uppforande. Anvandarna hade atkomst till EasySchool 6ver Internet
och Internetinloggning i EasySchool skedde med endast anvdndarnamn och
I6senord. Vardnadshavarna behdvde inte legitimera sig nar 16senord och
anvandarnamn delades ut, det rackte att de uppgav att de ar vardnadshavare till
ett visst barn. Anvandarnamn och I6senord skickades via e-post till anvandare
som glomt dem.

Dérmed behandlade bolaget kénsliga och andra integritetskénsliga
personuppgifter i EasySchool utan att uppfylla sakerhetskraven i 31 § PuL
betraffande kénsliga och andra integritetskansliga personuppgifter.

Om bolaget aven fortsattningsvis vill behandla kansliga och andra
integritetskénsliga personuppgifter i sitt skoladministrativa system och gora
dessa uppgifter atkomliga 6ver Internet, forutsatter Datainspektionen att
bolaget

- vidtar tekniska atgarder for att sakerstélla att endast de avsedda mottagarna
kan ta del av uppgifterna i systemet (dvs. borjar anvénda sig av asymmetrisk
kryptering, exempelvis e-legitimation, engangsldsenord eller motsvarande)

- forsakrar sig om att endast vardnadshavare far del av inloggningsuppgifter
(exempelvis genom att inloggningsuppgifter ges endast till dem vars identitet
bolaget har personlig kdnnedom om, eller skickas med post till
vardnadshavarnas folkbokforingsadresser)

- endast skickar losenord till vardnadshavare med e-post om meddelandet
krypteras pa ett sadant satt att bara den avsedda mottagaren kan del av
meddelandets innehall.

e Personuppgiftsbitradesavtal

| PuL finns bestdammelser om avtal mellan den personuppgiftsansvarige och
personuppgiftsbitradet. | lagens 30 § andra stycket anges féljande.

Det skall finnas ett skriftligt avtal om personuppgiftsbitradets behandling av
personuppgifter for den personuppgiftsansvariges rakning. | det avtalet skall
det sarskilt foreskrivas att personuppgiftsbitradet far behandla
personuppgifterna bara i enlighet med instruktioner fran den
personuppgiftsansvarige och att personuppgiftsbitradet ar skyldigt att vidta de
atgarder som avses i 31 § forsta stycket.

Vidare anges i 31 § andra stycket PuL foljande.

Né&r den personuppgiftsansvarige anlitar ett personuppgiftsbitrade, skall den
personuppgiftsansvarige forvissa sig om att personuppgiftsbitradet kan
genomfora de sakerhetsatgarder som maste vidtas och se till att
personuppgiftsbitradet verkligen vidtar atgarderna.
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| &rendet har framkommit att driften av flera av bolagets system vid
inspektionstillfallena skottes av utomstaende foretag och att det i flera fall
saknades personuppgiftsbitradesavtal med dessa foretag.

Datainspektionen forutsatter att bolaget ingar sadana avtal med alla sina
personuppgiftsbitraden.

e Bevarande och gallring

| PuL finns bestammelser om grundlaggande kraven pa behandlingen av
personuppgifter. 1 9 8 punkten i) PuL anges foljande:

Den personuppgiftsansvarige skall se till att personuppgifter inte bevaras
under en langre tid an vad som ar nédvandigt med hansyn till &ndamalen med
behandlingen.

| &rendet har framkommit att bolaget vid inspektionstillfallena saknade
riktlinjer och rutiner for bevarande och gallring av personuppgifter i sina
system.

Datainspektionen forutsatter darfor att bolaget tar fram riktlinjer och rutiner for
bevarande och gallring av personuppgifter, vilka &ven omfattar de behandlingar
som personuppgiftsbitradena utfor for bolagets réakning.

e Information till de registrerade

| PuL finns bestdammelser om information som ska lamnas till den registrerade.
I lagens 23 § anges foljande.

Om uppgifter om en person samlas in fran personen sjalv, skall den
personuppgiftsansvarige i samband darmed sjalvmant lamna den registrerade
information om behandlingen av uppgifterna.

Vidare anges i 25 § forsta stycket PuL foljande.

Information enligt 23 eller 24 § skall omfatta

a) uppgift om den personuppgiftsansvariges identitet,

b) uppgift om &ndamalen med behandlingen, och

c) all évrig information som behovs for att den registrerade skall kunna ta till
vara sina réattigheter i samband med behandlingen, sdsom information om
mottagarna av uppgifterna, skyldighet att lamna uppgifter och rétten att
ansoka om information och fa réttelse.

Bestammelserna innebdr att den personuppgiftsansvarige maste informera
elever eller vardnadshavare om hur deras personuppgifter behandlas i IT-
systemen. Den personuppgiftsansvarige maste informera om vem som ansvarar
for systemen (vem som &r personuppgiftsansvarig), vilka personuppgifter som
samlas in, vad uppgifterna ska anvéndas till samt att den registrerade har rétt att
ansoka om information (fa ett s.k. registerutdrag) och begéra rattelse av
felaktiga uppgifter. Informationen bor lamnas till eleverna sjalva om de kan
tillgodogora sig informationen. Om sa inte ar fallet, till exempel da det &r fraga
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om yngre barn, ska informationen i stéllet lamnas till vardnadshavaren.
Informationen maste inte lamnas skriftligen utan kan istéallet lamnas muntligen.
Det kan dock vara lampligt att informera genom ett informationsblad som delas
ut till samtliga vardnadshavare och elever, exempelvis vid lasarets borjan.

Bolaget har uppgivit att de vardnadshavare som ansoker om plats i skolan via
bolagets hemsida, informeras om att uppgifterna kommer att sparas digitalt och
bearbetas av skolans personal.

| 6vrigt lamnade bolaget vid inspektionstillfallena ingen information om den
personuppgiftsbehandling som bolaget utfor. Det innebdr att bolaget varken
informerade om den omfattande personuppgiftsbehandling som sker avseende
eleverna nar de gar i nagon av bolagets skolor, eller om réatten till registerutdrag
och réttelse.

Datainspektionen forutsatter att bolaget fortsattningsvis ger vardnadshavarna
och eleverna fullstandig information om den personuppgiftsbehandling som
sker vid bolagets skolor.

e Behorigheter och atkomst till patientuppgifter i skolhalsovarden

For behandling av personuppgifter inom skolhélsovarden galler, forutom PuL,
bestdimmelserna i patientdatalagen (2008:355) och Socialstyrelsens foreskrifter
om informationshantering och journalféring i halso- och sjukvarden (SOSFS
2008:14).

| 4 kap. 1 § patientdatalagen anges foljande betraffande inre sekretess.

Den som arbetar hos en vardgivare far ta del av dokumenterade uppgifter om
en patient endast om han eller hon deltar i varden av patienten eller av annat
skal behover uppgifterna for sitt arbete inom hélso- och sjukvarden.

| 4 kap. 2 § forsta stycket patientdatalagen anges foljande med avseende pa
tilldelning av behorighet.

En vardgivare ska bestamma villkor for tilldelning av behorighet for atkomst
till sadana uppgifter om patienter som fors helt eller delvis automatiserat.
Sadan behorighet ska begrénsas till vad som behovs for att den enskilde ska
kunna fullgéra sina arbetsuppgifter inom hélso- och sjukvarden.

| 2 kap. 6 8§ forsta och andra stycket i Socialstyrelsens ndmnda foreskrift anges
féljande.
Vardgivaren ska ansvara for att det i ledningssystemet finns rutiner som
sakerstaller att halso- och sjukvardspersonalens och andra befattningshavares
behorighet begransas till vad som ar nédvandigt for att ge en god och saker
vard.

Vardgivaren ska vidare ansvara for att varje anvandare tilldelas en
individuell behdrighet for atkomst till patientuppgifter. Vardgivarens beslut om
tilldelning av behorighet ska foregas av en behovs- och riskanalys.
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| d&rendet har framkommit att det var maojligt for en skolskoterska att i Profdoc
aven komma in i journaler for elever som gick i nagon annan av bolagets
skolor. Av ovan atergivna bestammelser framgar emellertid att en sadan
vidstrackt behorighet endast far forekomma om det ar nddvandigt for att ge en
god och séker vard.

Datainspektionen forutsatter darfor att bolaget tar fram rutiner som sakerstaller
att anvéndarnas behorigheter i Profdoc begransas till vad som ar nédvéndigt for
att ge en god och saker vard.

e Kontroll av atkomst till patientuppgifter i skolhdlsovarden

| 4 kap. 3 8 forsta stycket patientdatalagen anges foljande.

En vardgivare ska se till att atkomst till sddana uppgifter om patienter som fors
helt eller delvis automatiserat dokumenteras och kan kontrolleras. Vardgivare
ska gdra systematiska och aterkommande kontroller av om nagon obehdrigen
kommer at sadana uppgifter.

| 2 kap. 11 § Socialstyrelsens ovan ndmnda foreskrift anges foljande rorande
atkomstkontroll.

Vardgivaren ska ansvara for att det i ledningssystemet finns rutiner som
sakerstaller att

1. det av dokumentationen av atkomsten (loggarna) framgar vilka atgarder som
har vidtagits med patientuppgifterna

2. det av loggarna framgar vid vilken vardenhet och vid vilken tidpunkt
atgarderna har vidtagits,

3. anvandarens och patientens identitet framgar av loggarna,

4. systematiska och aterkommande stickprovskontroller av loggarna gors,

5. genomforda kontroller av loggarna dokumenteras, och

6. loggarna sparas i minst tio ar.

| &rendet har framkommit att bolaget vid inspektionstillfallena saknade rutiner
som sékerstéller att logguppfoljningar faktiskt utfors. Datainspektionen
forutsatter darfor att bolaget tar fram sadana rutiner.

Hur man éverklagar

Om Ni vill 6verklaga beslutet skall Ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den @ndring som Ni begar.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor fran
den dag Ni fick ta del av beslutet for att kunna prévas. Datainspektionen sander
Overklagandet vidare till Lansratten i Stockholms lan for prévning om
inspektionen inte sjalv andrar beslutet pa det satt Ni har begart.

Erik Janzon



