1(4)

Beslut Dnr
2008-09-09 31-2008

(cl

Datinsktinen

Barn- och utbildningsnamnden
Tyres6 kommun
135 81 Tyreso

Beslut efter tillsyn enligt personuppgiftslagen (1998:204) — PuL

Datainspektionens beslut

Datainspektionen konstaterar att Barn- och utbildningsnamnden i Tyreso
kommun (h&refter ndmnden):

1. behandlar integritetskénsliga personuppgifter i strid med kravet i 31 §
PuL pa tillrackliga sakerhetsatgarder
2. i strid med 26 § PuL inte lamnar fullstdndig information till de

registrerade efter ansokan.

Datainspektionen forutsatter att n&mnden:

1. vidtar tekniska atgarder for att sékerstalla att endast de avsedda
mottagarna kan ta del av uppgifterna i Skolportalen.
2. andrar sina rutiner for att lamna information till de registrerade, sa att

fullstdndig information lamnas.
Arendet avslutas men kan komma att foljas upp.
Bakgrund

Datainspektionen fick i november 2007 in ett klagomal betraffande namndens
personuppgiftsbehandling i Skolportalen, bl.a. angaende sakerhetsatgarder och
de registrerades ratt till information.

Med anledning av klagomalet inledde Datainspektionen tillsyn mot namnden.

Under tillsynen har bl.a. féljande framkommit. | Skolportalen behandlas bl.a.
samtalsunderlag som eleven, vardnadshavarna och larare skrivit infor
utvecklingssamtal. Vidare behandlas uppgift om elevens utvecklingsmal och
franvaro. Anvandarna har atkomst till Skolportalen 6ver Internet.

Inloggning i Skolportalen pa Internet sker med anvandarnamn och lésenord
eller med bank-1D. Samma information blir tillgéanglig fér anvandaren oavsett
inloggningsmetod.

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Besoksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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De registerutdrag som lamnas fran Skolportalen omfattar inte uppgifter om
utvecklingssamtal och utvecklingsmal. Anledningen till detta ar enligt namnden
att registerutdrag inte kan hamtas direkt fran Skolportalen, utan maste hamtas
fran verksamhetssystemet Extens. | Extens loggas dock inte uppgifter kring
utvecklingssamtal och mal, och darfor omfattar registerutdragen inte dessa
uppgifter.

| sin information till de registrerade upplyser namnden att inloggning i
Skolportalen anses som ett samtycke till behandling av personuppgifter i
Skolportalen. De enda uppgifter som inte behandlas nér samtycke saknas, ar
uppgifter om utvecklingssamtal och utvecklingsmal.

Datainspektionens bedémning
e Sikerhetsatgarder

| PuL finns bestammelser om sakerhetsatgarder. | lagens 31 § forsta stycket
anges foljande.

Den personuppgiftsansvarige skall vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. Atgarderna skall
astadkomma en sakerhetsniva som ar lamplig med beaktande av

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomféra atgarderna,

c) de sarskilda risker som finns med behandlingen av personuppgifterna, och
d) hur pass kansliga de behandlade personuppgifterna ar.

Enligt Datainspektionen innebar bestdammelsen att kansliga personuppgifter
enligt PuL eller andra personuppgifter som kan anses vara integritetskénsliga,
t.ex. for att de omfattas av sekretess eller ror den enskildes personliga
forhallanden, far lamnas ut via Internet endast till identifierade anvéandare vars
identitet &r sékerstalld med en teknisk funktion som asymmetrisk kryptering,
exempelvis e-legitimation, engangslosenord eller motsvarande.

| &rendet har framkommit att ndmnden i Skolportalen behandlar
integritetskansliga uppgifter; dessa ar uppgifter om utvecklingsmal och
samtalsunderlag for utvecklingssamtal. Vidare har framkommit att anvandarna
har atkomst till Skolportalen Gver Internet och att Internetinloggning i
Skolportalen kan ske med enbart anvandarnamn och lésenord.

Behandlingen av personuppgifter i Skolportalen uppfyller darmed inte
sékerhetskraven i PuL betraffande integritetskansliga personuppgifter.

Om nadmnden vill fortsatta att behandla uppgifter av detta slag i Skolportalen
och ge atkomst till uppgifterna 6ver Internet, forutsatter Datainspektionen att
namnden vidtar tekniska atgarder for att sakerstalla att endast de avsedda
mottagarna kan ta del av uppgifterna i Skoportalen (dvs. att ndmnden borjar
anvénda sig av asymmetrisk kryptering, exempelvis e-legitimation,
engangslosenord eller motsvarande).
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e Information till de registrerade (registerutdrag)

I PuL finns bestdammelser om information till de registrerade. | lagens 26 §

forsta och tredje stycken anges féljande.

Den personuppgiftsansvarige ar skyldig att till var och en som anséker om det

en gang per kalenderar gratis lamna besked om personuppgifter som rér den

sokande behandlas eller ej. Behandlas sadana uppgifter skall skriftlig

information lamnas ocksa om

a) vilka uppgifter om den sdkande som behandlas,

b) varifran dessa uppgifter har hamtats,

¢) andamalen med behandlingen, och

d) till vilka mottagare eller kategorier av mottagare som uppgifterna lamnas ut.
(...)

Information enligt forsta stycket behdéver inte lamnas om personuppgifter i
I6pande text som inte fatt sin slutliga utformning nar ansokan gjordes eller som
utgdr minnesanteckning eller liknande. Vad som nu sagts galler dock inte om
uppgifterna har lamnats ut till tredje man eller om uppgifterna behandlas
enbart for historiska, statistiska eller vetenskapliga andamal eller, nar det
galler I6pande text som inte fatt sin slutliga utformning, om uppgifterna har
behandlats under langre tid an ett ar.

| arendet har framkommit att de registerutdrag som lamnas fran Skolportalen
inte omfattar uppgifter om utvecklingssamtal och utvecklingsmal.

Bestdmmelsen i 26 § PuL innebér att alla uppgifter ska lamnas till den
registrerade pa dennes begéran. Pa det underlag som framkommit i drendet
anser Datainspektionen att de tillatna undantagen fran bestammelsen inte kan
tillampas for namndens behandling av uppgifter om utvecklingssamtal och
utvecklingsmal i Skolportalen. Darmed ska aven underlag for
utvecklingssamtal och utvecklingsmal inga i den information som namnden
enligt 26 § PuL pa begéaran maste lamna ut till den registrerade.

Datainspektionen forutsatter darfor att namnden andrar sina rutiner for att
lamna information till de registrerade, sa att fullstandig information lamnas.

Hur man éverklagar

Om Ni vill éverklaga beslutet ska Ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som Gverklagas och den &ndring som Ni begér.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
Overklagandet vidare till Lansrétten i Stockholms 1&n for provning om
inspektionen inte sjalv andrar beslutet pa det satt Ni har begart.

Erik Janzon



Kopia till:

Personuppgiftsombudet Monika Mogren
Barn- och utbildningsnamnden

Tyresd kommun

135 81 Tyreso

Klaganden
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