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Beslut Dnr
2008-09-09 1310-2007

Bildningsndmnden
Upplands-Bro kommun
196 81 Kungsangen

Beslut efter tillsyn enligt personuppgiftslagen (1998:204) — PuL

Datainspektionens beslut

Datainspektionen konstaterar att Bildningsndamnden i Upplands-Bro kommun
(harefter ndmnden):

1.

2.

3.

behandlar personuppgifter i fritextféltet i Skola24 i strid med kravet i
9 8§ PuL pa sarskilda, uttryckligt angivna och beréttigade andamal
behandlar kansliga personuppgifter i fritextfaltet i Skola24 i strid med
kravet i 15 § PuL pa samtycke

behandlar kansliga och andra integritetskansliga personuppgifter utan
att vidta tillrackliga sakerhetsatgarder enligt 31 § PuL

behandlar personuppgifter i strid med kravet i 30 § PuL pa
personuppgiftsbitradesavtal

behandlar personuppgifter i strid med kravet i 9 § punkten i) PuL att
personuppgifter inte ska bevaras under en langre tid &n vad som ar
nodvandigt med hansyn till andamalen med behandlingen.

Datainspektionen forutsatter att ndmnden:

1.
2.
3.

4.
5

utfardar skriftliga instruktioner till anvéndarna om vilka uppgifter som
ar relevanta att l&mna i fritextfaltet i Skola24

inh&mtar samtycke till behandlingen av kénsliga personuppgifter i
fritextfaltet i Skola24

vidtar tekniska atgarder for att sékerstélla att endast de avsedda
mottagarna kan ta del av uppgifterna i Skola24

ingar personuppgiftshitradesavtal med sina personuppgiftsbitraden

tar fram riktlinjer och rutiner for gallring av personuppgifter i
Skola24.

Arendet avslutas men kan komma att féljas upp.

Bakgrund

Datainspektionen fick i oktober 2007 in ett klagomal pa namndens
personuppgiftsbehandling i Skola24, bl.a. angaende samtycke till behandling av
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kansliga personuppgifter och noteringar i det for franvarorapportering avsedda
fritextfaltet.

Med anledning av klagomalet inledde Datainspektionen tillsyn mot namnden
och genomférde inom ramen for tillsynen en inspektion i Hagnésskolan den 11
februari 2008.

Under tillsynen har bl.a. féljande framkommit.

Det finns ett fritextfélt i Skola24 som av namnden anvands for att rapportera
bl.a. om elever &r franvarande pga. sjukdom, om de beter sig olampligt och for
att framfdra andra meddelande av olika slag till vardnadshavarna, exempelvis
meddelanden om hur elever bor vara kladda infor vissa skolaktiviteter.
Namnden har inga skriftliga riktlinjer for vad som far skrivas in i fritextfaltet.
Det har forekommit att larare i fritextfaltet har atergivit grova glapord som
vissa elever enligt lararna har yttrat i skolan.

Pa en sarskild samtyckesblankett kan vardnadshavare lamna samtycke till
ndmnden for behandling i Skola24 av foljande uppgifter: Elevens namn och
klass samt vardnadshavarens namn, personnummer och e-postadress.

Tekniskt underhall och drift av namndens elevadministrativa system skots av
utomstaende foretag som &r personuppgiftsbitraden i forhallande till namnden.
Né&mnden har inga personuppgiftsbitradesavtal med foretagen.

Anvandarna har atkomst till Skola24 6ver Internet. Inloggning i Skola24 pa
Internet sker med anvandarnamn och l6senord.

Elevernas franvarohistorik raderas nar eleven gar ut grundskolan. Namnden har
ingen kdannedom om nar och hur gallring av personuppgifter sker hos de foretag
som &r personuppgiftsbitraden.

Datainspektionens bedémning
e Personuppgifter i fritextfalt

| PuL finns bestammelser om grundlaggande krav pa behandlingen av
personuppgifter. 1 9 § punkten c) PuL anges foljande:

Den personuppgiftsansvarige skall se till att personuppgifter samlas in bara for
sarskilda, uttryckligt angivna och berattigade andamal.

Bestammelsen innebér att &ndamalen maste bestammas redan nar uppgifterna
samlas in och att &ndamalen maste ha en viss precision. Detta innebar enligt
Datainspektionens mening att det i regel kravs skriftliga instruktioner till
anvéandarna om vilka uppgifter som dr relevanta att [amna i ett fritextfalt (se
Datainspektionens beslut den 14 februari 2007, dnr 1623-2006). Instruktionerna
bor exempelvis ange hur varderande omdémen om eleven ska formuleras och
att krankande uttalanden inte ar tillatna.
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| &rendet har emellertid framkommit att anvandandet av fritextfaltet i Skola24
inte ar begransat till nagra sarskilda och uttryckligt angivna é&ndamal.
Exempelvis anvands fritextfaltet bade for att kommunicera meddelanden om
hur elever bor vara kladda infor vissa skolaktiviteter, och for att aterge glapord
som vissa elever enligt lararna har yttrat i skolan. Namnden har inte heller
nagra skriftliga riktlinjer for vad som far skrivas in i fritextfaltet.

Om namnden vill fortsatta att behandla personuppgifter i fritextfaltet i Skola24,
forutsatter Datainspektionen att namnden utféardar skriftliga instruktioner till
anvandarna om vilka uppgifter som ar relevanta att [amna i fritextfaltet.

e Kansliga personuppgifter

13 § PuL innehaller féljande forbud mot att behandla kénsliga personuppgifter.
Det ar forbjudet att behandla personuppgifter som avsléjar
a) ras eller etniskt ursprung,
b) politiska asikter,
c) religios eller filosofisk dvertygelse, eller
d) medlemskap i fackforening.

Det ar ocksa forbjudet att behandla sadana personuppgifter som ror hélsa
eller sexualliv.

Uppgifter av den art som anges i forsta och andra styckena betecknas i denna
lag som kansliga personuppgifter.

15 § PuL innehaller foljande bestammelse om behandling av kénsliga
personuppgifter.

Kéansliga personuppgifter far behandlas, om den registrerade har lamnat sitt
uttryckliga samtycke till behandlingen eller pa ett tydligt satt offentliggjort
uppgifterna.

| 16-19 88 PuL finns bestammelser som anger nar kéansliga personuppgifter far
behandlas &ven utan uttryckligt samtycke eller eget offentliggérande.
Datainspektionen anser att ingen av dessa bestammelser, och inte heller nagon
undantagsbestdammelse i annan forfattning, kan tillampas i drendet.

En uppgift om att en elev &r sjuk &r, alldeles oavsett om symtom eller diagnos
anges, en kanslig personuppgift i personuppgiftslagens mening.

| d&rendet har framkommit att det kan férekomma att uppgifter om sjukdom
behandlas i fritextfaltet i Skola24, utan att ndmnden inhdmtar uttryckligt
samtycke till behandling av kansliga personuppgifter.

Om né@mnden vill fortsatta att behandla ké&nsliga personuppgifter i fritextféltet i
Skola24, forutsétter Datainspektionen att ndmnden inhamtar samtycke till
sadan behandling.
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e Sakerhetsatgarder

| PuL finns bestammelser om sakerhetsatgarder. | lagens 31 § forsta stycket
anges foljande.

Den personuppgiftsansvarige skall vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. Atgarderna skall
astadkomma en sakerhetsniva som ar lamplig med beaktande av

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomféra atgarderna,

c) de sarskilda risker som finns med behandlingen av personuppgifterna, och
d) hur pass kansliga de behandlade personuppgifterna ar.

Enligt Datainspektionen innebér bestdammelsen att kansliga personuppgifter
enligt PuL eller andra personuppgifter som kan anses vara integritetskansliga,
t.ex. for att de omfattas av sekretess eller ror den enskildes personliga
forhallanden, far lamnas ut via Internet endast till identifierade anvandare vars
identitet ar sékerstéalld med en teknisk funktion som asymmetrisk kryptering,
exempelvis e-legitimation, engangsldsenord eller motsvarande.

| &rendet har framkommit att ndmnden i Skola24 behandlar kansliga och andra
integritetskansliga uppgifter; dessa kan vara ar uppgifter om sjukdom, franvaro,
besok hos skolhélsovarden och uppgifter om elevernas uppforande. Vidare har
framkommit att anvandarna har atkomst till Skola24 6ver Internet och att
Internetinloggning i Skola24 sker med endast anvédndarnamn och I6senord.

Behandlingen av personuppgifter i Skola24 uppfyller ddrmed inte
sékerhetskraven i PuL betraffande kansliga och andra integritetskansliga
personuppgifter.

Om nadmnden vill fortsatta att behandla uppgifter av detta slag i Skola24 och ge
atkomst till uppgifterna dver Internet, forutsatter Datainspektionen att namnden
vidtar tekniska atgarder for att sakerstalla att endast de avsedda mottagarna kan
ta del av uppgifterna i Skola24 (dvs. att ndmnden bdrjar anvéanda sig av
asymmetrisk kryptering, exempelvis e-legitimation, engangslésenord eller
motsvarande).

e Personuppgiftsbitradesavtal

| PuL finns bestammelser om avtal mellan den personuppgiftsansvarige och
personuppgiftsbitradet. | lagens 30 § andra stycket anges féljande.

Det skall finnas ett skriftligt avtal om personuppgiftsbitréadets behandling av
personuppgifter for den personuppgiftsansvariges rakning. I det avtalet skall
det sarskilt foreskrivas att personuppgiftshitradet far behandla
personuppgifterna bara i enlighet med instruktioner fran den
personuppgiftsansvarige och att personuppgiftsbitradet ar skyldigt att vidta de
atgarder som avses i 31 § forsta stycket.

Vidare anges i 31 § andra stycket PuL foljande.
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Néar den personuppgiftsansvarige anlitar ett personuppgiftsbitrade, skall den
personuppgiftsansvarige forvissa sig om att personuppgiftsbitradet kan
genomfora de sakerhetsatgarder som maste vidtas och se till att
personuppgiftsbitradet verkligen vidtar atgarderna.

| arendet har framkommit att tekniskt underhall och drift av namndens
elevadministrativa system skots av utomstaende och att namnden saknar
personuppgiftsbitradesavtal med foretagen.

Datainspektionen forutsatter att namnden ingar sadana avtal med sina
personuppgiftsbitraden.

e Bevarande och gallring

| PuL finns bestammelser om grundlaggande kraven pa behandlingen av
personuppgifter. 1 9 § punkten i) PuL anges foljande:

Den personuppgiftsansvarige skall se till att personuppgifter inte bevaras
under en langre tid an vad som ar nédvandigt med hansyn till andamalen med
behandlingen.

Bestammelsen ska dock bara tillampas i den man det inte i annan lag eller
forordning finns avvikande bestammelser. Detta framgar bl.a. av 8 § andra
stycket forsta meningen PuL, dar féljande anges.

Bestdmmelserna hindrar inte heller att en myndighet arkiverar och bevarar
allménna handlingar eller att arkivmaterial tas om hand av en arkivmyndighet.

| &rendet har framkommit att ndémnden saknar riktlinjer och rutiner for
bevarande och gallring av personuppgifter i Skola24.

Datainspektionen forutsatter darfor att namnden tar fram riktlinjer och rutiner
for bevarande och gallring av personuppgifter, vilka dven omfattar de
behandlingar som personuppgiftsbitradena utfor pa namndens uppdrag.

Hur man éverklagar

Om Ni vill 6verklaga beslutet ska Ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som Ni begér.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna prévas. Datainspektionen sander
Overklagandet vidare till Lansratten i Stockholms lan for préovning om
inspektionen inte sjalv andrar beslutet pa det satt Ni har begart.

Erik Janzon
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Personuppgiftsombudet Jan N&smark
Bildningsforvaltningen, Administrativa avdelningen
Upplands-Bro kommun
196 81 Kungséangen

Klaganden



