Datnsektinen

Beslut Dnr
2008-09-09 685-2008

Produktionsnamnden for vard och bildning
Uppsala kommun
753 75 UPPSALA

Beslut efter tillsyn enligt personuppgiftslagen (1998:204) — PuL

Datainspektionens beslut

Datainspektionen konstaterar att Produktionsnamnden for vard och bildning i
Uppsala kommun (harefter ndmnden):

1.

2.

3.

behandlar personuppgifter i fritextféltet i Skola24 i strid med kravet i
9 8§ PuL pa sarskilda, uttryckligt angivna och berattigade andamal
behandlar kansliga personuppgifter i Skola24 i strid med kravet i 15 §
PuL pa samtycke

behandlar kénsliga personuppgifter i strid med kravet i 31 § PuL pa
att vidta tillrackliga sakerhetsatgarder

behandlar personuppgifter i strid med kravet i 30 § PuL pa
personuppgiftsbitradesavtal

behandlar personuppgifter i strid med kravet i 9 § punkten i) PuL att
personuppgifter inte ska bevaras under en langre tid &n vad som ar
nodvandigt med hansyn till andamalet med behandlingen

behandlar personuppgifter i Skola24, utan att informera de
registrerade om behandlingen.

Datainspektionen forutsatter att ndmnden:

1.

2.

3.

ok~

utfardar skriftliga instruktioner till anvéndarna om vilka uppgifter som
ar relevanta att lamna i fritextfaltet i Skola24

inh&mtar samtycke till behandlingen av kénsliga personuppgifter i
Skola24

vidtar tekniska atgarder for att sékerstalla att endast de avsedda
mottagarna kan ta del av uppgifterna i Skola24 och endast skickar
I6senord till vardnadshavare med e-post om meddelandet krypteras pa
ett sadant satt att bara den avsedda mottagaren kan ta del av
meddelandets innehall

ingar personuppgiftshitradesavtal med sina personuppgiftsbitraden

tar fram riktlinjer och rutiner for gallring av personuppgifter i
Skola24, Rexnet och Extens

ger vardnadshavarna och eleverna fullstandig information om den
personuppgiftsbehandling som sker i Skola24.

Arendet avslutas, men kan komma att féljas upp
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Redogdrelse for tillsynsarendet

Datainspektionen genomforde den 9 maj 2008 en inspektion av namndens
personuppgiftsbehandling i Vaksalaskolan.

Vid inspektionen framkom bl.a. féljande.

For registrering av franvaro for elever i arskurs 7-9 anvéands systemet Skola24.
Franvaroorsaken kan anges med hjalp av fasta menyval. Som franvaroorsak
kan anges bl.a. ’sjukanmaild” och ”ldkar- och tandldkarbesok”.

| Skola24 finns ett fritextfalt som ar valbart for varje skola. |1 Vaksalaskolan
anvands fritextfaltet och man har en lokal rutin for hur fritextfaltet skall
anvandas. Elever och/eller vardnadshavare far ingen information om, och
samtycker heller inte till, den personuppgiftsbehandling som sker i Skola24.

Larare och vardnadshavare har atkomst till Skola24. Inloggning sker med
anvandarnamn och I6senord. Vardnadshavarna far inloggningsuppgifterna via
e-post.

Efter inspektionen har framkommit att franvaroanledningen “’lékar- och
tandldkarbesok” inte kan ses av vdrdnadshavarna. Vidare pagéar en dversyn dir
namnden raknar med att reducera antalet franvaroanledningar for att sakerstalla
att de ar lagliga.

Tekniskt underhall och drift av Skola24 skots av Novasoftware. Namnden
saknar personuppgiftsbitrddesavtal med Novasoftware.

Pa skolan anvéands utbildningsplattformen Rexnet, till vilken elever och larare
har dtkomst via Internet. | en annan kommunal skola i Uppsala har
vardnadshavare slappts in i Rexnet pa prov. Inloggning sker med hjalp av
anvandarnamn och l6senord. All kommunikation skyddas med https.

Tekniskt underhall och drift av Rexnet skots av Tietoenator. Namnden saknar
personuppgiftsbitradesavtal med Tietoenator.

N&mnden anvénder systemet Extens for att registrera uppgifter som elevens
betyg, sprakval, modersmal och resultat fran nationella prov.

Namnden har ingen kdnnedom om och i sa fall nar personuppgifter gallras i de
olika systemen.

Datainspektionens beddmning
e Personuppgifter i fritextfalt

| PuL finns bestammelser om grundlaggande krav pa behandlingen av
personuppgifter. 1 9 § punkten c) PuL anges foljande:
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Den personuppgiftsansvarige skall se till att personuppgifter samlas in bara for
sarskilda, uttryckligt angivna och berattigade andamal.

Bestammelsen innebar att andamalen maste bestammas redan nér uppgifterna
samlas in och att &ndamalen maste ha en viss precision. Detta innebar enligt
Datainspektionens mening att det i regel krévs skriftliga instruktioner till
anvéandarna om vilka uppgifter som ar relevanta att lamna i ett fritextfalt (se
Datainspektionens beslut den 14 februari 2007, dnr 1623-2006). Instruktionerna
bor exempelvis ange hur varderande omdémen om eleven ska formuleras och
att krankande uttalanden inte ar tillatna.

| &rendet har framkommit att anvandandet av fritextfaltet i Skola24 ar frivilligt
for varje skola. Pa Vaksalaskolan finns en lokal rutin for hur fritextfaltet skall
anvandas. Namnden har dock inte, enligt vad som framkommit i &rendet,
utfardat nagra centrala skriftliga rutiner for vad som far skrivas in i fritextfaltet.

Datainspektionen forutsatter att ndmnden utfardar skriftliga instruktioner till
alla skolor som anvander fritextféaltet om vilka uppgifter som ar relevanta att
lamna i fritextfaltet.

o Kaénsliga personuppgifter

| 13 8 PuL finns ett grundlaggande forbud mot att behandla kénsliga
personuppgifter som t.ex. avslojar ras, etniskt ursprung, politiska asikter eller
ror halsa och sexualliv. 15 § PuL innehaller foljande bestammelse om
behandling av kénsliga personuppgifter.

Kéansliga personuppgifter far behandlas, om den registrerade har lamnat sitt
uttryckliga samtycke till behandlingen eller pa ett tydligt satt offentliggjort
uppgifterna.

| 16-19 88 PuL finns bestammelser som anger nar kansliga personuppgifter far
behandlas aven utan uttryckligt samtycke eller eget offentliggdrande.
Datainspektionen anser att ingen av dessa bestaimmelser, och inte heller nagon
undantagsbestimmelse, i annan forfattning, kan tillampas i rendet.

| &rendet har framkommit att det bl.a. kan forekomma att uppgifter om att en
elev ar ”sjukanmald” eller franvarande p.g.a. ”ldkar- och tandldkarbesok”
behandlas genom de forvalda orsaksalternativen i franvarorapporteringen i
Skola24, utan att n&mnden inhdmtar uttryckligt samtycke till behandling av
kansliga personuppgifter. En uppgift om att en elev ar sjukanmald eller t.ex. pa
lakarbesok &r, alldeles oavsett om symtom eller diagnos anges, en kanslig
personuppgift i personuppgiftslagens mening.

Datainspektionen forutsatter att namnden, om den vill fortsétta att behandla
kansliga personuppgifter i Skola24, inhamtar samtycke till sadan behandling.
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e Sakerhetsatgarder

| PuL finns bestammelser om sékerhetsatgarder. | lagens 31 § forsta stycket
anges foljande.

Den personuppgiftsansvarige skall vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. Atgarderna skall
astadkomma en sakerhetsniva som ar lamplig med

beaktande av

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomfora atgarderna,

c) de sarskilda risker som finns med behandlingen av personuppgifterna, och
d) hur pass kansliga de behandlade personuppgifterna ar.

Enligt Datainspektionen innebar bestammelsen att kansliga personuppgifter
enligt PuL eller andra personuppgifter som kan anses vara integritetskénsliga,
t.ex. for att de omfattas av sekretess eller ror den enskildes personliga
forhallanden, far lamnas ut via Internet endast till identifierade anvéandare vars
identitet &r sékerstalld med en teknisk funktion som asymmetrisk kryptering,
exempelvis e-legitimation, engangslosenord eller motsvarande.

| &rendet har framkommit att ndmnden i Skola24 behandlar kansliga
personuppgifter; dessa kan exempelvis vara uppgifter om att en elev &r sjuk
eller pa lakar- och tandlékarbesok. Vidare har framkommit att larare och
vardnadshavare har atkomst till Skola24 6ver Internet och att inloggningen sker
med endast anvédndarnamn och lésenord.

Behandlingen av personuppgifter i Skola24 uppfyller darmed inte
sékerhetskraven i PuL betraffande kénsliga och andra integritetskansliga
personuppgifter.

Datainspektionen forutsatter att namnden vidtar tekniska atgarder for att
sékerstélla att endast de avsedda mottagarna kan ta del av uppgifterna i Skola24
(d.v.s. att ndmnden bdrjar anvénda sig av asymmetrisk kryptering, exempelvis
e-legitimation, engangslésenord eller motsvarande).

e Personuppgiftsbitradesavtal

| PuL finns bestdammelser om avtal mellan den personuppgiftsansvarige och
personuppgiftsbitradet. | lagens 30 § andra stycket anges foljande.

Det skall finnas ett skriftligt avtal om personuppgiftsbitradets behandling av
personuppgifter for den personuppgiftsansvariges rakning. | det avtalet skall
det sarskilt foreskrivas att personuppgiftsbitradet far behandla
personuppgifterna bara i enlighet med instruktioner fran den
personuppgiftsansvarige och att personuppgiftsbitradet ar skyldigt att vidta de
atgarder som avses i 31 § forsta stycket.

Vidare anges i 31 § andra stycket PuL foljande.
Né&r den personuppgiftsansvarige anlitar ett personuppgiftsbitrade, skall den
personuppgiftsansvarige forvissa sig om att personuppgiftsbitradet kan
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genomfora de sakerhetsatgéarder som maste vidtas och se till att
personuppgiftsbitradet verkligen vidtar atgarderna.

| &rendet har framkommit att tekniskt underhall och drift av Skola24 skots av
Novasoftware samt att Tietoenator driftar Rexnet och att namnden saknar
personuppgiftsbitradesavtal med foretagen.

Datainspektionen forutsatter att namnden ingdr ett sddant avtal med sina
personuppgiftsbitraden.

e Bevarande och gallring

| PuL finns bestammelser om grundlaggande kraven pa behandlingen av
personuppgifter. 1 9 § punkten i) PuL anges foljande:

Den personuppgiftsansvarige skall se till att personuppgifter inte bevaras
under en langre tid an vad som ar nédvandigt med hansyn till andamalen med
behandlingen.

Bestammelsen ska dock bara tillimpas i den man det inte i annan lag eller
forordning finns avvikande bestammelser. Detta framgar bl.a. av 8 § andra
stycket forsta meningen PuL, dar féljande anges.

Bestdmmelserna hindrar inte heller att en myndighet arkiverar

och bevarar allménna handlingar eller att arkivmaterial tas om

hand av en arkivmyndighet.

| &rendet har framkommit att nAmnden saknar kdnnedom om och i s& fall nar
personuppgifter gallras i Skola24, Rexnet och Extens.

Datainspektionen forutsatter att ndmnden ta fram riktlinjer och rutiner for
bevarande och gallring av personuppgifter i dessa IT-system, vilka aven
omfattar de behandlingar som personuppgiftsbitraden utfér pa namndens

uppdrag.

e Information till registrerade

| PuL finns bestammelser om information som ska lamnas till den registrerade.
| lagens 23 § anges foljande.

Om uppgifter om en person samlas in fran personen sjalv, skall den
personuppgiftsansvarige i samband darmed sjalvmant Idmna den registrerade
information om behandlingen av uppgifterna.

Vidare anges i 25 § forsta stycket PuL foljande.

Information enligt 23 eller 24 § skall omfatta

a) uppgift om den personuppgiftsansvariges identitet,

b) uppgift om d&ndamalen med behandlingen, och

¢) all dvrig information som behdvs for att den registrerade skall kunna ta till
vara sina réattigheter i samband med behandlingen, sdsom information om
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mottagarna av uppgifterna, skyldighet att lamna uppgifter och ratten att
anstka om information och fa rattelse.

Bestammelsen innebar att den personuppgiftsansvarige maste informera elever
eller vardnadshavare om hur deras personuppgifter behandlas i IT-systemen.
Den personuppgiftsansvarige maste informera om vem som ansvarar for
systemen (vem som &r personuppgiftsansvarig), vilka personuppgifter som
samlas in, vad uppgifterna ska anvandas till samt att den registrerade har rétt att
anstka om information (fa ett s.k. registerutdrag) och begara rattelse av
felaktiga uppgifter. Informationen bor lamnas till eleverna sjalva om de kan
tillgodogdra sig informationen. Om sa inte ar fallet, till exempel da det &r fraga
om yngre barn, ska informationen i stéllet Iamnas till vardnadshavaren.
Informationen maste inte lamnas skriftligen utan kan istéllet lamnas muntligen.
Det kan dock vara lampligt att informera genom ett informationsblad som delas
ut till samtliga vardnadshavare och elever, exempelvis vid lasarets borjan.

| arendet har framkommit att elever och/eller vardnadshavare inte far nagon
information om den personuppgiftsbehandling som sker i Skola24.

Datainspektionen forutsatter att namnden fortséttningsvis ger vardnadshavarna
och eleverna fullstandig information om den personuppgiftsbehandling som
sker i Skola24.

Hur man oéverklagar

Om Ni vill 6verklaga beslutet ska Ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som Ni begér.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
Overklagandet vidare till Lansratten i Stockholms lan for prévning om
inspektionen inte sjalv andrar beslutet pa det satt Ni har begart.

Patrik Sundstrom

Kopia till:

Personuppgiftsombudet Roland Andersson, Uppsala kommun, UTS
Kommunikation & IT, 753 75 UPPSALA



