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Tillsyn enligt personuppgiftslagen (1998:204) — Behandling av
personuppgifter om tagresenirer med resekort i Mélardalen

Datainspektionens beslut

Datainspektionen bedomer att syftet med SJ:s behandling av resehistorik om
identifierbara personer, att utfora kontroller vid reklamation fran kund som an-
véinder resekorten, utgor ett beréttigat indamal. Datainspektionen anser att SJ:s
bevarandetid av resehistorik ska tidsbegrénsas till 1angst 90 dagar. Datainspek-
tionen forutsétter att SJ avidentifierar lagrad reseinformation senast 90 dagar
fran avresedatum. Dérefter ska det inte vara mojligt att aterskapa hur en identi-
fierbar kund rest med korten.

Datainspektionen konstaterar att SJ:s information om personuppgiftsbehandling
inte uppfyller kraven i 22-25 §§ personuppgiftslagen. SJ foreldggs att komplet-
tera och fordndra informationen i enlighet med vad som uttalas under skal for
beslutet.

Redogorelse for tillsynsirendet

Datainspektionen har inlett tillsyn mot SJ AB for att kontrollera bolagets be-
handling av personuppgifter om tigresenirer som anvédnder SJ Pendlarkort och
TiM-kortet (resekort). Tillsynen &r en fortsittning pa tidigare genomford tillsyn
mot tre trafikhuvudmaén for kollektivtrafik, vilka infort betal- eller biljettsystem
baserade pd samma resekortsstandard som SJ introducerade for pendlarreseni-
rer inom Mélardalen.

Ett resekort &r ett kontaktlost kort med ett chip som ldmnar s.k. elektroniska
spar varje gang resendren koper biljetter och reser med kortet. Information om
resor och ovriga korthistorik lagras centralt hos SJ.

Datainspektionen har sint ett protokoll till SJ for eventuella synpunkter och be-
giran om kompletterande uppgifter samt utkast till beslut. SJ har inkommit med
synpunkter och kompletterande uppgifter.
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Vid inspektionen har i huvudsak framkommit f6ljande.

SJ resekort

For tagresor 1 Milardalen kan ett pendlarkort laddas med pengar och

anviandas som resebors att betala enkelresor med eller laddas for obe-
grinsat resande under 30 dagar eller 10 resor under 30 dagar for vald
tagstricka.

SJ Pendlarkort innehéller RFID-chip, som kan kommunicera och lag-
ra information. Varje géng kortet laddas och avléses registreras upp-
gifter om kortnummer, tidpunkt, resmal, biljettyp, pris pa resan och
var resan dr kopt. Kortet &r inte personligt och kan anvéndas av flera,
t.ex. ett foretagskort. Parallellt med Pendlarkortet kan TiM-kortet,
som foregick Pendlarkortet, anvindas i automater och kortlasare 1 M-
lardalen.

Ett Pendlarkort ar giltigt i tre &r med forldngning i trearsperioder. For
ett Pendlarkort som innehéller e-bors kan kunden {2 sina insatta peng-
ar aterbetalda inom tre ar efter den senast gjorda resan.

SJ kréver inte att den som koper ett Pendlarkort ska registrera kortet.
For att kunna spérra kortet och fé ersittning for forlorat kort ska kun-
den anmdla detta till SJ och uppge bl.a. kortnumret. En kund kan regi-
strera sitt kort nir som helst genom att lamna uppgifter om namn,
adress och kortnummer. Kunden kan l&dmna ytterligare information,
t.ex. telefon, e-postadress och reseprofil, dvs. vilken tagstracka som
kortet ska gilla for. Det dr inte obligatoriskt att limna personnummer.
Av cirka 400 000 pendlarkort &r 1 dag ungefar 5 000 registrerade.

SJ behandlar personuppgifterna med stdd av samtycke.

Medlemskap i SJ PRIO

SJ Prio dr ett kundprogram for SJ:s frekventa resendrer. Den som har
ett Pendlarkort kan vilja att registrera sig som medlem och uppge sitt
kortnummer for att samla poing for sitt resande.

Andamdl

Insamlade personuppgifter om kunder med resekort anvénds for att
fullgora SJ:s dtaganden gentemot kunden och for att forbéattra SJ:s
service och tjdnster samt statistik.

For marknadsforingsindaméal behandlas endast personuppgifter om
Prio-kunder. Det finns ett sparregister for dem som inte vill ha direkt-
reklam.

Reklamationer

Kunder som ansoker om erséttning enligt Restidsgarantin eller annan
reklamation enligt normalvillkoren kan gora detta via SJ:s webbplats
eller pa pappersformulér. Vid en reklamation ska kunden alltid uppge
personuppgifter medriknat kortnumret. Det innebér att den som inte
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tidigare ar registrerad hos SJ blir det i samband med en reklamation.
Information om kunders reklamationer och andra klagomal registreras
1 ett drendehanteringssystem. SJ anvénder uppgift om kortnumret for
att kontrollera den reklamerade resan. SJ rekommenderar sina kunder
att reklamera inom tre manader.

Bevarande

Resekortsinformation lagras centralt och ar tillgédnglig via SJ:s regio-
nala séljsystem LOKA och grinssnittet smarty. Ingen rensning av re-
sehistorik har gjorts i LOKA, men viss rensning av kunddata har
gjorts.

Pé sjélva kortet lagras uppgifter om kortnummer, saldo, datum och
tidpunkt for de senaste fem gjorda resorna samt ort for resans start och
slut.

Information om kortinnehall pa begdran av resendr

En resenér som vill ha information om innehallet pa ett pendlarkort
kan fa manuell information fran siljstéllet, t.ex. resebutik, eller auto-
matisk betjédning via en automat, som skriver ut ett kontoutdrag.

SJ:s information till kunder om personuppgiftsbehandlingen
Information om SJ:s personuppgiftsbehandling 1imnas pa webbplat-
sen och pa det formuldr som géller for reklamationer for erséttning
enligt restidsgarantin och via talsvar. En ansdkan om s.k. registerut-
drag hanteras efter en faststilld policy.

IT-sckerhet

Det regionala systemet TIM/LOKA startade 1996 och uppgraderades
2001. Smarty &r ett grianssnitt och en vidareutveckling av LOKA sy-
stemet, som bygger pa nordiska resekortforeningens standard for att
mojliggora ett samarbete med linstrafikbolag. Driften av LOKA skots
av Modulsystem AB och det finns ett skriftligt bitradesavtal.

SJ har dokumenterade krav for vem som har tillgéng till systemen och
till vilka uppgifter personen har behdrighet. I dag samlas information
om behorigheter 1 parmar. SJ loggar inte vem som har haft atkomst till
uppgifter i systemen. Den som fatt behorighet 4r utsedd for att fa till-
gang till informationen. Ett projekt om ett automatiserat system for
loggar startar 1 juni 2008.

Behdriga anvéndare (séljpersonal) kan koppla ihop lagrad reseinfor-
mation till en resenér via smarty/LOKA-systemet och via reklama-
tionssystemet Siebel och har dtkomst till uppgifterna i langst 13 ma-
nader tillbaka 1 tiden.

Datainspektionen begérde att fa atkomst till historiken for ett visst
pendlarkort och noterar att registrerade hindelser gick tillbaka tva ar i
tiden. Fran kop och laddning av kortet den 12 maj 2006 till senaste
registrerade hindelsen i maj 2008. Pa datorskérmen visades samtidigt
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information frén reklamationssystemet om inkomna reklamationer for
kortet.

Dérefter har SJ uppgett bland annat foljande.

Bevarande och gallringsrutiner

Databaser for uppgifter om kortens resetransaktioner har inte rensats
pa lagrad information om resor sedan starten 2000. Kort dldre dn sep-
tember 2005 ska nu markeras som utgangna.

SJ Pendlarkort infordes i september 2005 och det resekort som fore-
gick detta kort var TiM-kortet. Uppgifter om namn, adress och per-
sonnummer kopplade till TiM-kortet kommer att gallras hosten 2008.
Sokning av resor mot TiM-kortet via smarty ska dédrefter inte ge na-
gon traff.

Uppgifter som gor att ett kort kan uppfattas som personuppgift via
namn eller fodelsedatum/personnummer har pa senare tid endast fore-
kommit via SJ foretagsprogram. Dessa och dldre personuppgifter
kopplade till TiM-kort/SJ Pendlarkort/SJ Fakturakort kommer att gall-
ras eller erséttas under hosten 2008. Nar det géller kvarstoden av de
registrerade korten kommer SJ att analysera om kunduppgifterna més-
te finnas kvar. Malet dr att rensa uppgifterna som sannolikt har lag
kvalitet. Kunderna har de tva senaste aren uppmanats att spara kort-
nummer och laddningskvitton pa siker plats for att kunna hivda inbe-
talningar/fordringar for ej anvdnda borsmedel vid forlust av kort etc.

Samtliga uppgifter om gjorda resor med resekorten kommer att finnas
kvar i LOKA-systemet som statistiskt underlag men atkomsten till
uppgifterna begrénsas.

Reseinformation dverfors fran LOKA-systemet till SJ biljettforsalj-
ningssystem, men dr dé inte langre kopplad till en identifierbar per-
son. Information om kop av kort och resor rapporteras dagligen till
ekonomi/statistik-delen av SJ biljettforsdljningssystem. Uppgifterna
rapporteras dven till ett generellt statistiksystem.

Det ér endast nir kund med pendlarkort anmalt sig till SJ-Prio som re-
seinformation overfors till SJ 1 identifierbar form.

SJ:s uppfattning om hur linge identifierbar resedata maste lagras for
att SJ ska kunna handldgga eventuella reklamationer ar att personupp-
gifterna sparas minst tvd manader efter det att preskriptionstiden en-
ligt 1. kap. 5 § jarnvagstrafiklagen har intrétt. Dér anges bl.a. att den
kortaste preskriptionstid som kan vara aktuell vid fordran pd ersétt-
ning ar ett ar frén det att fordringen uppkom.

I samband med att resendren reklamerar via en webbtjénst, gors ett
anrop 1 systemet for att svara pd om en resa genomforts/validerats en-
ligt de uppgifter resendren pastar. Beslut om restidserséttning fattas
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och sparas dels i Siebel, dels i databasen. Arendesystemet sattes upp i
november 2007 och det har inte beslutats om gallringsregler. Anvand-
ningen av identifierbara personer vid reklamationshantering &r ndd-
vandig for att sékerstélla korrektheten och att hanteringen endast gors
en gang.

For den som reser 1 tjdnsten och har ett pendlarkort i form av foretags-
resande ”’SJ Fakturakort”, kan kortet vara bade personligt och oper-
sonligt.

Atkomst

Det finns for ndrvarande 79 behoriga anvindare till smarty/LOKA.
Huvuddelen av anvindarna tillhor writers” och “readers”, dvs. de
kan soka och ldsa information om kort samt skriva noteringar vid han-
tering av kundarenden eller endast soka och ldsa information om kort.
Anvindarna ér personal pa SJ Kundtjinst, SJ Séljstod, SJ resebutik,
SJ foretagsforsiljning/innesilj och Servicedisk. Aven databas- och sy-
stemadministratorer har tillgang till informationen.

Anvindares atkomst till reseinformation via smarty/LOKA ir 1 dag
begransad enligt 600 rader med resor” om ett kort-ID utan avseende
pa tid. SJ diskuterar en kompletteringsregel. SJ diskuterar for nérva-
rande om anvéndares atkomst till LOKA/SJ-data via smarty och SJ
reklamationssystem ska begrénsas till maximalt 13 manader tillbaka 1
tiden. Tiden &ar vald med hénsyn till Restidsgarantin.

SKkil for beslutet

Vilka regler dr tilldmpliga?

Personuppgiftslagen géller i forsta hand sddan behandling av personuppgifter
som &r automatiserad. Med personuppgift menas all slags information som di-
rekt eller indirekt kan hénforas till en person som ér i livet (3 § personuppgifts-
lagen).

Varje gang resenéren anvénder kortet sparar SJ uppgifter om kortnummer, da-
tum och tid, vart kortinnehavaren reser, priset pd resan och var den ér kopt. Ge-
nom resekortets (chippets) unika serienummer (kortld) kan SJ hénfora den lagrade
informationen om korttransaktioner (kdp- och resehistorik) till en person som lam-
nat personuppgifter inklusive kortnumret till SJ for registrering. SJ:s behandling av
kortinformation innefattar behandling av personuppgifter och omfattas dirmed av
personuppgiftslagens bestimmelser.

Resekortsinformation och kunddata lagras centralt i databaser och tillgang till upp-
gifterna har SJ via ett grénssnitt och ett d&rendehanteringssystem. Vi bedomer att
uppgifterna ar strukturerade pa ett sddant sétt att hanteringsreglerna ar tillampliga.
Samtliga bestimmelser i personuppgiftslagen dr dérfor tillampliga pa behandlingen
(5 a § personuppgiftslagen).
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Ar behandlingen av personuppgifter forenlig med personuppgifislagen?
I 10 § personuppgiftslagen regleras under vilka forutsittningar det &r tillatet att
behandla personuppgifter. Utgdngspunkten dr att behandling &r tilldten endast
om den registrerade har lamnat sitt samtycke. Fran den regeln finns undantag.
Det anges bland annat att personuppgifter far behandlas om behandlingen ar
nodvindig for att ett avtal med den registrerade ska kunna fullgéras. Behand-
lingen kan ocksé vara tilliten efter en intresseavvagning.

SJ har &beropat samtycke fran de registrerade som rittslig grund for behandling
av personuppgifter. Av personuppgiftslagens definitioner framgar att ett sam-
tycke ska vara individuellt, frivilligt, sarskilt, otvetydigt och informerat. For att
ett samtycke enligt personuppgiftslagen ska vara giltigt forutsétts bland annat
att den registrerade fatt tillracklig information. Datainspektionen har under en
sdrskild rubrik nedan ldmnat synpunkter pa den information som SJ ldmnar till
kunder p& webb och formulir i dag.

19 § personuppgiftslagen stills ett antal grundldggande krav nér det géller be-
handling av personuppgifter. Den personuppgiftsansvarige ska se till att per-
sonuppgifter samlas in bara for sirskilda, uttryckligt angivna och beréttigade
dndamal. Personuppgifterna far sedan inte behandlas for ndgot &ndamal som ar
oforenligt med dem for vilka uppgifterna samlades in. De personuppgifter som
behandlas ska vara adekvata och relevanta i férhallande till andamélen med be-
handlingen och fler uppgifter &n nddvandigt med hédnsyn till &ndamalen far inte
behandlas. Personuppgifter far inte heller sparas under lédngre tid én vad som é&r
nodvindig med hénsyn till andamélen med behandlingen.

SJ samlar in och lagrar information om tigresenérernas gjorda resor med rese-
korten. All resehistorik lagras dels som underlag for statistik, dels for eventuel-
la reklamationer. SJ ersdtter kortresendrer som pa grund av en storre forsening
reklamerat enligt Restidsgarantin, som &r en del av SJ:s normalvillkor. Vid en
reklamation ska kunden bland annat uppge sitt kortnummer. Den som begir er-
sattning ska reklamera senast inom tre manader. SJ uppger att anvindningen av
uppgifter om identifierbara personer vid reklamationshanteringen ar nédvandig
for att sdkerstdlla kontrollen av reklamationen och att den bara gors en géng.

Datainspektionen bedomer att SJ:s behandling av resehistorik om identifierbara
personer, for att utfora kontroller vid reklamationer fran kunder som anvinder
resekort, kan utgora ett berdttigat &ndamal. En forutsittning for att behandling-
en ska betraktas som beréttigad paverkas dock av hur linge uppgifterna sparas.
Fran integritetssynpunkt okar risken for detaljerad kartliggning av kortinneha-
varens resmonster ju lingre tid reseinformationen lagras.

Det ér tillatet for SJ att behandla avidentifierade resetransaktioner for t.ex. sta-
tistik och trafikplanering. SJ har inte presenterat ett underlag som visar att det

skulle finnas anledning for bolaget att behandla reseinformation om identifier-
bara personer for andamalet statistik.

Hur linge far uppgifterna sparas?
Ett av de grundldggande kraven som stills pa behandling av personuppgifter ar
att den personuppgiftsansvarige ska se till att personuppgifter inte bevaras un-
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der lidngre tid 4n vad som &r nddvéndigt for dndamalet. Det framgér av 9 § for-
sta stycket punkten i personuppgiftslagen. Om det finns bestimmelser om be-
varande i annan lag eller forordning ska de bestimmelserna gilla.

Det &r viktigt att den personuppgiftsansvarige noga dvervager hur linge per-
sonuppgifter ska bevaras da information om enskilda behandlas. Uppgifter far
inte samlas in och sparas bara for att de eventuellt kan komma till anvindning
vid ett senare tillfdlle och dérfor kan vara bra att ha.

Fram till i dag har SJ inte gjort nagra storre rensningar av insamlade person-
uppgifter géllande resekorten. SJ kommer nu att hdsten 2008 gallra en méngd
dldre kunddata. Men SJ har bevarat all reseinformation och har inte for avsikt
att gallra uppgifter om gjorda resor med korten.

Datainspektionen anser att lagring av uppgifter om varje genomford resa for
identifierbara personer kan uppfattas som ett intrang i den personliga integrite-
ten, d& sddan information gor det mojlig att kartligga personens resmonster.
Datainspektionen anser darfor att tiden for bevarande av reseinformation som kan
kopplas till identifierbara personer bor begransas. Bevarandetiden bor vara sa
kort som mojlig.

Datainspektionen har i tidigare tillsynsdrendedrenden som ror behandling av re-
sekort 1 kollektivtrafiken beslutat att resehistoriken om identifierbara kunder far
sparas centralt hos trafikhuvudmannen i ca 60 dagar for &ndamaélet att kontrol-
lera reklamationer fran kunder. Dérefter ska uppgifterna avidentifieras, dvs. det
inte vara mojligt att aterskapa hur en identifierbar kund rest med kortet. I vért
beslut om bevarandetiden har vi végt in att bolagen inte visat behov av att beva-
ra resehistorik om identifierbara personer lingre én cirka 60 dagar.

Att kunder har mojlighet att reklamera resan innebér inte med automatik att
uppgifter om kunden far bevaras under den tid som reklamationsfristen 16per.

SJ rekommenderar kunder att reklamera inom tre méanader. I SJ AB normalvill-

kor 1 jarnvégstrafik 13.2 anges foljande  Vill den resande pétala trafikstorning som av-
ses i dessa normalvillkor, och begéra ersattning for denna, bor han i forsta hand vénda sig till
tagpersonalen, eller till personal vid bemannat for séljningsstélle, eller skriftligen senast inom 3

manader till SJ AB eller till den agent eller det ombud som salt biljetten.” Av information
enligt formulér for Restidsgaranti och andra ersittningar uppges att SJ behover
ha reklamationen inom tre manader fran avresedatumet.

Mot bakgrund av att SJ:s reklamationsfrist om tre manader dr vél inarbetad och
accepterad av SJ:s resekortskunder anser Datainspektionen det rimligt att SJ far
spara reseinformationen om en identifierbar kund i 90 dagar. Dérefter ska upp-
gifterna avidentifieras, dvs. det ska inte vara mojligt att terskapa hur en identi-
fierbar kund har rest med korten. SJ:s hdnvisning till jarnvagstrafiklagens pre-
skriptionsregler foranleder inte ndgon annan beddmning.

Om en reklamation har kommit in inom 90 dagar far SJ givetvis behélla per-
sonuppgifterna under handldggningen av reklamationsérendet.
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Uppfylls kraven pa information till de registrerade?
En viktig del av integritetsskyddet &r att den registrerade far information om
behandlingen av personuppgifter bland annat {or att kénna till vilka uppgifter
som registreras och for att kunna tillvarata sina rittigheter.

Det ar darfor viktigt att de registrerade informeras om behandlingen av person-
uppgifter som sker i samband vid insamling av personuppgifter dels vid regi-
strering av pendlarkortet, dels vid reklamationer. Informationen &r nédvandig
for att de registrerade ska kunna ta tillvara sina réttigheter.

Enligt 23-25 §§ personuppgiftslagen ska den personuppgiftsansvarige, i detta
fall SJ, sjdlvmant ldmna information om behandlingen av personuppgifter till
de registrerade.

Informationen bor innehélla:
* den personuppgiftsansvariges identitet (namn, adress, telefonnummer, organi-
sationsnummer och i forekommande fall e-postadress),
« indamalen med behandlingen av personuppgifter,
» all 6vrig information som behdvs for att den registrerade ska kunna ta tillvara
sina rattigheter i samband med behandlingen, sdsom
- vilka kategorier av uppgifter som behandlas,
- hur lange uppgifterna sparas,
- mottagare eller kategorier av mottagare av uppgifterna (dvs. till
vilka uppgifterna kommer att limnas ut),
- rétten att gratis en gang arligen efter ansokan fa information samt
- rétten till réttelse

Datainspektionen kan konstatera att SJ:s information om personuppgiftsbe-
handlingen vid reklamationer och registrering pa webbplatsen brister pa foljan-
de punkter:

e Det saknas information om vilka uppgifter om resenéren som behand-
las, t.ex. att uppgifter om gjorda resor med kortet lagras hos SJ {or att
utfora kontroller vid reklamationer

e Det saknas information om hur linge personuppgifter inklusive resehis-
torik sparas

e Det saknas information om att ansokan om registerutdrag enligt 26 per-
sonuppgiftslagen &r gratis en gang per ar och att kunden har ratt till rat-
telse.

For att SJ ska fa behandla personuppgifter med stod av samtycke méste SJ
komplettera och fordandra informationen i enlighet med ovan.

Uppfylls kravet pa ldmpliga sékerhetsatgdrder?

Det ska finnas ett skriftligt avtal mellan den personuppgiftsansvarige och ett
personuppgiftsbitride, ett s.k. personuppgiftsbitridesavtal. Avtalet ska reglera
hur bitrddet ska behandla uppgifterna och vilka sdkerhetsatgérder som ska vid-
tas (30 § personuppgiftslagen).
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SJ har uppgett att bolaget har skriftliga avtal med de personuppgiftsbitrdden
som bolaget anlitar.

Den personuppgiftsansvarige ska vidta lampliga tekniska och organisatoriska
atgédrder for att 4stadkomma ett ldmpligt skydd for de personuppgifter som be-
handlas. Vilken sékerhetsniva som dr lamplig avgors av de tekniska mojligheter
som finns, vad det skulle kosta att genomfora dtgirderna, de sérskilda risker
som finns med behandlingen och hur pass kidnsliga de behandlade uppgifterna
ar (31 § personuppgiftslagen).

SJ har dokumenterade krav for vem som har tillgéng till systemen och till vilka
uppgifter personen har behorighet. Den som fatt behorighet dr utsedd for att fa
tillgdng till informationen. SJ loggar inte vem som har haft dtkomst till uppgif-
ter 1 systemen. I dag samlas information om behdorigheter 1 parmar. Ett projekt
om ett automatiserat system for loggar startar i juni 2008.

Datainspektionen bedomer att SJ:s vidtagna atgérder ger ett lampligt skydd for
de personuppgifter som bolaget behandlar i databasen.

Med dessa papekanden ska drendet avslutas. Arendet kan komma att fljas upp.

Hur man overklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den &ndring som ni begir. Inspektionen
madste ha fatt ert dverklagande inom tre veckor frén den dag ni fick ta del av be-
slutet, annars kan dverklagandet inte provas. Datainspektionen sdnder 6verkla-
gandet vidare till Lansrétten i Stockholms lén for provning om inspektionen
inte sjilv dndrar beslutet pa det sétt ni har begirt.

Detta beslut har fattats av generaldirektoren Goran Gréslund i nirvaro av chefs-

juristen Leif Lindgren, teamledaren Catharina Fernquist, IT-direktoren Jarl
Hellberg och juristen Gunilla Oberg, foredragande.

Goran Griéslund
Gunilla Oberg

Kopia till:
Personuppgiftsombud



