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Beslut efter tillsyn enligt personuppgiftslagen (1998:204) — PuL

Datainspektionens beslut

Personuppgiftsbehandling genom kameradvervakning

Datainspektionen konstaterar att den behandling av personuppgifter som utfors av
Utbildningsndmnden i Malm¢ stad (ndmnden) genom kameradvervakning inomhus i Frans Suell
och Jorgen Kocks gymnasium (skolan), efter kl. 07:00 och fére kl. 17:00 mandag t.0.m. torsdag
och efter kl. 07:00 och fore kl. 16:00 pa fredagar, ordinarie skoldagar &r krankande i den mening
som avses i 5 a § andra stycket PuL.

Datainspektionen foreldgger darfor namnden att upphéra med den behandling av personuppgifter
som sker genom kameradvervakning inomhus i skolan efter kl. 07:00 och fore kl. 17:00 mandag
t.0.m. torsdag samt efter kl. 07:00 och fore kl. 16:00 pa fredagar, ordinarie skoldagar.

Personuppgiftsbehandling i 6vriga 1T-st6d

Datainspektionen konstaterar att namnden:

1. behandlar personuppgifter i strid med kravet i 9 § punkten i) PuL att
personuppgifter inte ska bevaras under en langre tid &n vad som ar nédvandigt med
hansyn till andamalen med behandlingen

2. behandlar personuppgifter i Elit, Skola24, Pednet, PAC och Selma utan att
informera de registrerade om behandlingen
3. behandlar personuppgifter i strid med patientdatalagens krav pa rutiner som

sékerstéller att anvandarnas behorigheter till Profdoc PMO begréansas till vad som
ar nodvandigt for att ge en god och saker vard

Datainspektionen forutsatter att namnden:

1. tar fram riktlinjer och rutiner for gallring av personuppgifter i Elit och Pednet

2. ger eleverna fullstandig information om den personuppgiftsbehandling som sker i
Elit, Skola24, Pednet, PAC och Selma.

3. tar fram rutiner som sékerstaller att anvéndarnas behorighet till Profdoc PMO
begransas till vad som ar nodvandigt for att ge en god och saker vard.

4. i sina rutiner for logguppfoljning i skolhalsovarden éven sékerstaller kraven pa

dokumentation och bevarande.

Arendet avslutas, men kan komma att féljas upp.

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Bestksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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Sammanfattning av Datainspektionens beslut

Datainspektionen anser att kameradvervakningen inomhus i Frans Suell och Jorgen Kocks
gymnasium under dagtid pa ordinarie skoldagar inte ar en atgard som &r proportionerlig i
forhallande till andamalen med Gvervakningen, elevernas intresse av en fredad och privat sfar
samt det intrdng i denna sfir som évervakningen innebar. Overvakningen ar darfor krankande i
den mening som avses i 5 a 8§ andra stycket PuL och Datainspektionen forelagger
Utbildningsndmnden att upphéra med kameradvervakningen inomhus under dessa tider.

Datainspektionen konstaterar att Utbildningsndmndens behandling av personuppgifter i skolans
IT-system strider mot bestdammelser i personuppgiftslagen (9 och 2588). Nér det galler dessa
brister i behandlingen av personuppgifter forutsatter Datainspektionen att namnden vidtar
atgarder for att komma till ratta med dem.

Redogdrelse for tillsynsarendet

Datainspektionen genomfdrde den 8 maj 2008 en inspektion av namndens
personuppgiftsbehandling i Frans Suell och Jorgen Kocks gymnasium.

Vid inspektionen framkom bl.a. f6ljande.

Kameradvervakning

Pa skolan finns 29 st dvervakningskameror inomhus och en kamera utomhus. Namnden har gjort
beddmningen att samtliga kameror ar riktade mot plats dit allmanheten inte har tilltrade, d.v.s.
icke tillstandspliktiga kameror.

Kamerorna upptar och spelar in bilder och ar paslagna dygnet runt. Ingen upptagning av ljud
sker. Det inspelade materialet lagras pa en separat server pa skolan och gallras (skrivs Gver) efter
10 dagar. Fyra IT-tekniker och sex rektorer har atkomst till det inspelade materialet. Det finns
inga skriftliga anvisningar for nar nagon far ta del av bilder i realtid eller inspelat material. Som
exempel nar skolan anser att det ar tillatet for personal att ta del av uppgifterna namns stold,
skadegorelse och brak.

Det har inte skett nagon dokumenterad informationsinsats dar elever och personal informerats
om den personuppgiftsbehandling som sker genom kameradvervakningen. Intill de platser som
kameradvervakas finns skyltar som informerar om att platsen ar kameradvervakad med
inspelning.

Namnden uppger att det, innan kamerorna installerades, var frekventa problem med averkan pa
datorerna. Sedan kamerorna infordes upplever namnden att problemen minskat vasentligt. Nagon
analys harutdver av laget fore och efter installationen av 6vervakningskameror har inte gjorts.

Overvakningskamerorna bevakar, dygnet runt, foljande utrymmen i skolan.
Lasta undervisningssalar. | samtliga undervisningssalar med datorer finns

Overvakningskameror. Som princip géller att eleverna endast kan vara i salarna under l&rarledda
lektioner. Under Ovrig tid ar datasalarna lasta. Syftet uppges vara att forhindra averkan pa
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datorerna. Namnden uppger att behovet att kameradvervaka nar larare ar pa plats egentligen inte
ar sa stort, men att det ar krangligt att sla av och pa kamerorna.

Datasalar. Pa skolans handelsprogram finns 6vervakningskameror i datasalarna, vilka dr 6ppna
aven under icke lararledd lektionstid. Syftet uppges vara att forhindra averkan pa datorerna.

Korridor/Entré. | entrén till handelsprogrammet finns en kamera som Gvervakar den som
passerar in eller ut. Syftet uppges vara att se om nadgon som gar ut ur entrén har stulit
datautrustning.

Oppen datasal. | handelsprogrammets dppna datasal finns fyra 6vervakningskameror som
dvervakar ett storre omrade, inklusive entrén till de toaletter som finns i lokalen. Syftet uppges
vara att forhindra averkan pa datorerna.

Utomhuskamera. Den kamera som befinner sig utomhus &r kopplad till en porttelefon.
Kameran, som sitter pa skolans yttervagg ovanfor en entrédorr, ar riktad mot den som vill ga in i
skolan genom entrén for funktionshindrade.

| vrigt har namnden uppgett att antalet dvervakningskameror pa skolan kommer att 6kas.
Exempelvis ndmns att en kamera ska installeras i en korridor for att 6vervaka de elever som rér
sig i korridoren. Syftet med kameran uppges vara att skapa en trygg och saker miljo.

| arendet &r upplyst om att skolan lases upp kl. 07:00 och att eleverna da far vistas i skolan.
Skolan lases kl. 17:00 mandag t.0.m. torsdag samt 16:00 pa fredagar.

Ovriga IT-stod

For registrering av franvaro for elever anvands systemet Skola24. Det finns ett menyval dar det
ar mojligt att valja mellan de fasta franvaroorsakerna “franvaroanmild fran skolan”,
”frdnvaroanmild fr&n hemmet” och “ledig”. Franvarosystemet innehaller inget fritextfalt.

For grundldaggande elevadministrativa uppgifter anvands systemet Elit. Det sker ingen gallring av
uppgifter i Elit.

Pa skolan anvands systemet Pednet som e-postsystem for elever och larare. Namnden vet inte om
det sker nagon gallring av uppgifter i Pednet.

Elever, och i forekommande fall vardnadshavare, far ingen sarskild information om den
personuppgiftsbehandling som sker i Elit, Skola24, Pednet, lassystemet PAC och
bibliotekssystemet Selma. Den enda skriftliga information som lamnas till elever och
vardnadshavare om personuppgiftsbehandlingar som sker i skolan, finns i skolans
informationshéfte for lasaret 2007/08.

| skolhélsovarden anvands det elektroniska patientjournalsystemet Profdoc PMO. Endast
skolskoterska och skollakare har behorighet till journalsystemet. Dessa anvandare har l&s- och
skrivbehorighet bade for elever pa den egna skolan och for elever i andra skolor inom Malmo
stad.
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For handelser i journalsystemet skapas en logg (behandlingshistorik). Namnden har tagit fram en
rutin for uppfoljning av loggarna. Enligt rutinen sker varje vecka ett slumpvis urval av 10 st
journaler som granskas.

Datainspektionens bedémning

Datainspektionen inleder med att beddma hanteringen av personuppgifter genom
kameradvervakning och 6vergar darefter till att bedéma hanteringen av personuppgifter i skolans
ovriga IT-stod.

Personuppgiftsbehandling genom kameradvervakning

I lagen (1998:150) om allmén kameradvervakning finns bestammelser om anvéndning av
Overvakningsutrustning — allman kameragvervakning. De flesta av bestammelserna i den lagen
géller dock inte 6vervakning av plats dit allmanheten inte har tilltrade. N&r det ror sig om
dvervakning av en sadan plats genom en automatiserad behandling av personuppgifter ar
daremot personuppgiftslagens regler tillampliga.

N&mndens dvervakningskameror inomhus ar riktade mot platser dit allménheten inte har tilltrade.
Vid bildupptagningen anvands digital teknik som medger att enskilda personer kan identifieras.
Kameradvervakningen inomhus utgor saledes sadan automatiserad behandling av
personuppgifter som faller under personuppgiftslagen.

Nar det galler n&mndens 6vervakningskamera utomhus, d.v.s. kameran som dr riktad mot den
som vill ga in i skolan genom entrén for funktionshindrade, bedomer Datainspektionen att det
finns omsténdigheter som talar for att kameran gvervakar en plats dit allménheten har tilltrade.
Overvakning av sadan plats omfattas av lagen om allman kameradvervakning och kraver
vanligtvis tillstand fran Lansstyrelsen. Datainspektionen rekommenderar att namnden vander sig
till Lansstyrelsen for en bedomning huruvida utomhuskameran ér tillstandspliktig. | den féljande
kommer Datainspektionen darfor att undanta utomhuskameran fran bedémning.

Ska de s.k. hanteringsreglerna i personuppgiftslagen tillampas?

Vilka regler i personuppgiftslagen som ska tillampas beror pa hur uppgifterna hanteras. Ska
uppgifterna ingd i en patagligt strukturerad samling av personuppgifter sdsom i en databas eller
ett arendehanteringssystem maste i princip alla regler i personuppgiftslagen beaktas. Ar det
daremot fraga om behandling av personuppgifter i ostrukturerat material, t.ex. uppgifter i I6pande
text eller uppgifter i ljud- eller bildupptagningar utan koppling till en registerstruktur behéver
man inte tillampa alla regler i personuppgiftslagen (5 a § forsta stycket personuppgiftslagen).
Sadan ostrukturerad behandling far dock inte utféras om den innebar en krankning av
registrerades personliga integritet. Lagens bestammelser om sakerhetsatgarder vid behandling av
personuppgifter maste dessutom tillampas. Bedomningen av vad som ingar i en strukturerad
samling av personuppgifter ska goras utifran det behandlade materialets helhet.

Normalt sett &r det material som registreras vid inspelning med hjélp av digitalkameror inte
strukturerat i den mening som avses i 5 a § personuppgiftslagen. Endast om materialet ar ordnat
pa ett sadant satt, t.ex. som en del i ett d&rendehanteringssystem eller en databas strukturerad
utifran personuppgifter, kan det bli fraga om en sadan strukturering. Det har i drendet inte
framkommit omstandigheter som talar for att ndmndens behandling av personuppgifter i
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samband med kamera6vervakning ar ordnat pa ett sadant satt att hanteringsreglerna maste
tillampas.

Ar namndens kameradvervakning krankande enligt 5 a § personuppgiftslagen?

Utgangspunkter f6r bedémningen

En behandling av personuppgifter i s.k. ostrukturerat material far, enligt 5 a § andra stycket
personuppgiftslagen, inte utféras om den innebar en krdnkning av den registrerades personliga
integritet.

| forarbetena till denna bestdmmelse (prop. 2005/06:173 s. 27) anges bl.a. féljande:
”Som utgangspunkt for bedomningen av om en behandling av personuppgifter innebér en
krankning av den registrerades personliga integritet kan tas bestdmmelserna om
grundlaggande krav i 9 § och om nar behandling av personuppgifter &r tillaten i 10 §
personuppgiftslagen. Har dessa bestdmmelser foljts, trots att de i och for sig inte &r tillampliga
pa behandlingen, kan behandlingen inte betraktas som en krankning. Det kan i vissa fall dven
gélla om behandlingen omfattat kansliga personuppgifter. Over huvud taget bor graden av
kanslighet hos de personuppgifter som behandlas vara bara en faktor bland flera som bér
beaktas vid en samlad bedémning
[...]
Bedomningen av vad som ar en krankning skall alltsa inte goras schablonartat enbart utifran
vilka uppgifter som behandlas utan maste dven ta sin utgangspunkt i t.ex. vilket sammanhang
uppgifterna forekommer, for vilket syfte de behandlas, vilken spridning de har fatt eller har
riskerat att fa samt vad behandlingen kan leda till”.

Enligt forarbetena ligger det i sakens natur att tillampningen av bestammelsen i 5 a § far bygga
pa en intresseavvagning dar den registrerades intresse av en fredad, privat sfar vags mot andra
motstaende intressen i det enskilda fallet (prop.2005/06:173 s. 26 f.) Som regeringen ocksa
framhaller ar det i slutandan en fraga for rattstillampningen att i varje enskilt fall, med beaktande
av samtliga omstandigheter, vaga det intrang som kan ha skett i den personliga integriteten.

Av betydelse i detta sammanhang ar &ven artikel 8 i Europeiska konventionen om skydd for de
manskliga rattigheterna och de grundlaggande friheterna (artikeln avser ratten till skydd for
privat- och familjeliv) samt det s.k. dataskyddsdirektivet pa vilket PuL grundar sig
(Europaparlamentets och radets direktiv 95/46/EG).

Detta medfor enligt Datainspektionen att beddmningen av om kameradvervakning i det enskilda
fallet &r krankande enligt 5 a § andra stycket PuL, bl.a. innefattar en proportionalitetsbeddmning.
Vid proportionalitetsbeddmningen ska avgdéras om kameradvervakningen och den dérav foljande
personuppgiftsbehandlingen &r proportionerlig i forhallande till sitt andamal (exempelvis att
forhindra stold) och till de 6vervakades intresse av en fredad och privat sfar och det intrang i
denna sfar som 6vervakningen innebar. Man ska saledes fraga sig om 6vervakningen verkligen ar
pakallad i forhallande till de problem som man soker komma till ratta med och om den &r rimlig
med hénsyn till de konsekvenser den har for enskildas personliga integritet. Enkelt uttryckt kan
man sdga att om resultatet av den beddmningen ar att Overvakningen inte &r rimlig med hansyn
till integritetsintranget sa ar kameradvervakningen att betrakta som krénkande.

| proportionalitetsbedomningen bor bl.a. vagas in om andamalen i stallet kan uppnas med andra
atgarder som innebar ett mindre intrang i den personliga integriteten och dessa alternativa
atgarder inte skulle innebéra orimligt hoga kostnader i forhallande till andamalen (jfr
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Europaradets riktlinjer for videodvervakning beslutade 20-23 maj 2003, samt Artikel 29-
gruppens yttrande nr 4/2004 om behandling av personuppgifter genom videodvervakning. Artikel
29-gruppen bestar bl.a. av foretradare for varje nationell tillsynsmyndighet i EU-
medlemsstaterna. Gruppen har sin lagliga grund i artikel 29 i dataskyddsdirektivet och ska se till
att direktivet tillampas enhetligt i medlemsstaterna).

Sammanfattningsvis anser Datainspektionen att fragan om huruvida kameradvervakning i det
enskilda fallet ar krankande enligt 5 a § andra stycket PuL, maste avgdras genom en bedémning
av foljande faktorer:
e Andamalen med kameradvervakningen
e Behovet av kameradvervakningen
e Graden av integritetsintrang, vilken bl.a. avgors av
- vem som overvakas
- vilken plats som 6vervakas
- nér Overvakningen sker
e Om andamalen i stéallet kan uppnas med andra atgarder som innebér ett mindre
integritetsintrang och dessa alternativa atgarder inte skulle innebéra orimligt hdga
kostnader i forhallande till &ndamalen
Vilken information som ges till de registrerade om att platsen ar kameradvervakad
Hur lange det inspelade materialet sparas
Vem eller vilka som har tillgang till det inspelade materialet
Pa vilka grunder man far ta del av bilder i realtid och inspelat material

Aven andra faktorer an ovan namnda kan naturligtvis i det enskilda fallet visa sig vara av
betydelse for beddmningen.

Datainspektionen anser att ett inférande av kameradvervakning bér foregas av en analys i
enlighet med ovanstaende. | &rendet har inte framkommit att namnden har gjort en sadan analys
fore inforandet av kameradvervakning i Frans Suell och Jérgen Kocks gymnasium.

Beddmning av kameradvervakning i Frans Suell och Jorgen Kocks gymnasium

Med utgangspunkt i de faktorer som namns nedan, gér Datainspektionen féljande bedémning av
kamerabvervakningen i Frans Suell och Jérgen Kocks gymnasium.

e Andamalet med kameraGvervakningen &r att forhindra stold och averkan pa datorer.

e Behovet motiveras av att det innan dvervakningskamerorna installerades var frekventa
problem med averkan pa datorerna.

e Overvakningen sker i undervisningssalar nar elever har lararledda lektioner och i 6ppna
datasalar samt en korridor/entré. Detta ar sddana platser i skolan dar eleverna uppehaller
sig under stora delar av den tid da skolan ar 6ppen de dagar undervisning bedrivs.

e Betraffande dessa utrymmen har ndmnden inte vidtagit eller évervégt att vidta andra
atgarder an kameradvervakning for att uppna de anférda a&ndamalen.

o Intill de platser som kameradvervakas finns skyltar som informerar om att platsen &r
kameradvervakad med inspelning.

e Materialet sparas inte langre tid &n 10 dagar.

e Materialet forvaras pa ett satt som innebdr att det ar atkomligt endast for sex rektorer och
fyra IT-tekniker.
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e Det finns inga skriftliga anvisningar for nar nagon far ta del av bilder i realtid eller
inspelat material. Som exempel nar skolan anser att det ar tillatet att ta del av uppgifterna
namns stold, skadegorelse och brak.

Inledningsvis konstaterar Datainspektionen att de platser i skolan som kameradvervakas, t.ex.
klassrum, 6ppna datasalar samt korridorer, &r sadana utrymmen déar elever vistas och umgas en
stor del av den tid som de tillbringar i skolan. Betraffande dessa utrymmen har ndmnden inte
heller vidtagit eller 6vervagt andra atgarder, som skulle innebéra ett mindre intrang i den
personliga integriteten an kameradvervakning, for att uppna de anforda &ndamalen.

Betraffande integritetsintranget gor Datainspektionen féljande bedémning. Eleverna i Frans Suell
och Jorgen Kocks gymnasium tillbringar en stor del av dagen i skolan. Né&r de vistas i skolan
deltar de bade i undervisning och umgas med vanner. For manga elever utgor skolan darfor en
plats dar de framlever saval sina arbetsliv som sina privatliv. Vidare &r ett stort antal av eleverna
underariga och beh6ver som sadana ett sarskilt skydd for sin integritet, eftersom de i allmanhet
inte kan forvantas tillvarata sitt intresse av skydd for sin personliga integritet pa samma satt som
vuxna. Kameradvervakning inomhus far fran integritetsskyddssynpunkt anses som mer kanslig
an sadan som sker utomhus pa allméanna platser, eftersom det vanligtvis finns en storre beredskap
for att bli sedd och observerad utomhus pa platser dar allmanheten har tilltrade, an pa platser
inomhus dér allménheten inte har tilltrade. Datainspektionen anser darfor att
kamerabvervakningen inomhus i Frans Suell och Jérgen Kocks gymnasium innebér ett avsevart
intrang i elevernas personliga integritet.

Mot detta ska vagas framfor allt det behov av kameradvervakning som ndmnden har gjort
gallande, d.v.s. att forhindra stold och averkan pa datorer. Samtidigt har namnden &ven anfort att
behovet av att kameratvervaka nér larare leder lektioner i undervisningssalarna egentligen inte ar
sa stort, men att det ar krangligt att sla av och pa kamerorna. | arendet har inte heller redovisats
nagon detaljerad information rérande omfattningen och arten av intraffade stélder och
skadegorelse.

Vid en samlad bedémning, med sérskilt beaktande av att kameradvervakningen inomhus i Frans
Suell och Jérgen Kocks gymnasium avser platser i skolan som eleverna &r hanvisade att vistas
och umgas pa, anser Datainspektionen att kameraGvervakningen efter kl. 07:00 och fore kl. 17:00
mandag t.0.m. torsdag samt efter kl. 07:00 och fore kl. 16:00 pa fredagar ordinarie skoldagar inte
ar en atgard som ar proportionerlig i férhallande till &ndamalen och till de 6vervakades intresse
av en fredad och privat sfar och det intrang i denna sfar som évervakningen innebr.

Enligt Datainspektionens bedémning ar namndens behandling av personuppgifter genom
kameradvervakning, efter kl. 07:00 och fore kl. 17:00 mandag t.0.m. torsdag samt efter kl. 07:00
och fore kl. 16:00 pa fredagar, ordinarie skoldagar darfor krankande i den mening som avsesi 5 a
§ andra stycket PuL. Kameradvervakningen far darmed inte utféras och namnden ska foreldggas
att upphora med kameradvervakningen inomhus i Frans Suell och Jérgen Kocks gymnasium
under dessa tider.
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Personuppgiftsbehandling i 6vriga I1T-stod

Nar det galler hanteringen av personuppgifter i 6vriga IT-stod gor Datainspektionen foljande
bedémning.

« Bevarande och gallring

| PuL finns bestammelser om grundlaggande kraven pa behandlingen av personuppgifter. 19 §
punkten i) PuL anges foljande:

Den personuppgiftsansvarige skall se till att personuppgifter inte bevaras under en langre tid an
vad som ar nédvandigt med hansyn till andamalen med behandlingen.

Bestammelsen ska dock bara tillampas i den man det inte i annan lag eller forordning finns
avvikande bestammelser. Detta framgar bl.a. av 8 § andra stycket forsta meningen PuL, dar
féljande anges.

Bestammelserna hindrar inte heller att en myndighet arkiverar och bevarar alilménna handlingar
eller att arkivmaterial tas omhand av en arkivmyndighet.

| arendet har framkommit att namnden det inte sker nagon gallring av uppgifter i Elit samt att
namnden inte vet om uppgifter i Pednet gallras.

Datainspektionen forutsatter att ndmnden tar fram riktlinjer och rutiner for bevarande och
gallring av personuppgifter i Elit och Pednet.

« Information till registrerade

I PuL finns bestdmmelser om information som ska lamnas till den registrerade. I lagens 23 §
anges foljande.

Om uppgifter om en person samlas in fran personen sjalv, skall den personuppgiftsansvarige i
samband darmed sjalvmant lamna den registrerade information om behandlingen av
uppgifterna.

Vidare anges i 25 § forsta stycket PuL foljande.

Information enligt 23 eller 24 § skall omfatta

a) uppgift om den personuppgiftsansvariges identitet,

b) uppgift om andamalen med behandlingen, och

¢) all évrig information som behdvs for att den registrerade skall kunna ta till vara sina
rattigheter i samband med behandlingen, sasom information om mottagarna av uppgifterna,
skyldighet att lamna uppgifter och ratten att anséka om information och fa rattelse.

Bestammelsen innebdr att den personuppgiftsansvarige maste informera elever eller
vardnadshavare om hur deras personuppgifter behandlas i 1T-systemen. Den
personuppgiftsansvarige maste informera om vem som ansvarar for systemen (vem som &r
personuppgiftsansvarig), vilka personuppgifter som samlas in, vad uppgifterna ska anvéndas till
samt att den registrerade har ratt att ansoka om information (fa ett s.k. registerutdrag) och begara
rattelse av felaktiga uppgifter. Informationen b6r Iamnas till eleverna sjalva om de kan
tillgodogora sig informationen. Informationen maste inte lamnas skriftligen utan kan istallet
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lamnas muntligen. Det kan dock vara lampligt att informera genom ett informationsblad som
delas ut till samtliga vardnadshavare och elever, exempelvis vid lasarets borjan.

| arendet har framkommit att elever, och i férekommande fall vardnadshavare, inte far fullstandig
information om den personuppgiftsbehandling som sker i Elit, Skola24, Pednet, lassystemet PAC
och bibliotekssystemet Selma.

Datainspektionen forutsatter att namnden fortsattningsvis ger eleverna fullstandig information
om den personuppgiftsbehandling som sker i ovan ndmnda system.

« Behdrigheter och atkomst till patientuppgifter i skolhalsovarden

For behandling av personuppgifter inom skolhélsovarden galler, forutom PuL, bestammelserna i
patientdatalagen (2008:355) och Socialstyrelsens foreskrifter om informationshantering och
journalforing i halso- och sjukvarden (SOSFS 2008:14).

| 4 kap. 1 § patientdatalagen anges foljande betraffande inre sekretess.

Den som arbetar hos en vardgivare far ta del av dokumenterade uppgifter om en patient endast
om han eller hon deltar i varden av patienten eller av annat skal behover uppgifterna for sitt
arbete inom halso- och sjukvarden.

| 4 kap. 2 § patientdatalagen anges foljande med avseende pa tilldelning av behérighet.

En vardgivare ska bestamma villkor for tilldelning av behdrighet for atkomst till sadana
uppgifter om patienter som fors helt eller delvis automatiserat. Sadan behdrighet ska begréansas
till vad som behdvs for att den enskilde ska kunna fullgdra sina arbetsuppgifter inom halso- och
sjukvarden.

I 2 kap. 6 § SOSFS 2008:14 anges bl.a. foljande.

Vardgivaren ska ansvara for att det i ledningssystemet finns rutiner som sékerstaller att halso-
och sjukvardspersonalens och andra befattningshavares behorighet begrénsas till vad som ar
nodvandigt for att ge en god och saker vard.

Vardgivaren ska vidare ansvara for att varje anvandare tilldelas en individuell behérighet for
atkomst till patientuppgifter. Vardgivarens beslut om tilldelning av behorighet ska foregas av en
behovs- och riskanalys.

| drendet har framkommit att det &r mojligt for skolskoterska och skollékare att inte endast ta del
av patientuppgifter rorande elever pa Frans Suell och Jérgen Kocks gymnasium, utan aven for
elever pa andra skolor i Malmo stad. En sadan vidstrackt behorighet far endast forekomma om
det ar nodvandigt for att ge en god och saker vard.

Datainspektionen forutsatter att ndmnden tar fram rutiner som sakerstéller att anvandarnas
behorigheter i Profdoc PMO begransas till vad som &r nédvandigt for att ge en god och séker
vard.
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« Kontroll av atkomst till patientuppgifter i skolhalsovarden

| 4 kap. 3 § patientdatalagen anges foljande.

En vardgivare ska se till att atkomst till sddana uppgifter om patienter som fors helt eller delvis
automatiserat dokumenteras och kan kontrolleras. Vardgivare ska géra systematiska och
aterkommande kontroller av.om nagon obehdrigen kommer &t sddana uppgifter.

| 2 kap. 11 8§ SOSFS 2008:14 anges foljande rorande atkomstkontroll.

Vardgivaren ska ansvara for att det i ledningssystemet finns rutiner som sékerstaller att

1. det av dokumentationen av atkomsten (loggarna) framgar vilka atgarder som har vidtagits
med patientuppgifterna

2. det av loggarna framgar vid vilken vardenhet och vid vilken tidpunkt atgarderna har vidtagits,
3. anvandarens och patientens identitet framgar av loggarna,

4. systematiska och aterkommande stickprovskontroller av loggarna gors,

5. genomfdrda kontroller av loggarna dokumenteras, och

6. loggarna sparas i minst tio ar.

| &rendet har framkommit att ndmnden tagit fram en rutin for logguppfdljning, som innebér att
det varje vecka sker ett slumpvis urval av 10 st journaler. | drendet har inte klarlagts om
genomforda kontroller av loggarna dokumenteras och hur lange loggarna bevaras.

Datainspektionen forutsatter att namnden, om s inte redan ar fallet, i sina rutiner dven
sékerstaller kraven rorande dokumentation och bevarande i punkterna 5 och 6 ovan.

Hur man 6verklagar

Om Ni vill éverklaga beslutet ska Ni skriva till Datainspektionen. Ange i skrivelsen vilket beslut
som 6verklagas och den dndring som Ni begar. Overklagandet ska ha kommit in till
Datainspektionen senast tre veckor fran den dag beslutet meddelades for att kunna prévas.
Datainspektionen sander dverklagandet vidare till Lansratten i Stockholms lan for prévning om
inspektionen inte sjalv andrar beslutet pa det satt Ni har begart.

Beslut i detta arende har fattats av generaldirektdren Goran Graslund i narvaro av dataraden
Hans-Olof Lindblom och Katja Isberg Amnds samt juristen Patrik Sundstrom, foredragande.

Goran Graslund
Patrik Sundstrém

Kopia till:

Personuppgiftsombudet Ronny Lundkvist, Stadskontoret, juridiska avdelningen, 205 80
MALMO

Rektor Barbro Willners, Frans Suell och Jérgen Kocks gymnasium, Box 3044, 200 22 MALMO



