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Datnsektinen

Styrelsen for Stiftelsen Franska skolan
Box 1344
111 83 STOCKHOLM

Beslut efter tillsyn enligt personuppgiftslagen (1998:204) — PuL

Datainspektionens beslut

Personuppgiftsbehandling genom kameradvervakning

Datainspektionen konstaterar att den behandling av personuppgifter som utférs av Styrelsen for
Stiftelsen Franska skolan (stiftelsen) genom kameradvervakning inomhus i Franska skolan
(skolan), efter kl. 07:30 och fore kl. 18:00, ordinarie skoldagar &r krénkande i den mening som
avses i 5 a § andra stycket PuL.

Datainspektionen forelagger darfor stiftelsen att upphéra med den behandling av personuppgifter
som sker genom kameradvervakning inomhus i Franska skolan efter kl. 07:30 och fore kl. 18:00
ordinarie skoldagar.

Arendet avslutas, men kan komma att féljas upp.

Sammanfattning av Datainspektionens beslut

Datainspektionen anser att kamera6vervakningen inomhus i Franska skolan under dagtid pa
ordinarie skoldagar inte ar en atgard som ar proportionerlig i forhallande till &ndamalen med
overvakningen, elevernas intresse av en fredad och privat sfar samt det intradng i denna sfar som
overvakningen innebar. Overvakningen ar darfor krankande i den mening som avses i 5 a § andra
stycket PuL och Datainspektionen férelagger Styrelsen for stiftelsen Franska skolan att upphéra
med kameradvervakningen inomhus under dessa tider.

Redogorelse for tillsynsarendet

Datainspektionen genomforde den 18 juni 2008 en inspektion av stiftelsens
personuppgiftsbehandling i Franska skolan.

Vid inspektionen framkom bl.a. féljande.

Franska skolan, som ags av en stiftelse, har verksamhet fran férskoleklass till och med arskurs 3 i
gymnasiet. Pa skolan finns 11 st 6vervakningskameror inomhus. Overvakningskamerorna har
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installerats under aren 2004-2006. Stiftelsen har gjort bedémningen att samtliga kameror &r
riktade mot plats dit allmanheten inte har tilltrade, d.v.s. icke tillstandspliktiga kameror.

Kamerorna upptar och spelar in bilder och ar paslagna dygnet runt. Ingen upptagning av ljud
sker. Det inspelade materialet lagras pa en separat server pa skolan och gallras (skrivs 6ver)
tidigast efter tva veckor. Vaktmastaren, fem personer i skolledningen och tva IT-tekniker har
&tkomst till det inspelade materialet. Atkomsten till bildvisningsprogrammet sker via skolans
Intranat. Det finns inga skriftliga anvisningar for nar nagon far ta del av bilder i realtid eller
inspelat material. Som exempel pa nar skolan anser att det &r tillatet for personal att ta del av
uppgifterna ndmns inbrott, stéld och olovligt anvdndande av skolans datautrustning. Det kan
aven forekomma att det inspelade materialet anvands for att eftersoka om nagon t.ex. tagit en
annan elevs jacka.

Det har inte skett nagon dokumenterad informationsinsats dar elever och personal informerats
om den personuppgiftsbehandling som sker genom kameradvervakningen. Klistermérken som
upplyser om att skolan kameraGvervakas brukar sitta pa entrédérrarna. Vid tidpunkten for
inspektionen fanns sadan information endast pa en av skolans tre entrédorrar.

Stiftelsen uppger att skolan har skétsamma elever och att man inte har haft nadgra omfattande
problem med skadegdrelse och inbrott. Enligt stiftelsen har det inte forekommit nagra inbrott pa
2000-talet. Tva stolder intraffade i aulan innan 6vervakningskameror installerades (4-5 ar sedan).

Stiftelsen anfor att foljande omstandigheter legat till grund for beslutet att installera
Overvakningskameror.
- Endiskussion om sakerheten hade forts under en langre tid.
- Skolan ligger centralt belagen i Stockholm och det ar mycket ménniskor i rorelse i
omradet.
- Nagon gang varje ar hande det att nagon obehorig kommit in i skolan, t.ex. for att
trakassera en elev.

Det dvergripande syftet med kameradvervakningen uppges vara att forhindra inbrott, stélder och
skadegorelse samt att kunna identifiera misstankta garningsman.

Stiftelsen anfor att foljande positiva effekter uppnatts genom kameradvervakningen i
kombination med andra atgarder.

- Det har inte kommit in nagra obehdriga i skolan.

- Det ar mer séllan an tidigare att en elev forstér en mus i nagon av datasalarna.

- Elevernas bus, t.ex. att en elev anvéander en annan elevs inloggning, och skriver taskiga

meddelanden, i datasalarna har minskat.
- Det har allmént sett blivit battre ordning i skolan an tidigare.
- Det har inte forekommit ytterligare skadegorelse i toalettrummen.

Nagra uppgifter harutéver om omfattningen av skadegorelse, inbrott eller stélder for tiden fore
och efter installationen av 6vervakningskamerorna finns inte.

Overvakningskamerorna bevakar, dygnet runt, féljande utrymmen i skolan.
Entréer, reception och trappa. | anslutning till tva entréer, en reception och en trappa finns

Overvakningskameror. Syftet uppges vara att identifiera vem som kommer in i skolan samt
eventuella garningsman pa vég ut ur skolan.
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Vid tidpunkten for inspektionen noterades att en dvervakningskamera i en av entréerna var riktad
pa ett sadant satt att det eventuellt skulle vara mojligt att identifiera personer som passerar ute pa
gatan. Datainspektionen upplyste om att stiftelsen borde undersdka med Lénsstyrelsen huruvida
denna kamera p.g.a. ovanstadende omstandighet ar tillstandspliktig enligt lagen om allméan
kamerabvervakning. Stiftelsen har emellertid nu i efterhand inkommit med upplysningen om att
denna kamera inte langre moéjliggor identifiering av personer utanfor skolans entre.

Aulan. I aulan finns tva 6vervakningskameror med syftet att férhindra inbrott och stold.

Korridor. | en korridor med klassrum och ingang till toalett finns en 6vervakningskamera.
Stiftelsen uppger att syftet ar att ”lugna ner” stimningen i korridoren samt forhindra att
handtagen till klassrummen bryts sénder. Innan 6vervakningskamerorna installerades har
handtagen till klassrummen brutits sénder ett antal ganger.

Datasalar. | tva av skolans datasalar finns 6vervakningskameror. Fran korridoren ar det insyn i
datasalarna genom stora fonster. | datasalarna vistas elever i aldrarna 12-15 ar. Tanken &r att
eleverna endast ska vistas i datasalarna under lektionstid, men det kan férekomma att elever
vistas dér andra tider och utan larare. Syftet med 6vervakningskamerorna uppges vara att
forhindra att eleverna anvander datautrustningen pa ett otillatet satt eller forstor utrustningen.

Toalettrum. | tva av pojkarnas toalettrum finns vervakningskameror. Toalettrummen, som
anvands av pojkar i aldrarna 12-14 ar, bestar av ett storre tvattrum med ett langt handfat samt ett
antal separata toaletter med dorr till varje enskild toalett. Overvakningskamerorna riktar sig mot
entrén till toalettrummet samt handfatet, inte mot de enskilda toaletterna. Syftet med
kameraGvervakningen uppges vara att forhindra skadegdrelse. Det har 2-3 ganger uppstatt
vattenskador nar elever med hjélp av papper stoppat upp avloppet till handfatet och latit
vattenkranen sta rinnande. Vidare uppges att dvervakningskamerorna haft lugnande effekt pa
eleverna. Innan évervakningskamerorna installerades diskuterades alternativa atgarder som t.ex.
sensorstyrda blandare med automatisk pa- och avstangning. Nagot beslut om att installera sddana
blandare fattades inte.

I Ovrigt ar upplyst i drendet att eleverna endast har mojlighet att nyttja en av skolans tre
entrédorrar. Eleverna kan med hjalp av portkod ga in i denna entré vardagar mellan kl. 07:30 och
k1.18:00. Ovrig tid ar skolan stangd for elever.

Datainspektionens beddémning

I lagen (1998:150) om allmén kameradvervakning finns bestdmmelser om anvéndning av
Overvakningsutrustning — allman kameragdvervakning. De flesta av bestdmmelserna i den lagen
galler dock inte dvervakning av plats dit allménheten inte har tilltrade. N&r det rér sig om
dvervakning av en sadan plats genom en automatiserad behandling av personuppgifter ar
daremot personuppgiftslagens regler tillampliga.

Stiftelsens évervakningskameror inomhus ar riktade mot platser dit allménheten inte har tilltrade.
Vid bildupptagningen anvands digital teknik som medger att enskilda personer kan identifieras.
Kameradvervakningen inomhus utgor saledes sadan automatiserad behandling av
personuppgifter som faller under personuppgiftslagen.
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Ska de s.k. hanteringsreglerna i personuppgiftslagen tillampas?

Vilka regler i personuppgiftslagen som ska tillampas beror pa hur uppgifterna hanteras. Ska
uppgifterna ingd i en patagligt strukturerad samling av personuppgifter sdsom i en databas eller
ett arendehanteringssystem maste i princip alla regler i personuppgiftslagen beaktas. Ar det
daremot fraga om behandling av personuppgifter i ostrukturerat material, t.ex. uppgifter i I16pande
text eller uppgifter i ljud- eller bildupptagningar utan koppling till en registerstruktur behéver
man inte tillampa alla regler i personuppgiftslagen (5 a § forsta stycket personuppgiftslagen).
Sadan ostrukturerad behandling far dock inte utforas om den innebér en krankning av
registrerades personliga integritet. Lagens bestammelser om sékerhetsatgarder vid behandling av
personuppgifter maste dessutom tillampas. Bedémningen av vad som ingar i en strukturerad
samling av personuppgifter ska goras utifran det behandlade materialets helhet.

Normalt sett &r det material som registreras vid inspelning med hjélp av digitalkameror inte
strukturerat i den mening som avses i 5 a § personuppgiftslagen. Endast om materialet &r ordnat
pa ett sadant satt, t.ex. som en del i ett arendehanteringssystem eller en databas strukturerad
utifran personuppgifter, kan det bli frdga om en sadan strukturering. Det har i drendet inte
framkommit omstandigheter som talar for att stiftelsens behandling av personuppgifter i samband
med kameraGvervakning ar ordnat pa ett sadant satt att hanteringsreglerna maste tillampas.

Ar stiftelsens kameradvervakning krankande enligt 5 a § personuppgiftslagen?

Utgangspunkter for bedémningen

En behandling av personuppgifter i s.k. ostrukturerat material far, enligt 5 a § andra stycket
personuppgiftslagen, inte utféras om den innebdr en krdnkning av den registrerades personliga
integritet.

| forarbetena till denna bestdammelse (prop. 2005/06:173 s. 27) anges bl.a. féljande:
”Som utgéngspunkt for bedomningen av om en behandling av personuppgifter innebér en
krankning av den registrerades personliga integritet kan tas bestimmelserna om
grundlaggande krav i 9 § och om nar behandling av personuppgifter ar tillaten i 10 §
personuppgiftslagen. Har dessa bestammelser foljts, trots att de i och for sig inte ar tillampliga
pa behandlingen, kan behandlingen inte betraktas som en krankning. Det kan i vissa fall dven
galla om behandlingen omfattat kansliga personuppgifter. Over huvud taget bér graden av
kanslighet hos de personuppgifter som behandlas vara bara en faktor bland flera som bér
beaktas vid en samlad bedémning
[...]
Beddmningen av vad som &r en krankning skall alltsa inte géras schablonartat enbart utifran
vilka uppgifter som behandlas utan maste dven ta sin utgangspunkt i t.ex. vilket sammanhang
uppgifterna forekommer, for vilket syfte de behandlas, vilken spridning de har fatt eller har
riskerat att fa samt vad behandlingen kan leda till”.

Enligt forarbetena ligger det i sakens natur att tillampningen av bestammelsen i 5 a § far bygga
pa en intresseavvagning dar den registrerades intresse av en fredad, privat sfar vags mot andra
motstaende intressen i det enskilda fallet (prop.2005/06:173 s. 26 f.) Som regeringen ocksa
framhaller ar det i slutandan en fraga for rattstillampningen att i varje enskilt fall, med beaktande
av samtliga omstandigheter, vaga det intrang som kan ha skett i den personliga integriteten.
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Av betydelse i detta sammanhang ar &ven artikel 8 i Europeiska konventionen om skydd for de
manskliga rattigheterna och de grundldggande friheterna (artikeln avser ratten till skydd for
privat- och familjeliv) samt det s.k. dataskyddsdirektivet pa vilket PuL grundar sig
(Europaparlamentets och radets direktiv 95/46/EG).

Detta medfor enligt Datainspektionen att beddmningen av om kameradvervakning i det enskilda
fallet ar krankande enligt 5 a 8§ andra stycket PuL, bl.a. innefattar en proportionalitetsbeddmning.
Vid proportionalitetsbeddmningen ska avgoras om kameradvervakningen och den darav foljande
personuppgiftsbehandlingen ar proportionerlig i forhallande till sitt &ndamal (exempelvis att
forhindra stold) och till de 6vervakades intresse av en fredad och privat sfar och det intrang i
denna sfar som évervakningen innebar. Man ska saledes fraga sig om 6vervakningen verkligen &r
pakallad i férhallande till de problem som man soker komma till ratta med och om den ar rimlig
med hansyn till de konsekvenser den har for enskildas personliga integritet. Enkelt uttryckt kan
man séga att om resultatet av den beddémningen ar att évervakningen inte &r rimlig med hansyn
till integritetsintranget sa ar kameradvervakningen att betrakta som krankande.

| proportionalitetsbheddmningen bér bl.a. vagas in om andamalen i stallet kan uppnas med andra
atgarder som innebar ett mindre intrang i den personliga integriteten och dessa alternativa
atgarder inte skulle innebéra orimligt hoga kostnader i forhallande till andamalen (jfr
Europaradets riktlinjer for videodvervakning beslutade 20-23 maj 2003, samt Artikel 29-
gruppens yttrande nr 4/2004 om behandling av personuppgifter genom videodvervakning. Artikel
29-gruppen bestar bl.a. av foretradare for varje nationell tillsynsmyndighet i EU-
medlemsstaterna. Gruppen har sin lagliga grund i artikel 29 i dataskyddsdirektivet och ska se till
att direktivet tillampas enhetligt i medlemsstaterna).

Sammanfattningsvis anser Datainspektionen att fragan om huruvida kameraGvervakning i det
enskilda fallet ar krankande enligt 5 a § andra stycket PuL, maste avgéras genom en bedémning
av foljande faktorer:
e Andamalen med kameradvervakningen
e Behovet av kameradvervakningen
e Graden av integritetsintrang, vilken bl.a. avgors av
- vem som &vervakas
- vilken plats som Gvervakas
- nar dvervakningen sker
e Om andamalen i stéllet kan uppnas med andra atgarder som innebér ett mindre
integritetsintrang och dessa alternativa atgarder inte skulle innebéra orimligt hdga
kostnader i forhallande till aAndamalen
Vilken information som ges till de registrerade om att platsen ar kameradvervakad
Hur lange det inspelade materialet sparas
Vem eller vilka som har tillgang till det inspelade materialet
Pa vilka grunder man far ta del av bilder i realtid och inspelat material

Aven andra faktorer an ovan namnda kan naturligtvis i det enskilda fallet visa sig vara av
betydelse for beddmningen.

Datainspektionen anser att ett inférande av kameradvervakning bor foregas av en analys i
enlighet med ovanstaende. | arendet har inte framkommit att stiftelsen har gjort en sadan analys
fore inforandet av kameradvervakning i Franska skolan.
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Beddmning av kameradvervakning i Franska skolan

Med utgangspunkt i de faktorer som namns nedan, gor Datainspektionen féljande bedémning av
kameratvervakningen i Franska skolan.

e Andamalet med kameradvervakningen ar att forhindra inbrott, stolder och skadegorelse
samt att kunna identifiera misstankta garningsmén och i 6vrigt ’lugna ner” stimningen.

e Behovet motiveras av att det innan évervakningskamerorna installerades forekom tva
stolder i aulan, skadegorelse i toalettrummen samt averkan pa dorrhandtag och
datautrustning.

e Overvakningen sker i undervisningssalar dar elever har lararledda lektioner och i 6ppna
utrymmen som entré, reception, trappa, korridor och toalettrum. Detta ar sadana platser i
skolan dér eleverna uppehaller sig under stora delar av den tid da skolan ar 6ppen de
dagar undervisning bedrivs.

e Betraffande dessa utrymmen har stiftelsen inte vidtagit eller Overvégt att vidta andra
atgarder an kameradvervakning for att uppna de anférda a&ndamalen.

e Skyltar som informerar om att platsen ar kameradvervakad med inspelning fanns vid
tiden for inspektionen endast pa en av skolans tre entréer.

e Materialet sparas inte langre tid &n tva veckor.

e Materialet forvaras pa ett satt som innebar att det ar atkomligt endast for vaktmastaren,
fem personer i skolledningen samt tva IT-tekniker.

e Det finns inga skriftliga anvisningar for nar nagon far ta del av bilder i realtid eller
inspelat material. Som exempel nar skolan anser att det ar tillatet att ta del av uppgifterna
namns inbrott, stéld och olovligt anvédndande av datautrustningen.

Inledningsvis konstaterar Datainspektionen att stiftelsens andamal med kameradvervakningen ar
manga och omfattande, allt ifran att forhindra inbrott till att lugna ner stamningen i korridorerna.
De platser i skolan som kameradvervakas, t.ex. klassrum, korridor, toalettrum, entré och
reception, ar sadana utrymmen dér elever vistas och umgas en stor del av den tid som de
tillbringar i skolan. Betraffande dessa utrymmen har stiftelsen inte heller vidtagit eller dvervagt
andra atgarder, som skulle innebéra ett mindre intrang i den personliga integriteten &n
kameraGvervakning, for att uppna de anforda andamalen.

Betraffande integritetsintranget gor Datainspektionen féljande bedémning. Eleverna i Franska
skolan tillbringar en stor del av dagen i skolan. Néar de vistas i skolan deltar de bade i
undervisning och umgas med vanner. For manga elever utgor skolan darfor en plats dar de
framlever savil sina arbetsliv som sina privatliv. Vidare ar ett stort antal av eleverna underariga
och behdver som sadana ett sarskilt skydd for sin integritet, eftersom de i allmanhet inte kan
forvantas tillvarata sitt intresse av skydd for sin personliga integritet pa samma satt som vuxna.
Kameradvervakning inomhus far fran integritetsskyddssynpunkt anses som mer kéanslig an sadan
som sker utomhus pa allménna platser, eftersom det vanligtvis finns en storre beredskap for att
bli sedd och observerad utomhus pa platser dar allmanheten har tilltrade, an pa platser inomhus
dar allmanheten inte har tilltrade. Datainspektionen anser darfor att kameradvervakningen
inomhus i Franska skolan innebar ett avsevart intrang i elevernas personliga integritet.

Mot detta ska vagas framfor allt det behov av kameradvervakning som stiftelsen har gjort
gallande, d.v.s. behovet av att forhindra intraffade incidenter som stdld, skadegérelse och
averkan pa datorer. | ssmmanhanget kan dock noteras att stiftelsen anfort att skolan har
skétsamma elever och att man inte har haft nagra omfattande problem med skadegdrelse och
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inbrott. Enligt stiftelsen har det i sjalva verket inte forekommit nagra inbrott pa 2000-talet. Detta
till trots installerades 6vervakningskameror under aren 2004-2006.

Vid en samlad bedémning, med sérskilt beaktande av att kameradvervakningen inomhus i
Franska skolan avser platser i skolan som eleverna &r hanvisade att vistas och umgas pa, anser
Datainspektionen att kameradvervakningen efter kl. 07:30 och fore kl. 18:00 ordinarie skoldagar,
inte ar en atgard som ar proportionerlig i forhallande till &ndamalen och till de 6vervakades
intresse av en fredad och privat sfar och det intrang i denna sfar som évervakningen innebér.

Enligt Datainspektionens bedémning ar stiftelsens behandling av personuppgifter genom
kameradvervakning efter kl. 07:30 och fore kl. 18:00 ordinarie skoldagar darfor krankande i den
mening som avses i 5 a § andra stycket PuL. Kameradvervakningen far darmed inte utféras och
stiftelsen ska foreldggas att upphora med kameradvervakningen inomhus i Franska skolan under
dessa tider.

Hur man dverklagar

Om Ni vill éverklaga beslutet ska Ni skriva till Datainspektionen. Ange i skrivelsen vilket beslut
som Gverklagas och den dndring som Ni begar. Overklagandet ska ha kommit in till
Datainspektionen senast tre veckor fran den dag Ni fick ta del av beslutet for att kunna provas.
Datainspektionen sander 6verklagandet vidare till L&nsrétten i Stockholms l1an for provning om
inspektionen inte sjalv andrar beslutet pa det satt Ni har begart.

Beslut i detta arende har fattats av generaldirektdren Goran Graslund i narvaro av dataraden

Hans-Olof Lindblom och Katja Isberg Amnas samt juristen Patrik Sundstrom, féredragande.

Goran Graslund
Patrik Sundstréom

Kopia till:

Ake Nilsson, administrativ chef, Franska skolan, Box 1344, 111 83 STOCKHOLM



