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Datnsektinen
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Jarfalla Kommun
177 80 JARFALLA

Beslut efter tillsyn enligt personuppgiftslagen (1998:204) — PuL

Datainspektionens beslut

Personuppgiftsbehandling genom kameradvervakning

Datainspektionen konstaterar att den behandling av personuppgifter som utférs av Barn- och
ungdomsndmnden i Jarfalla kommun (ndmnden) genom kameradvervakning inomhus i
Tallbohovskolan efter kl. 07:30 och fore kl. 16:10 ordinarie skoldagar &r krénkande i den mening
som avses i 5 a § andra stycket PuL.

Datainspektionen forelagger darfor namnden att upphtra med den behandling av personuppgifter
som sker genom kameradvervakning inomhus i Tallbohovskolan efter kl. 07:30 och fore KI.
16:10 ordinarie skoldagar.

Personuppgiftsbehandling i 6vriga IT-stod
Datainspektionen konstaterar att ndmnden:

1. behandlar personuppgifter i fritextfaltet i Skolia i strid med kravet i 9 § PuL pa
sarskilda, uttryckligt angivna och beréattigade andamal

2. behandlar kénsliga personuppgifter i Skolia i strid med kravet pa samtycke i 15 §
PuL

3. behandlar kénsliga personuppgifter i strid med kravet i 31 § PuL pa att vidta
tillrackliga sékerhetsatgarder (autentisering vid atkomst dver Internet)

4. behandlar personuppgifter i strid med kravet i 30 § PuL pa
personuppgiftsbitradesavtal

5. behandlar personuppgifter i strid med kravet i 9 § punkten i) PuL att

personuppgifter inte ska bevaras under en langre tid &n vad som ar nédvandigt med
hansyn till &ndamalen med behandlingen

6. behandlar personuppgifter i strid med patientdatalagens krav pa rutiner som
sakerstaller att anvandarnas behdrigheter till Profdoc Journal 111 begransas till vad
som ar nodvandigt for att ge en god och séker vard

7. saknar rutiner som sakerstaller att systematiska och aterkommande kontroller av
loggarna gors inom skolhalsovarden.

Datainspektionen forutsatter att namnden:

1. utféardar skriftliga instruktioner till anvandarna om vilka uppgifter som &r relevanta
att lamna i fritextfaltet i Skolia

2. inhdamtar samtycke till behandlingen av kénsliga personuppgifter i Skolia

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Bestksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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3. vidtar tekniska atgarder for att sékerstalla att endast de avsedda mottagarna kan ta
del av uppgifterna i Skolia

4. ingar personuppgiftsbitradesavtal med personuppgiftsbitradet

5. tar fram riktlinjer och rutiner for gallring av personuppgifter i Procapita,

6. tar fram rutiner som sakerstaller att anvandarnas behorighet till Profdoc Journal 111
begransas till vad som ar nodvandigt for att ge en god och saker vard.

7. tar fram rutiner som sékerstéller att systematiska och aterkommande kontroller av

loggarna gors inom skolhalsovarden.

Arendet avslutas, men kan komma att féljas upp.

Sammanfattning av Datainspektionens beslut

Datainspektionen anser att kamera6vervakningen inomhus i Tallbohovskolan under dagtid pa
ordinarie skoldagar inte ar en atgard som ar proportionerlig i férhallande till &ndamalen med
dvervakningen, elevernas intresse av en fredad och privat sfar samt det intrang i denna sfar som
overvakningen innebar. Overvakningen ar darfor krankande i den mening som avses i 5 a § andra
stycket PuL och Datainspektionen féreldgger Barn- och ungdomsnédmnden att upphdra med
kamerabvervakningen inomhus under dessa tider.

Datainspektionen konstaterar att Barn- och ungdomsnamndens behandling av personuppgifter i
IT-systemet Skolia och i journalsystemet Profdoc Journal 111 strider mot bestammelser i
personuppgiftslagen (9, 15, 30 och 3188) respektive patientdatalagen (kraven pa
behorighetstilldelning och atkomstkontroll). Nar det galler dessa brister i behandlingen av
personuppgifter forutsatter Datainspektionen att namnden vidtar atgarder for att komma till rétta
med dem.

Redogdrelse for tillsynsarendet

Datainspektionen genomfdrde den 28 maj 2008 en inspektion av ndmndens
personuppgiftsbehandling i Tallbohovskolan. Skolan &r en grundskola med verksamhet fran
forskoleklass till arskurs 9.

Vid inspektionen framkom bl.a. féljande.

Kameradvervakning

Pa skolan finns sex dvervakningskameror inomhus. Kamerorna upptar och spelar in bilder och ar
paslagna dygnet runt. Ingen upptagning av ljud sker. Det inspelade materialet lagras pa en
separat server pa skolan och gallras (skrivs dver) efter en manad. Rektor, bitradande rektor och
vaktmastare har atkomst till det inspelade materialet. Det finns inga skriftliga anvisningar for nar
nagon far ta del av bilder i realtid eller inspelat material. Som exempel pa nar skolan anser att det
ar tillatet for personal att ta del av uppgifterna namns inbrott, slagsmal, smallare i korridorerna,
ofredande och skadegorelse. Vidare uppges att skolan tagit del av materialet for att forsoka
identifiera vem eller vilka som stort lektioner genom att befinna sig i korridoren och banka pa
dorrarna till klassrummen.
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Det har inte skett nagon dokumenterad informationsinsats dar elever och personal informerats
om den personuppgiftsbehandling som sker genom kameradvervakningen. Det finns inte nagra
skyltar eller dekaler som informerar om att platsen ar kameradvervakad med inspelning.

Namnden uppger att det, innan kamerorna installerades, férekom inbrott och skadegdrelse pa
t.ex. elevskap. Sedan kamerorna infordes upplever namnden att problemen minskat. Nagon
analys harutdver av laget fore och efter installationen av dvervakningskameror har inte gjorts.

Det dvergripande syftet med kameradvervakningen uppges vara att forhindra inbrott, stélder och
skadegorelse.

Overvakningskamerorna bevakar foljande korridorer i skolan.

Det finns en dvervakningskamera i korridoren utanfér skolexpeditionen. Syftet med
kameratvervakningen uppges vara att forhindra inbrott i skolexpeditionen.

Det finns en dvervakningskamera i korridoren vid skolans huvudentré. Syftet med
kamerabvervakningen uppges vara att forhindra inbrott i skolan.

Det finns en 6vervakningskamera i vardera av de fyra korridorerna innehallande elevskap. Syftet
med kameradvervakningen uppges vara att forhindra inbrott i elevskapen.

Efter inspektionen har ndmnden uppgett att 6vervakningskamerorna installerats i syfte att 6ka
tryggheten for eleverna, minska skadegorelsen och forbattra arbetsmiljon for personalen.
Namnden uppger att den mobbningsenkat som genomforts, samt Jarfalla kommuns skolenkaét,
visar att eleverna blivit tryggare sedan évervakningskamerorna installerades. Vidare uppges att
kostnaderna for skadegorelse och antalet polisanmalningar har minskat sedan
overvakningskamerorna installerades. Under &r 2006 (innan kameror installerades) gjordes tio
polisanmalningar om brott inomhus. Polisanmalningarna rérde fyrverkerier, anlagda brander och
inbrott i elevskap. Sedan kamerorna installerades har tva polisanmélningar rérande fyrverkerier
inomhus gjorts. Inbrott i elevskap och anlagda brander har uteblivit sedan kamerorna
installerades.

| arendet ar upplyst om att skolan lases upp kl. 07:30 och att eleverna da far vistas i skolan.
Skolan lases KkI. 16:10.

Ovriga IT-stod

Pa skolan anvands IT-systemet Skolia for elevdokumentation, franvaroregistrering och
kommunikation mellan larare, elever och vardnadshavare. For registrering av grundlaggande
personuppgifter som namn, adress, telefonnummer, betyg m.m. anvands det
kommungemensamma systemet Procapita.

Det finns ett fritextfalt i Skolia som av ndmnden anvands bl.a. i anslutning till
franvarorapportering eller for att kommentera elevers insatser pa lektioner och for att framfora
meddelanden av olika slag till vardnadshavarna. Exempel pa anteckningar som forekom i
fritextfaltet 4r “spelat bra handboll”, ”forkyld”, ”foljde med kompis till vardcentralen” och sitter
pa golvet och tjafsar jattelange om vems pennan ar, som HON tagit. Det var XX:s och det visste
du ju hela tiden!'! SKARPNING” [sic].
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Namnden har inga skriftliga riktlinjer eller anvisningar for vad som far skrivas in i fritextfaltet.

Registrering av franvaro sker med forvalda orsaksalternativ, bl.a. uppgiften “sjuk”. Varje vecka
e-postas en sammanstallning 6ver elevens franvaro till vardnadshavaren.

Vardnadshavare far pa en blankett viss information om den personuppgiftsbehandling som bl.a.
sker i Skolia.

Anviandarna har atkomst till Skolia éver Internet. Inloggning pa sker med anvandarnamn och
l6senord. Elevers och vardnadshavares kontouppgifter (anvandarnamn och aktiveringskod)
skickas med e-post. Informationen i Skolia kommuniceras och lagras krypterad.

Tekniskt underhall och drift av Skolia skéts av namnden. For systemet Procapita har namnden
anlitat Siemens for driften. Vid inspektionen &gde ndmnden inte kdinnedom om det fanns ett
personuppgiftsbitradesavtal mellan parterna. Namnden har dock i samband med yttrande Gver
inspektionsprotokollet bifogat ett standardavtal, med allménna bestdimmelser rérande leverans av
produkter och tjénster, och uppgett att detta utgor ett personuppgiftsbitradesavtal.

| Skolia sker gallring av uppgifter nar en elev slutar pa skolan. En gang per ar gallras uppgifterna.
Uppgifter om elevernas franvaro sparas dock pa en cd-skiva och lagras.

| Procapita sker for tillféallet ingen gallring av personuppgifter.

| skolhalsovarden anvands det elektroniska patientjournalsystemet Profdoc Journal 111. Endast
skolskoterska och skolldkare har behorighet till journalsystemet. Dessa anvandare har l&s- och
skrivbehdrighet bade for elever pa den egna skolan och for elever i andra skolor inom Jarfalla
kommun.

For handelser i Journalsystemet skapas en logg (behandlingshistorik). | syfte att upptacka
obehdriga inloggningar foljs loggen upp av kommunens 1:e skolskoterska. Namnden saknar en
skriftlig rutin som beskriver hur en logguppféljning skall ga till.

Datainspektionens bedémning

Datainspektionen inleder med att beddma hanteringen av personuppgifter genom
kameradvervakning och évergar darefter till att bedéma hanteringen av personuppgifter i skolans
Ovriga IT-stod.

Personuppgiftsbehandling genom kameradvervakning

I lagen (1998:150) om allmén kameradvervakning finns bestimmelser om anvéndning av
Overvakningsutrustning — allman kameragvervakning. De flesta av bestdammelserna i den lagen
galler dock inte dvervakning av plats dit allménheten inte har tilltrdde. N&r det rér sig om
dvervakning av en sadan plats genom en automatiserad behandling av personuppgifter &r
daremot personuppgiftslagens regler tillampliga.

Namndens 6vervakningskameror &r riktade mot platser dit allménheten inte har tilltrade. Vid
bildupptagningen anvénds digital teknik som medger att enskilda personer kan identifieras.
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Namndens 6vervakning utgor saledes sadan automatiserad behandling av personuppgifter som
faller under personuppgiftslagen.

Ska de s.k. hanteringsreglerna i personuppgiftslagen tillampas?

Vilka regler i personuppgiftslagen som ska tillampas beror pa hur uppgifterna hanteras. Ska
uppgifterna ingd i en patagligt strukturerad samling av personuppgifter sdsom i en databas eller
ett arendehanteringssystem maste i princip alla regler i personuppgiftslagen beaktas. Ar det
daremot fraga om behandling av personuppgifter i ostrukturerat material, t.ex. uppgifter i I16pande
text eller uppgifter i ljud- eller bildupptagningar utan koppling till en registerstruktur behéver
man inte tillampa alla regler i personuppgiftslagen (5 a § forsta stycket personuppgiftslagen).
Sadan ostrukturerad behandling far dock inte utforas om den innebér en krankning av
registrerades personliga integritet. Lagens bestammelser om sékerhetsatgarder vid behandling av
personuppgifter maste dessutom tillampas. Bedomningen av vad som ingar i en strukturerad
samling av personuppgifter ska goras utifran det behandlade materialets helhet.

Normalt sett &r det material som registreras vid inspelning med hjalp av digitalkameror inte
strukturerat i den mening som avses i 5 a § personuppgiftslagen. Endast om materialet &r ordnat
pa ett sadant satt, t.ex. som en del i ett arendehanteringssystem eller en databas strukturerad
utifran personuppgifter, kan det bli frdga om en sadan strukturering. Det har i drendet inte
framkommit omstandigheter som talar for att n&mndens behandling av personuppgifter i
samband med kamera6vervakning ar ordnad pa ett sadant satt att hanteringsreglerna maste
tillampas.

Ar namndens kameradvervakning krankande enligt 5 a § personuppgiftslagen?

Utgangspunkter for bedémningen

En behandling av personuppgifter i s.k. ostrukturerat material far, enligt 5 a § andra stycket
personuppgiftslagen, inte utféras om den innebdr en krdnkning av den registrerades personliga
integritet.

| forarbetena till denna bestdammelse (prop. 2005/06:173 s. 27) anges bl.a. féljande:
”Som utgéngspunkt for bedomningen av om en behandling av personuppgifter innebér en
krankning av den registrerades personliga integritet kan tas bestimmelserna om
grundlaggande krav i 9 § och om nar behandling av personuppgifter &r tillaten i 10 §
personuppgiftslagen. Har dessa bestammelser foljts, trots att de i och for sig inte &r tillampliga
pa behandlingen, kan behandlingen inte betraktas som en krankning. Det kan i vissa fall dven
galla om behandlingen omfattat kéansliga personuppgifter. Over huvud taget bor graden av
kanslighet hos de personuppgifter som behandlas vara bara en faktor bland flera som bér
beaktas vid en samlad bedémning
[...]
Beddmningen av vad som ar en krankning skall alltsa inte goras schablonartat enbart utifran
vilka uppgifter som behandlas utan maste dven ta sin utgangspunkt i t.ex. vilket sammanhang
uppgifterna forekommer, for vilket syfte de behandlas, vilken spridning de har fatt eller har
riskerat att fa samt vad behandlingen kan leda till”.

Enligt forarbetena ligger det i sakens natur att tillampningen av bestammelsen i 5 a § far bygga
pa en intresseavvagning dar den registrerades intresse av en fredad, privat sfar vags mot andra
motstaende intressen i det enskilda fallet (prop.2005/06:173 s. 26 f.) Som regeringen ocksa
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framhaller ar det i slutandan en fraga for rattstillampningen att i varje enskilt fall, med beaktande
av samtliga omstandigheter, vaga det intrang som kan ha skett i den personliga integriteten.

Av betydelse i detta sammanhang ar &ven artikel 8 i Europeiska konventionen om skydd for de
manskliga rattigheterna och de grundlaggande friheterna (artikeln avser ratten till skydd for
privat- och familjeliv) samt det s.k. dataskyddsdirektivet pa vilket PuL grundar sig
(Europaparlamentets och radets direktiv 95/46/EG).

Detta medfor enligt Datainspektionen att beddmningen av om kameradvervakning i det enskilda
fallet ar krankande enligt 5 a § andra stycket PuL, bl.a. innefattar en proportionalitetsbeddmning.
Vid proportionalitetsbeddmningen ska avgéras om kameradvervakningen och den dérav foljande
personuppgiftsbehandlingen ar proportionerlig i forhallande till sitt aAndamal (exempelvis att
forhindra stold) och till de 6vervakades intresse av en fredad och privat sfar och det intrang i
denna sfar som évervakningen innebér. Man ska saledes fraga sig om évervakningen verkligen ar
pakallad i férhallande till de problem som man soker komma till ratta med och om den &r rimlig
med hansyn till de konsekvenser den har for enskildas personliga integritet. Enkelt uttryckt kan
man sdga att om resultatet av den beddmningen ar att Overvakningen inte &r rimlig med hansyn
till integritetsintranget sa ar kameradvervakningen att betrakta som krankande.

| proportionalitetsbedomningen bor bl.a. vagas in om andamalen i stéllet kan uppnas med andra
atgarder som innebar ett mindre intrang i den personliga integriteten och dessa alternativa
atgarder inte skulle innebara orimligt hoga kostnader i forhallande till andamalen (jfr
Europaradets riktlinjer for videodvervakning beslutade 20-23 maj 2003, samt Artikel 29-
gruppens yttrande nr 4/2004 om behandling av personuppgifter genom videodvervakning. Artikel
29-gruppen bestar bl.a. av foretradare for varje nationell tillsynsmyndighet i EU-
medlemsstaterna. Gruppen har sin lagliga grund i artikel 29 i dataskyddsdirektivet och ska se till
att direktivet tillampas enhetligt i medlemsstaterna).

Sammanfattningsvis anser Datainspektionen att fragan om huruvida kameradvervakning i det
enskilda fallet ar krankande enligt 5 a § andra stycket PuL, maste avgdras genom en bedémning
av foljande faktorer:
e Andamalen med kameradvervakningen
e Behovet av kameradvervakningen
e Graden av integritetsintrang, vilken bl.a. avgors av
- vem som overvakas
- vilken plats som 6vervakas
- nér Overvakningen sker
e Om andamalen i stallet kan uppnas med andra atgarder som innebér ett mindre
integritetsintrang och dessa alternativa atgarder inte skulle innebéara orimligt hoga
kostnader i férhallande till &ndamalen
Vilken information som ges till de registrerade om att platsen ar kameradvervakad
Hur lange det inspelade materialet sparas
Vem eller vilka som har tillgang till det inspelade materialet
Pa vilka grunder man far ta del av bilder i realtid och inspelat material

Aven andra faktorer an ovan namnda kan naturligtvis i det enskilda fallet visa sig vara av
betydelse for bedomningen.
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Datainspektionen anser att ett inforande av kameradvervakning bor foregas av en analys i
enlighet med ovanstaende. | arendet har inte framkommit att namnden har gjort en sadan analys
fore inforandet av kameradvervakning i Tallbohovskolan.

Beddmning av kameradvervakning i Tallbohovskolan

Med utgangspunkt i de faktorer som namns nedan, gor Datainspektionen féljande bedémning av
kameratvervakningen i Tallbohovskolan.

e Andamalet med kameradvervakningen ar att forhindra stélder, inbrott och skadegorelse,
men aven att 6ka tryggheten och forbéttra arbetsmiljon.

e Behovet motiveras av intréffad skadegorelse (fyrverkerier och anlagda brander) och
inbrott. Inbrotten har skett i elevskapen.

e Overvakningen omfattar sddana platser i skolan dar eleverna uppehaller sig under hela
den tid da skolan &r 6ppen de dagar undervisning bedrivs.

e Betraffande dessa utrymmen har ndmnden inte vidtagit eller évervagt att vidta andra
atgarder an kameradvervakning for att uppna de anforda andamalen.

e Det lamnas ingen information genom t.ex. skyltar eller dekaler om 6vervakningen.

e Materialet sparas inte langre tid &n en manad.

e Materialet forvaras pa ett satt som innebar att det ar atkomligt endast for rektor,
bitrddande rektor och vaktmastaren.

Inledningsvis konstaterar Datainspektionen att de platser i skolan som kameragvervakas, d.v.s.
korridorerna, ar sadana utrymmen dér elever vistas och umgas en stor del av den tid som de
tillbringar i skolan. Betraffande dessa utrymmen har namnden inte vidtagit eller 6vervagt andra
atgarder, som skulle innebéara ett mindre intrang i den personliga integriteten an
kameradvervakning, for att uppna de anférda &ndamalen.

Betraffande integritetsintranget gor Datainspektionen foljande beddmning. Eleverna i
Tallbohovskolan tillbringar en stor del av dagen i skolan. Nar de vistas i skolan deltar de bade i
undervisning och umgas med vanner. Fér manga elever utgor skolan darfor en plats dar de
framlever savil sina arbetsliv som sina privatliv. Vidare ar ett stort antal av eleverna underariga
och behover som sadana ett sarskilt skydd for sin integritet, eftersom de i allménhet inte kan
forvantas tillvarata sitt intresse av skydd for sin personliga integritet pa samma satt som vuxna.
Kameradvervakning inomhus far fran integritetsskyddssynpunkt anses som mer kéanslig an sadan
som sker utomhus pa allmanna platser, eftersom det vanligtvis finns en stérre beredskap for att
bli sedd och observerad utomhus pa platser dar allmanheten har tilltrade, an pa platser inomhus
dar allmanheten inte har tilltrade. Datainspektionen anser darfor att kameradvervakningen
inomhus i Tallbohovskolan innebar ett avsevart intrang i elevernas personliga integritet.

Mot detta ska vagas framfor allt det behov av kameradvervakning som ndmnden har gjort
gallande, d.v.s. behovet av att férhindra intraffad skadegorelse och inbrott. Ndmnden har uppgett
att tio polisanmalningar gjordes under 2006 och att tva polisanmélningar rérande fyrverkerier
gjorts sedan Overvakningskamerorna installerades. Utdver detta har ingen mer detaljerad
information om omfattningen och arten av intraffade incidenter redovisats.

Vid en samlad beddmning, med sarskilt beaktande av att kameradvervakningen inomhus i
Tallbohovskolan avser platser i skolan som eleverna ar hanvisade att vistas och umgas pa, anser
Datainspektionen att kameradvervakningen efter kl. 07:30 och fore kl. 16:10 ordinarie skoldagar,
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inte ar en atgard som ar proportionerlig i forhallande till &ndamalen och till de 6vervakades
intresse av en fredad och privat sfar och det intrang i denna sfar som dvervakningen innebér.

Enligt Datainspektionens bedémning ar namndens behandling av personuppgifter genom
kameradvervakning efter kl. 07:30 och fore kl. 16:10 ordinarie skoldagar darfor krankande i den
mening som avses i 5 a § andra stycket PuL. Kameradvervakningen far darmed inte utféras och
namnden ska forelaggas att upphdra med kameradvervakningen inomhus i Tallbohovskolan
under dessa tider.

Personuppgiftsbehandling i 6vriga 1 T-stod

Nér det galler hanteringen av personuppgifter i dvriga I1T-stod goér Datainspektionen foljande
beddémning.

* Personuppgifter i fritextfalt

| PuL finns bestammelser om grundlaggande krav pa behandlingen av personuppgifter. 1 9 §
punkten ¢) PuL anges féljande:

Den personuppgiftsansvarige skall se till att personuppgifter samlas in bara for sarskilda,
uttryckligt angivna och beréttigade &ndamal.

Bestammelsen innebar att andamalen maste bestammas redan nar uppgifterna samlas in och att
andamalen maste ha en viss precision. Detta innebar enligt Datainspektionens mening att det i
regel krévs skriftliga instruktioner till anvandarna om vilka uppgifter som ar relevanta att lamna i
ett fritextfalt (se Datainspektionens beslut den 14 februari 2007, dnr 1623-2006). Instruktionerna
bor exempelvis ange hur varderande omddmen om eleven ska formuleras och att krankande
uttalanden inte &r tillatna.

| &rendet har emellertid framkommit att anvéndandet av fritextfaltet i Skolia inte &r begréansat till
nagra sarskilda och uttryckligt angivna andamal. Exempelvis anvands fritextfaltet bade for att
kommunicera meddelanden till elever och vardnadshavare, men dven for att dokumentera elevers
uppforande, fardigheter, halsostatus m.m. Namnden har inte heller nagra skriftliga rutiner for vad
som far skrivas in i fritextfaltet.

Datainspektionen forutsatter att ndmnden, om den vill fortsatta att behandla personuppgifter i
fritextféltet i Skolia, utfardar skriftliga instruktioner till anvandarna om vilka uppgifter som &r
relevanta att lamna i fritextfaltet.

« Kénsliga personuppgifter

I 13 § PuL finns ett grundldggande forbud mot att behandla k&nsliga personuppgifter som t.ex.
avslojar ras, etniskt ursprung, politiska asikter eller ror hélsa och sexualliv. 15 § PuL innehaller
foljande bestimmelse om behandling av kénsliga personuppgifter.

Kéansliga personuppgifter far behandlas, om den registrerade har lamnat sitt uttryckliga
samtycke till behandlingen eller pa ett tydligt satt offentliggjort uppgifterna.
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| 16-19 88 PuL finns bestammelser som anger nar kansliga personuppgifter far behandlas aven
utan uttryckligt samtycke eller eget offentliggérande. Datainspektionen anser att ingen av dessa
bestammelser, och inte heller nagon undantagshestammelse i annan forfattning, kan tillampas i
arendet.

| arendet har framkommit att det kan forekomma att uppgifter om sjukdom behandlas saval
genom de forvalda orsaksalternativen i franvarorapporteringen som i fritextfaltet i Skolia, utan att
namnden inhdmtar uttryckligt samtycke till behandling av kénsliga personuppgifter.
Datainspektionen vill framhalla att en uppgift om att en elev ar sjuk eller t.ex. pa lakarbesok ér,
alldeles oavsett om symtom eller diagnos anges, en kanslig personuppgift i personuppgiftslagens
mening.

Datainspektionen forutsatter att ndmnden, om den vill fortsatta att behandla kansliga
personuppgifter i Skolia, inhamtar samtycke till sadan behandling.

« Sakerhetsatgarder

| PuL finns bestammelser om sékerhetsatgérder. | lagens 31 § forsta stycket anges foljande.
Den personuppgiftsansvarige skall vidta lampliga tekniska och organisatoriska atgarder for att
skydda de personuppgifter som behandlas. Atgéarderna skall &stadkomma en sékerhetsniva som
ar lamplig med beaktande av

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomfora atgarderna,

c) de sarskilda risker som finns med behandlingen av personuppgifterna, och

d) hur pass kansliga de behandlade personuppgifterna ar.

Bestammelsen innebadr, enligt Datainspektionen, att kansliga personuppgifter enligt PulL eller
andra personuppgifter som kan anses vara integritetskansliga, t.ex. for att de omfattas av
sekretess eller ror den enskildes personliga forhallanden, far lamnas ut via Internet endast till
identifierade anvandare vars identitet ar sékerstalld med en teknisk funktion som asymmetrisk
kryptering, exempelvis e-legitimation, engangslésenord eller motsvarande.

| &rendet har framkommit att ndmnden i Skolia behandlar kansliga och andra integritetskansliga
uppgifter; dessa kan exempelvis vara uppgifter om sjukdom, franvaroorsaker, besok pa
vardcentralen och uppgifter om elevernas uppférande. Vidare har framkommit att anvandarna har
atkomst till Skolia dver Internet och att inloggningen sker med endast anvandarnamn och
I6senord.

Behandlingen av personuppgifter i Skolia uppfyller darmed inte sakerhetskraven i PuL
betr&ffande ké&nsliga och andra integritetskansliga personuppgifter.

Datainspektionen forutsatter att namnden vidtar tekniska atgarder for att sékerstalla att endast de
avsedda mottagarna kan ta del av uppgifterna i Skolia (d.v.s. att ndmnden borjar anvanda sig av
asymmetrisk kryptering, exempelvis e-legitimation, engangslésenord eller motsvarande.
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* Personuppgiftsbitradesavtal

I PuL finns bestdmmelser om avtal mellan den personuppgiftsansvarige och
personuppgiftsbitradet. 1 lagens 30 § andra stycket anges foljande.

Det skall finnas ett skriftligt avtal om personuppgiftsbitradets behandling av personuppgifter for
den personuppgiftsansvariges rakning. | det avtalet skall det sarskilt foreskrivas att
personuppgiftshitradet far behandla personuppgifterna bara i enlighet med instruktioner fran
den personuppgiftsansvarige och att personuppgiftsbitradet ar skyldigt att vidta de atgarder som
avses i 31 § forsta stycket.

Vidare anges i 31 § andra stycket PuL foljande.

Nar den personuppgiftsansvarige anlitar ett personuppgiftsbitrade, skall den
personuppgiftsansvarige forvissa sig om att personuppgiftsbitradet kan genomféra de
sakerhetsatgarder som maste vidtas och se till att personuppgiftsbitradet verkligen vidtar
atgarderna.

| arendet har framkommit att tekniskt underhall och drift av Procapita skéts av Siemens. Vid
inspektionen dagde ndmnden inte kdnnedom om det fanns ett personuppgiftsbitradesavtal mellan
parterna. Namnden har dock i samband med yttrande éver inspektionsprotokollet bifogat ett
standardavtal med allmanna bestammelser rérande leverans av produkter och tjanster. Detta
avtals innehall motsvarar, enligt Datainspektionen, inte vad som foreskrivs i 30 § andra stycket
PuL. Avtalet ar enligt Datainspektionens bedémning inte ett personuppgiftsbitradesavtal.

Datainspektionen forutsatter att namnden ingar ett sddant avtal med personuppgiftsbitradet.

» Bevarande och gallring

| PuL finns bestammelser om grundlaggande kraven pa behandlingen av personuppgifter. 19 §
punkten i) PuL anges foljande:

Den personuppgiftsansvarige skall se till att personuppgifter inte bevaras under en langre tid an
vad som &r nédvandigt med hansyn till andamalen med behandlingen.

Bestammelsen ska dock bara tillampas i den man det inte i annan lag eller forordning finns
avvikande bestammelser. Detta framgar bl.a. av 8 § andra stycket forsta meningen PuL, dar
foljande anges.

Bestdmmelserna hindrar inte heller att en myndighet arkiverar och bevarar allmanna handlingar
eller att arkivmaterial tas omhand av en arkivmyndighet.

| arendet har framkommit att namnden gallrar uppgifter i Skolia en gang per ar. Namnden saknar
dock riktlinjer och rutiner for bevarande och gallring av personuppgifter i Procapita.

Datainspektionen forutsatter att ndmnden tar fram riktlinjer och rutiner for bevarande och
gallring av personuppgifter i Procapita, vilka &ven omfattar de behandlingar som
personuppgiftsbitradet utfor pA namndens uppdrag.
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« Behorigheter och atkomst till patientuppgifter i skolhalsovarden

For behandling av personuppgifter inom skolhélsovarden galler, forutom PuL, bestammelserna i
patientdatalagen (2008:355) och Socialstyrelsens foreskrifter om informationshantering och
journalforing i halso- och sjukvarden (SOSFS 2008:14).

I 4 kap. 1 § patientdatalagen anges foljande betréffande inre sekretess.

Den som arbetar hos en vardgivare far ta del av dokumenterade uppgifter om en patient endast
om han eller hon deltar i varden av patienten eller av annat skél behéver uppgifterna for sitt
arbete inom halso- och sjukvarden.

| 4 kap. 2 § patientdatalagen anges foljande med avseende pa tilldelning av behérighet.

En vardgivare ska bestamma villkor for tilldelning av behdrighet for atkomst till sadana
uppgifter om patienter som fors helt eller delvis automatiserat. Sadan behorighet ska begréansas
till vad som behovs for att den enskilde ska kunna fullgora sina arbetsuppgifter inom halso- och
sjukvarden.

| 2 kap. 6 § SOSFS 2008:14 anges bl.a. foljande.

Vardgivaren ska ansvara for att det i ledningssystemet finns rutiner som sékerstaller att halso-
och sjukvardspersonalens och andra befattningshavares behorighet begransas till vad som ar
nodvandigt for att ge en god och saker vard.

Vardgivaren ska vidare ansvara for att varje anvandare tilldelas en individuell behérighet for
atkomst till patientuppgifter. Vardgivarens beslut om tilldelning av behorighet ska foregas av en
behovs- och riskanalys.

| &rendet har framkommit att det ar mojligt for skolskoterska och skolldkare att inte endast ta del
av patientuppgifter rorande elever pa Tallbohovskolan, utan aven forande elever pa andra skolor i
kommunen. En sadan vidstrackt behdrighet far endast forekomma om det ar nodvandigt for att ge
en god och saker vard.

Datainspektionen forutsatter att namnden tar fram rutiner som sakerstaller att anvandarnas
behdrigheter i Profdoc Journal 111 begrénsas till vad som &r nddvandigt for att ge en god och
saker vard.

« Kontroll av atkomst till patientuppgifter i skolhalsovarden

| 4 kap. 3 § patientdatalagen anges féljande.

En vardgivare ska se till att atkomst till sddana uppgifter om patienter som férs helt eller delvis
automatiserat dokumenteras och kan kontrolleras. Vardgivare ska géra systematiska och
aterkommande kontroller av om nagon obehdrigen kommer at sadana uppgifter.

I 2 kap. 11 8 SOSFS 2008:14 anges foljande rérande atkomstkontroll.

Vardgivaren ska ansvara for att det i ledningssystemet finns rutiner som sakerstaller att

1. det av dokumentationen av atkomsten (loggarna) framgar vilka atgarder som har vidtagits
med patientuppgifterna

2. det av loggarna framgar vid vilken vardenhet och vid vilken tidpunkt atgarderna har vidtagits,
3. anvandarens och patientens identitet framgar av loggarna,

4. systematiska och aterkommande stickprovskontroller av loggarna gors,
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5. genomférda kontroller av loggarna dokumenteras, och
6. loggarna sparas i minst tio ar.

| &rendet har framkommit att logguppfdljning visserligen kan goras, men att ndmnden saknar
rutiner som sékerstaller att sadana uppféljningar faktiskt utfors.

Datainspektionen forutsatter att namnden tar fram sadana rutiner.

Hur man 6verklagar

Om Ni vill 6verklaga beslutet ska Ni skriva till Datainspektionen. Ange i skrivelsen vilket beslut
som 6verklagas och den dndring som Ni begar. Overklagandet ska ha kommit in till
Datainspektionen senast tre veckor fran den dag beslutet meddelades for att kunna prévas.
Datainspektionen sander dverklagandet vidare till Lansratten i Stockholms lan for prévning om
inspektionen inte sjalv andrar beslutet pa det satt Ni har begart.

Beslut i detta arende har fattats av generaldirektoren Goran Graslund i narvaro av dataraden
Hans-Olof Lindblom och Katja Isberg Amnds samt juristen Patrik Sundstrom, foredragande.

Goran Graslund
Patrik Sundstrém

Kopia till:

Personuppgiftsombudet Eva Franzén, Barn- och ungdomsférvaltningen, Jarfalla kommun, 177 80
JARFALLA

Rektor Harri Koski, Tallbohovskolan, Snapphanevigen 17, 177 34 JARFALLA



