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Samrdad om polisens publicering av bilder pa okanda
garningsman pa Internet

Sammanfattning

Datainspektionen anser att Internetpublicering av bilder pd misstdankta gar-
ningsman typiskt sett innebdr att integritetskdnsliga uppgifter sprids till en-
var. En publicering pd Internet uppvisar, till skillnad fran andra former av ut-
lamnande, dven vissa sarskilda sardrag som har betydelse for intrdnget i den
personliga integriteten. Det handlar t.ex. om kontroll 6ver det fortsatta an-
vandandet som sker efter publicering. Uppgifter pa Internet tenderar att spri-
das obehindrat och ar svara och ibland omojliga att vid behov ratta eller ta
bort nar skdlen for publicering inte langre finns. Det kan fa mycket stora och
ingripande negativa konsekvenser for en enskild person som felaktigt rakar
laggas ut pa Internet i samband med en brottsutredning. Det ar inte ovanligt
att en forundersokning laggs ned eller ett dtal ogillas vilket innebar att poli-
sens mojligheter att sjdlv behandla personuppgifter starkt begransas. Att upp-
gifterna i sddana fall gallras eller gors ej tillgangliga i den polisoperativa verk-
samheten leder sannolikt inte till att motsvarande dtgarder vidtas med de
uppgifter som befinner sig pa olika platser pa Internet efter att ha publicerats
av polisen.

Att en enskild polismyndighet efter noggrant 6vervagande valjer att publicera
bilder pa oidentifierade garningsman i enstaka fall innebar enligt Datainspek-
tionen inte ndgon avgorande forskjutning av integritetsférhdllandena pa In-
ternet. Det som inspektionen dock maste bedéma ar vilka konsekvenser som
forfarandet skulle kunna fa f6r den personliga integriteten om samtliga po-
lismyndigheter i landet skulle anvdnda sig av publicering mer eller mindre
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som en rutin i de arenden dar bilder finns att tillgd men dar utredningen inte
kommer langre med "traditionella” utredningsatgarder. Efterhand som det
blir allmént kant att det pa Internet finns omfattande material med personer
som i ett visst skede har varit misstankta for brott, kan det ocksa antas att
materialets spridning kommer att 6ka. Forbattrad bildkvalitet och s6kmojlig-
heter pd Internet kommer att 6ka spridningen och riskerna for otillborliga
integritetsintrang ytterligare.

Att publicera bilder pa okdnda garningsman pa Internet innebar en behand-
ling av personuppgifter i form av ett utlimnande. Om behandlingen sker i en
forundersokning ar polisdatalagen (1998:622) tillimplig. De allmédnna be-
stimmelserna i personuppgiftslagen (1998:204) ska dock tillampas pa person-
uppgiftsbehandling som sker med st6d av polisdatalagen. Personuppgiftsla-
gen fyller sdledes ut polisdatalagen i den man polisdatalagen saknar bestam-
melser i ett visst avseende.

For att kunna avgora om en publicering ar laglig i det enskilda fallet kravs in-
ledningsvis att behandlingen ar tilldten enligt 9 och 10 §§ personuppgiftsla-
gen. Bestimmelsen i 5 a § personuppgiftslagen ar inte tillamplig pa polisens
behandling av personuppgifter inom ramen for brottsbekampning. Vid tillat-
lighetsbedomningen enligt 10 § personuppgiftslagen ska en proportionalitets-
beddmning goras for att undersoka om publiceringen verkligen ar pakallad i
forhallande till det andamal som man har med behandlingen (16sa ett brott)
och om den ar rimlig med hédnsyn till de konsekvenser som den har for en-
skildas personliga integritet. Vid bedomningen ska flera olika parametrar
med bdring pa saval generella som verksamhetsanknutna fragor beaktas. Da-
tainspektionens uppfattning ar att en avvagning mellan de aspekter som ska
beaktas vid bedomningen leder fram till att polisen endast i undantagsfall kan
publicera bilder pa okdnda garningsman pa Internet. Det kan vara friga om
sarskilt grov brottslighet eller dd garningsmannen pa goda grunder kan antas
vara farlig for allmanheten eller enskilda. Datainspektionen konstaterar att
den publicering som sker idag, i flera fall, inte avser sadan sarskilt grov brotts-
lighet.

Det racker dock inte med att publiceringen ar tilldten utifran tillampliga data-
skyddsbestammelser. For att uppgifter som i och for sig kan publiceras pa
Internet enligt personuppgiftslagen och polisdatalagen verkligen far lamnas
ut maste uppgifterna ocksa vara offentliga, dvs. inte omfattas av sekretess. For
uppgifter i en forundersokning rader en stark sekretess till skydd for enskilds
personliga och ekonomiska forhallanden. Uppgifterna blir offentliga endast
om det star klart att de kan r6jas utan skada eller men for den enskilde eller
narstdende till denne. Bedomningen ska goras i det enskilda fallet och kréver i
normalfallet kinnedom om mottagarnas identitet och avsikter. Datainspek-

Sida 2 av 13



tionen, som i och for sig har fokuserat sin beddmning pa dataskyddsfrdgorna i
samband med polisens publicering pa Internet, ifrdgasatter dock om en till-
rackligt ingdende sekretessprovning kan goras med det begransade material
som polisen disponerar. Det mdste ocksd beaktas att uppgifter inte far lamnas
ut om det kan antas att mottagaren kommer att behandla dem i strid med
personuppgiftslagen.

Det ar Datainspektionens bestimda uppfattning att de narmare forutsatt-
ningarna for polisens publicering av personuppgifter pa Internet bor forfatt-
ningsregleras. Pa det sittet kan samtliga relevanta aspekter avseende a ena
sidan effektiviteten i det polisidra arbetet och a andra sidan riskerna for otill-
borliga intrang i den personliga integriteten beaktas fullt ut.

Inledning

Under slutet av augusti 2009 borjade Polismyndigheten i Skdne (Skanepoli-
sen) att publicera bilder fran 6vervakningskameror pa polisens hemsida pa
Internet (www.polisen.se). De forsta bilderna som publicerades hade inham-
tats inom ramen for en férundersokning avseende grov stold bestdende i till-
grepp av en dyrare bil. Darefter har bilder fran utredningar betraffande bl.a.
misshandel, bedrageri alternativt forsok till bedrageri, forsok till grovt bedra-
geri och grovt ran publicerats. Syftet med polisens publicering ar att fd in tips
fran allmanheten som kan leda fram till att de misstankta garningsmannen
kan identifieras och darefter lagforas.

I och med att Skdnepolisen pabdrjade sin publicering startade en livlig dis-
kussion i bl.a. media om polisens forfarande och Datainspektionen, som ar
tillsynsmyndighet for i stort sett alla former av personuppgiftsbehandling som
sker i samhallet, kontaktades for att limna inspektionens syn pd polisens
publicering pa Internet. En tid efter det att publiceringen inleddes begdrde
Rikspolisstyrelsen (RPS) ett s.k. samrad med Datainspektionen avseende lag-
ligheten i polisens publicering av personuppgifter pa Internet generellt sett.
Eftersom flera polismyndigheter planerar att pdborja publicering av bilder pa
Internet anser RPS dessutom att det finns anledning att dstadkomma en na-
tionell enhetlighet i fragan.
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Skanepolisens publicering

En lamplig utgangspunkt for Datainspektionens bedomning av polisens pub-
licering av bilder pd Internet ar att utga fran den verksamhet som idag genom-
fors av Skanepolisen, dven om detta samrddsdrende inte specifikt avser den
behandlingen. Datainspektionen har tagit del av de publicerade bilderna. Av
det material som har getts in till Datainspektionen genom RPS:s férsorg
framgar att publiceringen regleras av en intern tjansteforeskrift. Av foreskrif-
ten framgar foljande.

- Forundersokning ska vara inledd

- For det aktuella brottet ska fangelse i tva ar finnas i straffskalan

- Det ska vara av vasentlig betydelse for utredningen av brottet att pub-
licering sker och 6vriga utredningsatgarder ska ha varit resultatlosa

- De personer som blir foremal for publicering skulle, om de hade varit
identifierade, varit atminstone skaligen misstankta for brottet

- Beslut om publicering ska i varje enskilt fall fattas av ledande befatt-
ningshavare med hog tjdnstegrad inom myndigheten

- For andamalet ovidkommande personer, sdésom malsdgande och vitt-
nen, "maskas” till oigenkannlighet

- Bilderna ligger kvar pa Internet under maximalt en mdnad

Det har fran RPS vidare upplysts om att det vid Skanepolisen pagar ett arbete i
syfte att omojliggora for nagon utomstaende att ladda ner de bilder som pub-
liceras och harigenom t.ex. bygga upp ett eget bildarkiv med de misstankta
gdrningsmdn som publiceras av polisen. Datainspektionen konstaterar att det
under hosten 2009 har lagts in en funktion som forsvarar nedladdning av de
bilder som har publicerats pa polisens hemsida. Det ar dock inte frdga om en
funktion som forhindrar att de bilder som polisen har lagt ut kan spridas vida-
re pa Internet eller behandlas automatiserat pa annat satt utanfor polisens
kontroll.

Vilken lagstiftning ar tillamplig?

Polisens publicering av bilder pa okdanda garningsman pa Internet aktualiserar
en rad rattsliga fragor, bl.a. frdgor om sekretess i polisens verksamhet (framst
Offentlighets- och sekretesslagen (2009:400)), regler om férundersokning i
rattegangsbalken och férundersokningskungorelsen (1947:948), samt data-
skyddsfragor med koppling till skyddet for den personliga integriteten i per-
sonuppgiftslagen (1998:204) (PuL), polisdatalagen (1998:622) (PDL) och po-
lisdataférordningen (1991:81) (PDF). Datainspektionen utévar tillsyn 6ver po-

Sida4 av 13



lisens behandling av personuppgifter enligt bl.a. PuL och PDL, vilket innebar
att det stallningstagande som finns i detta yttrande fraimst kommer att be-
handla fragor med koppling till dessa lagar. Pga. sekretessbestimmelsernas
relation till personuppgiftsregleringarna kommer emellertid dven fragor om
sekretess att beroras oversiktligt. Daremot kommer Datainspektionen inte att
gora en bedomning av vilka konsekvenser som bestimmelserna i rattegangs-
balken (framst 23 kap. 4 § rattegdngsbalken) och férunders6kningskungérel-
sen fdr for tilldtligheten av polisens publicering.

Behandlar polisen personuppgifter i samband med publiceringen?

Bilder pd personer ar personuppgifter under forutsattning att bilderna ar av
sadan kvalitet och visar sa mycket av en person att en identifiering ar mojlig.
Syftet med polisens bildpublicering ar att de personer som forekommer i bil-
derna ska kunna identifieras. Mot den bakgrunden ar de bilder som publice-
ras av polisen i typfallet personuppgifter i lagens mening (direkta personupp-
gifter). Aven annat som férekommer i en bild kan utgéra personuppgifter. Det
kan bl.a. rora sig om registreringsskyltar, adresser och liknande uppgifter som
kan harledas till en identifierbar person. Sddana uppgifter kallas vanligen for
indirekta personuppgifter. I PuL gors ingen skillnad mellan direkta och indi-
rekta personuppgifter.

Ska publiceringen bedomas enligt PuL eller PDL?

[ PuL finns det huvudsakliga allmdnna regelverket pa personuppgiftsomradet.
PuL ar emellertid underordnad andra bestaimmelser som reglerar personupp-
giftsbehandling, 2 § PuL. Det innebar att om det i lag eller férordning finns
bestimmelser som avviker fran PuL, ska de bestaimmelserna galla framfor
PuL. I PDL finns regler om personuppgiftsbehandling i polisens verksamhet.
Lagens tillampningsomrdde framgar av 1 § PDL. I 1 § forsta stycket 3 p PDL
stadgas att lagen gdller vid spaning och utredning av brott som hor under all-
mant atal, dvs. bl.a. sddan personuppgiftsbehandling som sker inom ramen
for en forundersokning. Av1§ PDL framgar emellertid dven att PuL fyller ut
PDL i de fall tillampliga bestimmelser saknas i PDL. Det innebar att PuL ska
tillampas for bedomning av sddana fragor som inte sarskilt regleras av PDL.
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Hur ska bedomningen goras?

I 9 och 10 §§ PuL aterfinns de grundlaggande kraven f6r behandling av per-
sonuppgifter. Dessa bestimmelser ar tillampliga pa polisens personuppgifts-
behandling (prop. 1997/98:97, sid. 99 ff.) Om behandlingen uppfyller kraven i
9 § Pul, bestar nasta steg i bedomningen i att kontrollera huruvida behand-
lingen ar tillaten enligt 10 § PuL, trots att de registrerade inte har lamnat sitt
samtycke.

Den 1januari 2007 tridde férandringar av PuL i kraft. Andringarna innebar
att man ska skilja pa strukturerad och ostrukturerad behandling av person-
uppgifter. Avseende ostrukturerad behandling géller numera att stora delar av
PulL, bl.a. 9 och 10 §§ PulL inte ar tillampliga, 5 a § forsta stycket Pul. Att lag-
ga ut bilder pa Internet innebar typiskt sett en ostrukturerad behandling av
personuppgifter, vilket innebar att behandlingen ar tillaten sa lange den inte
innebdr en krankning av den registrerades personliga integritet, 5a § andra
stycket PuL (missbruksregeln). Syftet med inférandet av 5 a § PuL var att un-
derlatta en vardaglig behandling av personuppgifter dar uppgifternas fokus ar
att vacka debatt, samt kommunicerande och spridande av uppgifter framst for
andamal som ligger ndra yttrandefriheten och informationsfriheten. For den-
na typ av uppgifter ansdgs hanteringsreglerna vara alltfér omfattande och by-
rakratiska och kunde till viss del anses hamma yttrandefriheten. Det har
emellertid aldrig varit lagstiftarens tanke att myndighetsregister eller storre
arendehanteringssystem (likt de hos polisen) skulle omfattas av missbruksre-
geln, dven om det i systemen forekommer personuppgifter i saval strukture-
rad som ostrukturerad form. Att bilder eller ordbehandlingsdokument fore-
kommer i drendehanteringssystemen innebar sdledes inte att hanteringsreg-
lerna ska 6verges (prop. 2005/06:173, sid. 18 ff.). Datainspektionen har heller
inte sett ndgot tecken pa att det i det arbete som pagar med att ta fram en ny
polisdatalagstiftning finns ndgon avsikt att i framtiden lita 5 a § PuL vara till-
lamplig pa polisens personuppgiftsbehandling (se bl.a. Ds 2007:43 och lag-
radsremissen Integritet och effektivitet i polisens brottsbekampande verk-
samhet av den 5 november 2009). Bestimmelsen i 5 a § PuL ar sdledes inte
tillamplig pa polisens personuppgiftsbehandling i de fall behandlingen faller
under PDL:s tillampningsomrade, t.ex. vid utredning av brott.

Sammanfattningsvis innebar det att personuppgiftsbehandling som bestar i
att polisen lagger ut bilder pa oidentifierade garningsman pa Internet ska be-
domas utifran kraven i g och 10 § PuL. Det ankommer pa polisen att i egen-
skap av personuppgiftsansvarig for den behandling som utf6rs tillse att be-
handlingen inte strider mot dessa grundlaggande dataskyddsbestimmelser.
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Hur ska den fortsatta bed6mningen goras?

Provningen enligt 9 § PuL innebar att behandling endast far ske om den ar
laglig, behandlingen sker pa ett korrekt satt och i enlighet med god sed, per-
sonuppgifter inte behandlas for ndgot andamal som ar oférenligt med insam-
lingsandamalet, inte fler uppgifter behandlas d@n vad som ar nédvandigt med
hansyn till iandamdlen med behandlingen, att personuppgifterna ar riktiga
och, om nddvandigt, aktuella, att alla rimliga atgarder vidtas for att ratta,
blockera eller utpldna sddana uppgifter som ar felaktiga eller ofullstandiga
med hansyn till indamalen med behandlingen, samt att personuppgifter inte
bevaras under en langre tid dn vad som ar nédvandigt med hansyn till anda-
malen med behandlingen.

Tillatlighetsbedomningen enligt 10 § PuL innebar att behandlingen madste
falla in under nagot av undantagen i paragrafen. De som ligger narmast till
hands for polisens personuppgiftsbehandling ar 10 § d) och e) PuL, dvs. be-
handling som ar nodvandig for att uppgifter av allmant intresse eller i sam-
band med myndighetsutévning ska kunna utféras (prop. 1997/98:97, sid. 101).
Om dessa forutsattningar ar uppfyllda, far behandling sdledes ske utan sam-
tycke fran de registrerade.

Bestammelserna i 1o § d) och e) PuL innebar dock inte att all tinkbar behand-
ling, som polisen anser sig beho6va utfora utgor en nédvandig behandling for
ett visst andamal. Kravet pd nédvandighet innebar en provning i sig som ska
mynna ut i att andamadlet i princip inte kan realiseras om inte personuppgif-
ten far anvindas. Aven om det naturligtvis kan hivdas att spridning av de ak-
tuella bilderna till allmanheten svarligen kan ske utan att de publiceras pa
Internet, maste nodvandigheten provas mot det egentliga andamadlet med
behandlingen, dvs. att 16sa ett brott. Enligt Datainspektionen kan det utifran
polisidr synvinkel inte anses nodvandigt i PuL:s mening att lamna ut 6vervak-
ningsbilder genom att publicera dem pa Internet. Daremot far det anses nod-
vandigt i lagens mening att polisen samlar in och internt behandlar bilderna
automatiserat for att t.ex. kunna fardigstalla ett forundersokningsprotokoll.
Nar det galler brottsbekampning anser Datainspektionen sdledes att kravet pa
nodvandighet i 10 § d) och e) PuL inte grundar en ritt att publicera bilder pa
Internet. Det sagda innebar sammanfattningsvis att polisen maste finna en
annan rattslig grund i 10 § PuL f6r sin publicering. Den punkt som da kan
komma ifrdga ar 10 § f) PuL (intresseavvagning).

I 2 kap. 3 § andra stycket regeringsformen stadgas att varje medborgare ska i

den utstrackning som narmare anges i lag skyddas mot att hans personliga
integritet kranks genom att uppgifter om honom registreras med hjalp av au-
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tomatisk databehandling. Skydd for den personliga integriteten aterfinns
aven i Den europeiska konventionen om skydd for de manskliga rattigheterna
och de grundldggande friheterna (EKMR), framst i artikel 8. Konventionen
galler som svensk lag. I prop. 2005/06:173, sid. 14-15 (6versynen av Pul), utta-
lades foljande avseende den personliga integriteten.

Rdtten till skydd for den personliga integriteten dr inte absolut, utan kan

bli foremadl for inskrdnkningar. Skyddet for den personliga integriteten

mdste vdgas mot motstdende legitima och grundldggande vdrden och
intressen, sdsom yttrandefrihet, informationsfrihet, offentlighet och
brottsbekdmpning. Man mdste beakta de helt legitima behov som finns att
anvdinda personanknuten information i ett samhdlle av sidan komplexitet som
det vi lever i. Utgdngspunkten i forarbetena till 1973 drs datalag var att skyddet
for den personliga integriteten inte kan strdcka sig lidngre dn vad som dr moj-
ligt med hdnsyn till de krav samhdllsgemenskapen uppstiller (prop. 1973:33 s.
89). Det forutsattes sdledes att en vdl fungerande samhadllsorganisation alltid
kommer att medfora intrdng i enskilda individers personliga integritet. Frdgan
blir dd vad som kan tolereras och vad som gdr utéver det som dr acceptabelt
eller med andra ord vad som dr en krdnkning av den personliga integriteten
och vad som inte dr det. Mot bakgrund hdrav kan man sdga att en persons
integritet krdnks i den mdn det sker ett intrdng i hans eller hennes privata sfdr
t.ex. genom att uppgifter om honom eller henne, som det finns rimliga skdl att
beteckna som integritetskdnsliga, sprids. Dessa uppgifter kan gdlla egenska-
per, uppfattningar eller handlingar. Rdtten till personlig integritet kan beskri-
vas som en “prima facie-rdttighet”. Den dr en giltig och vilgrundad rdttighet
som dock i en konkret handlingssituation kan sdttas ur spel om den kommer i

konflikt med ndgon annan rdttighet som vdger tyngre.

Det ar bara genom att gora en proportionalitetsbedomning som man kan av-
gora om det intresse som polisen har av behandlingen vager tyngre an riskerna
for otillborliga intrang i den personliga integriteten. Det ar enligt Datainspek-
tionen extra viktigt och andamalsenligt att en avvagning gors nar det ar fraga
om en ny typ av personuppgiftsbehandling inom polisen som dessutom ligger
utanfor den reguljira interna och skyddade registerhanteringen.

Ett konkret exempel som enligt Datainspektionen visar pa att det finns ett
behov av en noggrann avvagning ar den stora skillnad som foreligger avseende
forutsattningarna for publicering nar man jamfor den publicering som sker
idag och de forutsattningar som Polisdatautredningen (SOU 2001:92) foreslog
i sitt betankande (sid. 180 ff.). Utredningen ansag framst utifran integritets-
skal att polisen inte skulle fa publicera efterlysningar pa Internet med miindre
att ndgon av f6ljande forutsattningar vara uppfyllda.
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1. Domen eller misstanken avser ett brott for vilket det inte ar foreskrivet
lindrigare straff an fangelse tva ar, eller

2. Attden publicerade personen kan antas vara farlig for annans person-
liga sdkerhet

Narmare om proportionalitetsbedomningen

Vid proportionalitetsbedomningen ska avgoras om Internetpubliceringen ar
proportionerlig i forhdllande till sitt andamal (klara upp ett visst brott) med
beaktande av de publicerades intresse av en fredad och privat sfar och det
intrang i denna sfar som publiceringen innebdr. Man ska saledes fraga sig om
publiceringen verkligen ar pakallad i férhdllande till de andamal som polisen
har med publiceringen och om den ar rimlig med hansyn till de konsekvenser
som den har for enskildas personliga integritet. Enkelt uttryckt kan man siga
att om resultatet av bedomningen ar att publiceringen inte ar rimlig med han-
syn till integritetsintrdnget sa ar publiceringen inte tillaten.

Mer konkret anser Datainspektionen att proportionalitetsbedomningen ska
utforas enligt f6ljande. Inledningsvis ska de aspekter, som har med de gene-
rella riskerna for den personliga integriteten att gora, beaktas. Enligt Datain-
spektionen ar bl.a. f6ljande av intresse.

1. Graden av intrang i den personliga integriteten som publiceringen
medfor i det enskilda fallet

2. Riskerna for att felpublicering sker

3. Riskerna for oonskad spridning av det publicerade materialet

4. Riskerna for att det publicerade materialet kommer att hanteras i strid

med PuL (ett utlimnande far enligt 21 kap. 7 § OSL inte ske om det

kan antas att personuppgifterna som lamnas ut kommer att behandlas

i strid med PuL)

Konsekvenserna for anhoriga till de personer som publiceras

1

6. Konsekvenserna for personer som har ett utseende som liknar de per-
soner vars bilder publiceras

Darutover ska de verksamhetsanknutna aspekter som dar sammanlankade med
polisens spridande av personuppgifter pa Internet beaktas. Enligt Datainspek-
tionen ar foljande av betydelse.

=

Brottets svarighetsgrad
Graden av misstanke som ska kravas for publicering
I vilket skede av en utredning som publicering sker

ENSVIIN

Sannolikheten for att brottet klaras upp med hjalp av en publicering
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5. Mojligheten att anvdnda sig av andra, mindre integritetskdnsliga, me-
toder for att identifiera girningsmannen

6. Om det ska kravas att publicering ar av synnerlig vikt for utredningen
eller om sarskilda skal/vasentlig betydelse ska racka

7. Gallring av uppgifterna hos polisen och de atgarder som polisen vidtar
for att sakerstdlla att det publicerade materialet forsvinner fran Inter-
net
Pa vilken nivd som beslut om publicering ska fattas
Konsekvenserna av att oskyldiga kan komma att pekas ut och rutiner
for att hantera detta

10. Hantering av personuppgifter avseende andra dn misstankta och som
kan férekomma i de publicerade bilderna

Enligt Datainspektionen innebar en proportionalitetsbedomning dar samtliga
parametrar i de tva listorna beaktas att publicering av misstankta garnings-
man pd Internet endast kan ske i undantagsfall. Sadana undantagsfall kan
t.ex. avse sdrskilt allvarlig brottslighet eller nar det finns en valgrundad anled-
ning att anta att den efterlysta personen ar farlig for allmanheten eller enskil-
da. Datainspektionen anser sig inte ha tillrackligt underlag for att narmare
ange vilken allvarligare brottslighet som kan komma i frdga, men inspektio-
nen vill dterigen fasta uppmarksamhet pa den stora skillnad i frdga om straff-
skala som foreligger mellan Polisdatautredningens slutsatser och de forut-
sattningar som galler for den publicering som sker idag.

Komplexiteten i den bedomning som ska goras, vilket bl.a. dterspeglas i den
skillnad som finns mellan dagens publicering och Polisdatautredningens for-
slag, medfor enligt Datainspektionen att de narmare forutsattningarna for
polisens Internetpublicering bor forfattningsregleras. Pa sa sitt kan de olika
aspekter som har betydelse for saval effektiviteten i den polisidra verksamhe-
ten som for den personliga integriteten analyseras och tillitlighetsgransen for
publicering laggas pa en acceptabel niva. Man undviker dessutom risken for
att det slutligen blir upp till en enskild polismyndighet att bestimma de nar-
mare forutsattningarna for publiceringen utifrdn myndighetens lokala behov,
forutsattningar och prioriteringar.
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Dataskyddsbestimmelsernas forhallande till bestaimmelser om sekre-
tess

Efter det att man inom ramen for en proportionalitetsbedomning har klar-
gjort de narmare forutsattningarna for polisens publicering pa Internet ur ett
dataskyddsperspektiv aterstar att beakta de konsekvenser som bestaimmelser
om sekretess kan far for den tankta publiceringen. Ratten for polisen att be-
handla personuppgifter med modern teknik maste namligen ses i relation till
reglerna i sekretesslagstiftningen, eftersom en spridning av uppgifter pa In-
ternet innebar att polisen lamnar ut de aktuella personuppgifterna till all-
manheten. Datainspektionen anser dock att det inte blir aktuellt att gora en
sekretessbedomning for det fall det redan vid en bedomning av behandlingen
utifran personuppgiftsregleringarna skulle konstateras att behandlingen inte
ar laglig. Att sekretess inte foreligger for en viss uppgift innebar sdledes inte
att en brist i PuL-bedomningen "1dks”. Det ska tilldggas att for det fall en viss
sekretessbestimmelse innebar en skyldighet att lamna ut en viss uppgift, en
sadan bestammelse tar 6ver i vart fall reglerna i PuL (2 § PuL). Eftersom en
motsvarande bestimmelse till den i 2 § PuL saknas i PDL, anser Datainspek-
tionen emellertid att rattslaget ar oklart nar behandlingen, som nu, faller in
under PDL:s tillampningsomrade.

De fragestallningar ur sekretessynpunkt som kan bli aktuella att angripa i den
vidare bedomningen utreds for narvarande av Justitiecombudsmannen (JO).
Det ligger inte heller primart i Datainspektionens myndighetsuppdrag att
bedoma tillampliga sekretessbestaimmelsers paverkan pa polisens mojligheter
att publicera personuppgifter ur forundersokningar pa Internet. Inspektionen
vill dock uppmarksamma ett par bestimmelser som bor fa betydelse for den
slutliga bedomningen huruvida utlaimnande kan ske.

Bestammelsen i 10 kap. 2 § OSL (tidigare 1 kap. 5 § sekretesslagen (1980:100)
(SekrL)) ger myndigheter ratt att lamna ut uppgifter till andra myndigheter
och till enskilda om det dr nédvandigt for att myndigheterna ska kunna full-
gora sin verksamhet. Datainspektionen konstaterar att bestammelsen ska
tillampas restriktivt, samt att effektivitetshdansyn inte ensamt kan grunda en
ratt att lamna ut uppgifter. Syftet med bestimmelsen ar istéllet att forhindra
att en sekretessreglering gor det omajligt for myndigheten i fraga och dess
personal att skota de uppgifter som dvilar myndigheten (se bl.a. Sekretessla-
gen, En kommentar, Regner m.fl, sid. 1:16-17).

I 35 kap. 1 § OSL, som avser forundersokning, finns en bestimmelse till skydd

for enskildas personliga och ekonomiska férhdllanden. Sekretessen skyddas
av ett s.k. omvant skaderekvisit vilket innebar att sekretessen som rader for
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uppgifter i en forundersokning far upphavas endast om det star klart att upp-
gifterna kan rojas utan att den enskilde eller nagon narstaende till denne lider
skada eller men. Det foreligger saledes en stark presumtion for sekretess och
uppgifterna kan bli offentliga endast efter en provning i det enskilda fallet. I
kommentaren till sekretesslagen har detta beskrivits enligt foljande.

Det omvinda skaderekvisitet utgdr som ndmnts frdn att sekretess dr huvudre-
gel. Att sekretess gdller, om det inte stdr klart att uppgiften kan réjas utan ska-
da, innebdr att tillimparen har ett ganska begrdnsat utrymme for sin bedom-
ning. I praktiken innebdr detta att tillimparen mdnga gdnger inte kan ldimna
ut en uppgift som omfattas av en sddan sekretessregel utan att ha kdnnedom
om mottagarens identitet och dennes avsikter med uppgiften (Sekretesslagen,
En kommentar, Regner m.f1,, sid. 1I1:13).

Datainspektionen ifrdgasitter om det pa en mer generell basis ar mgjligt att
publicera bilder pa okdnda garningsman nar uppgifterna skyddas av ett om-
vant skaderekvisit och nar ingen kunskap finns om mottagarnas identitet och
avsikter.

I samband med beskrivningen av den proportionalitetsbeddmning som enligt
Datainspektionen ska goras for att bedoma tillatligheten i behandlingen be-
rordes kort bestimmelsen i 21 kap. 7 § OSL (tidigare 7 kap. 16 § SekrL), som
stadgar att uppgifter inte far limnas ut om det kan antas att uppgifterna
kommer att behandlas i strid med PuL. De personuppgifter som polisen lam-
nar ut genom publicering pad Internet utgdr sddana uppgifter om lagovertra-
delser m.m. som avses i 21 § PuL. Sddana uppgifter far endast myndigheter
behandla i strukturerad form. Det innebar att all behandling som privatper-
soner, foretag och organisationer gor och som omfattar uppbyggande av egna
databaser med de bilder som polisen publicerar ar i strid med PuL. Det kan
ocksa pa goda grunder antas att dven en stor del av den ostrukturerade be-
handling som sker hos mottagarna skulle anses krankande och saledes sta i
strid med 5 a § andra stycket PuL. En indikation pa att polisen ser en fara for
att Internetanvandarna, till vilka uppgifterna lamnas ut, kan antas komma att
behandla personuppgifter i strid med PulL, ar att polisen i samband med pub-
licering tekniskt forsoker forhindra allmanhetens vidarebehandling av bilder-

na.

Det pagar for narvarande ett langt framskridet arbete med att ta fram en ny
reglering for polisens behandling av personuppgifter i brottsbekdmpningen.

[ syfte att mojliggora for lagstiftaren att beakta Datainspektionens synpunkter
ndr det galler forutsattningarna for polisens publicering av personuppgifter ur
forundersokningar pa Internet, 6versands en kopia av detta samradsyttrande
till Justitiedepartementet.
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Detta yttrande har beslutats av generaldirektéren Goran Graslund, i narvaro
av chefsjuristen Hans-Olof Lindblom, teamledaren Britt Marie Wester och
juristen Nicklas Hjertonsson, foredragande.

Goran Graslund

Nicklas Hjertonsson

Kopia till

Justitiedepartementet, 103 33 STOCKHOLM

Rikspolisstyrelsen, Rattssekretariatet, Box 12256, 102 26 STOCKHOLM
Polismyndigheten i Skane, Rittssekretariatet, 205 go MALMO (for kinne-
dom)
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