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Datainspektionen

Utbildningsnamnden i Stockholms stad
Box 22049
104 22 Stockholm

Beslut efter tillsyn enligt personuppgiftslagen
(1998:204) - PuL

Datainspektionens beslut

Datainspektionen konstaterar att Utbildningsnamnden behandlar
personuppgifter i strid med kravet i 9 § punkten i) PuL att personuppgifter
inte skall bevaras under en ldangre tid 4n vad som ar nédvandigt med hansyn
till andamalen med behandlingen.

Datainspektionen forutsatter att Utbildningsnamnden tar fram riktlinjer och
rutiner for bevarande och gallring av personuppgifter i Skolwebben.

Senast den 30 april 2010 skall namnden inkomma med en redogorelse f6r hur
arbetet med att ta fram rutiner och riktlinjer for bevarande och gallring av
personuppgifter i Skolwebben har omhandertagits.

Arendet avslutas men kan komma att foljas upp.

Bakgrund
Datainspektionen genomforde den 8 oktober 2009 en inspektion av
Utbildningsnamndens personuppgiftsbehandling pa Enskede skola.

Under inspektionen och i efterfoljande skriftvaxling, har bl.a. f6ljande

framkommit.

De IT-stod som anvands pd Enskede skola och som innehaller
personuppgifter om elever, och i forekommande fall vardnadshavare, ar bl.a.
Bosko och Stockholms skolwebb (Skolwebben). Det finns ett edu-nat och ett
administrativt nat.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besodksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Bosko

Bosko dr ett grundldggande registersystem pa det administrativa nitet som
regelbundet hamtar folkbokforingsuppgifter fran KIR. Bosko innehaller
uppgifter om elevers namn, personnummer, adress, vardnadshavare,
familjehistorik, syskon, upptagningsomrdde, boendeomrade,
sekretessmarkering, skolskjuts, klass, grupp, franvarosammanstallning,
telefonnummer, e-post, betyg, resultat pa nationella dmnesprov, modersmal
och deltagande i modersmalsundervisning.

P4 skolan har tva kanslister samt de bitradande rektorerna behorighet till
Bosko. Bosko dr inte dtkomligt utanfér Stockholms stads interna nat. Saval
kanslisterna som bitradande rektor har skrivbehorighet rérande elever i skolor
i stadsdelsforvaltningen och lasbehorighet rorande 6vriga elever i Stockholms
stads grundskolor.

I Bosko finns atkomstloggar som bl.a. visar vilken anvandare som vid vilken
tidpunkt last eller skrivit uppgifter om en viss elev.

For driften av Bosko har ndmnden anlitat Tieto. Det finns ett
personuppgiftsbitradesavtal med Tieto.

Uppgifter i Bosko gallras inte eftersom namnden inte lyckats genomfora en
gallringsutredning som lett fram till ett gallringsbeslut. Nagot beslut om att
inte gallra uppgifter har inte fattats.

Skolwebben

I skolwebben finns pa Enskede skola uppgift om elevers namn,
personnummer, klass, grupp, skola, vardnadshavare (om vardnadshavaren
skapat ett konto), eventuell e-postadress, franvaro, resultat pa nationella
dmnesprov (under viss tidsperiod), uppgift om lasutveckling (LUS),
omdomen, TUP, skriftlig bedomning (betygsbilaga for elever som inte uppnatt
G vid slutet av arskurs 9).

De franvaroorsaker som kan anges ar giltig, ogiltig samt annan aktivitet.
Valbara kommentarer till frdnvaroorsak ar sen ankomst, lektion ej fullfoljd,
annat skolarbete, beviljade ledighet samt vardnadshavare anmalt.

Larare och 6vrig personals inloggning sker med anvandarnamn och l6senord
efter det att inloggning i det interna natet skett. Nar personalen befinner sig
pa skolan ar detta den enda mojliga inloggningsmetoden. Nar personalen
befinner sig utanfor skolan ges atkomst till skolwebben 6ver Internet. I dessa
fall sker inloggning med personnummer, l6senord och ett engangslésenord
som skickas med sms.
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Lararna har atkomst till schema, nyheter vid skolan, meddelanden fran
Stockholms stad, e-postkonto, uppgift om vardnadshavare och deras e-
postadresser m.m. Lararna har endast tillgdng till elevuppgifter rérande de
elever de undervisar och/eller dr mentorer dt. Lararna har atkomst till
elevernas grundlaggande personuppgifter, franvaro, [UP med skriftliga
omddmen och lasutvecklingsschema.

Vardnadshavare ges atkomst till skolwebben 6ver Internet genom e-
legitimation. Vardnadshavare har tillgang till nyheter vid skolan, information
fran klassforestandare, franvaro, schema samt IUP med skriftliga omdomen.

Elever kan logga in i skolwebben 6ver Internet genom att ange anviandarnamn
och 16senord. Elever har en mer begransad atkomst an exempelvis ldarare och
vardnadshavare. Atkomst ges till schema, nyheter vid skolan, meddelanden
fran Stockholms stad, information fran klassférestandare, e-postkonto,
internt meddelandesystem, namn pa klasskamraterna och deras scheman,
namn pa larare, uppgift om grupptillhorighet, IUP (ej skriftliga omdomen),
enkatverktyg, mappar, franvaro (endast giltig eller ogiltig).

For IUP och skriftliga omdomen finns ett antal fritextfalt. Till stod fér denna
dokumentation har skolans larare fatt en kopia av Skolverkets Allmanna rad
for den individuella utvecklingsplanen med skriftliga omdomen”. Samtliga
rektorer, en kontaktperson per skola samt alla skoladministratérer av
Stockholms skolwebb har dessutom fatt dokumentet ’Kommentarbanker och
skriftliga omdomen”. Pa skolan har frdgor rérande dokumentationen kring

IUP och skriftliga omdomen dven fatt stort utrymme under studiedagar m.m.

For dokumentation i skolwebbens fritextfalt kan ldrarna istéllet for att
formulera egna ord vidlja bland en mangd fasta formuleringar i en s.k.
kommentarbank. Under varterminen 2009 tog 7o larare fran Stockholms
stads grundskolor fram en stor mangd bedémningskommentarer som kan
anvandas av lararna. Kommentarbankerna finns i samtliga dmnen och dven
till fragor som ror elevens utveckling i 6vrigt. Skolan kan sjalv vdlja att
anvanda kommentarbankerna, redigera dem eller skapa helt egna utifran den
lokala pedagogiska planeringen.

Forutom fritextfalt dokumenteras skriftliga omdomen genom att lararna
svarar pd ett antal fragor dar svarsalternativen ar begransade till tvad per fraga.
Dessa ar exempelvis ja/osdkert, nej/ja samt tillfredsstallande/behéver
utvecklas.
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Samtliga vardnadshavare informeras om personuppgiftsbehandlingen i
skolwebben. Information sker genom dokumentet "Information om

behandling av personuppgifter i Stockholms Skolwebb”.

Uppgifter i Skolwebben gallras inte, utan uppgifter i Skolwebben skall bevaras
for all framtid. Utgdangspunkten ar att de handlingar som skapats i digital
form ocksa bevaras i digital form. Elever som inte langre gdr i en skola som
anvander Skolwebben avslutas i systemet och dokumentationen rérande
eleven arkiveras och kan tas fram av skolans arkivansvarige.

For driften av skolwebben har namnden anlitat Tieto. Det finns ett
personuppgiftsbitrddesavtal med Tieto.

Datainspektionens bedomning

Personuppgifter i fritextfalt

[ PuL finns bestimmelser om grundldggande krav pa behandlingen av

personuppgifter. I 9 § punkten ¢) PuL anges foljande.
"Den personuppgiftsansvarige skall se till att personuppgifter
samlas in bara for sarskilda, uttryckligt angivna och berattigade
andamal”

Bestammelsen innebar att andamadlen madste bestaimmas redan nar
uppgifterna samlas in och att andamadlen mdste ha en viss precision. Detta
innebar enligt Datainspektionens mening att det i regel kravs skriftliga
instruktioner till anvandarna om vilka uppgifter som ar relevanta att lamna i
ett fritextfalt. Instruktionerna bor exempelvis ange hur varderande omdémen
om eleven skall formuleras och att krankande uttalanden inte ar tilldtna.

[ drendet har framkommit att Skolwebben innehdller fritextfalt i anslutning
till IUP och skriftliga omdomen. Till stod fér denna dokumentation har
skolans larare fatt en kopia av Skolverkets "Allmanna rad for den individuella
utvecklingsplanen med skriftliga omdomen”. Vidare har dokumentet
"Kommentarbanker och skriftliga omdomen” delats ut pa skolan.
Kommentarbanken utgors av ett storre antal fasta formuleringar som lararna
kan anvanda istallet for att formulera sig fritt.

Utifran ovan ndmnda omstandigheter ar det Datainspektionens samlade

beddmning att Utbildningsndmndens personuppgiftsbehandling i fritextfalt
inte strider mot 9 § punkten c) Pul.
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Sdkerhetsdtgdrder
I PuL finns bestimmelser om sdkerhetsatgarder. I lagens 31 § forsta stycket
anges foljande.
"Den personuppgiftsansvarige skall vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som
behandlas. Atgirderna skall 4stadkomma en sikerhetsnivd som
ar lamplig med beaktande av
a) de tekniska majligheter som finns,
b) vad det skulle kosta att genomf6ra dtgarderna,
c) de sarskilda risker som finns med behandlingen av
personuppgifterna, och
d) hur pass kansliga de behandlade personuppgifterna ar.”

Bestimmelsen innebadr, enligt Datainspektionen, att kdnsliga personuppgifter
enligt PuL eller andra personuppgifter som kan anses vara integritetskansliga,
t.ex. for att de omfattas av sekretess eller ror den enskildes personliga
forhadllanden, far Iamnas ut via Internet endast till identifierade anvandare
vars identitet ar sdkerstdlld med en teknisk funktion som asymmetrisk
kryptering, exempelvis e-legitimation, engangslosenord eller motsvarande.

[ drendet har framkommit att Utbildningsnamnden behandlar
integritetskdnsliga personuppgifter, vilket utgors av de uppgifter som
dokumenteras vid framtagandet av IUP med skriftliga omdomen. Varderande
omddémen om elevers sociala utveckling, exempelvis elevers formaga att ta
ansvar, visa respekt for andra, hantera sina kanslor och kunna samarbeta ar
enligt Datainspektionen, typiskt sett, integritetskansliga uppgifter nara
kopplade till elevernas personliga férhdllanden och privata sfar.

Vidare har framkommit att personal har dtkomst till Skolwebben 6ver
Internet genom inloggning med personnummer, l6senord och
engangslosenord. Vardnadshavare ges atkomst Gver Internet genom e-
legitimation. Elevernas dtkomst 6ver Internet sker emellertid med
anvandarnamn och l6senord. Uppmadrksammas skall dock att eleverna inte

ges dtkomst till integritetskansliga personuppgifter.

De redovisade sakerhetsatgarderna vid behandlingen av personuppgifter i
Skolwebben uppfyller enligt Datainspektionens mening sakerhetskraven i
PuL betraffande integritetskansliga personuppgifter.

Bevarande och gallring

I PuL finns bestaimmelser om grundlidggande krav pa behandling av
personuppgifter. I 9 § punkten i) PuL anges f6ljande.
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"Den personuppgiftsansvarige skall se till att personuppgifter
inte bevaras under en langre tid dn vad som ar nédvandigt med

hansyn till andamalen med behandlingen.”

Bestammelsen skall dock bara tillimpas i den mdn det inte i annan lag eller
forordning finns avvikande bestammelser. Detta framgar av 8 § andra stycket
forsta meningen Pul, dar foljande anges.
"Bestimmelsen hindrar inte heller att en myndighet arkiverar
och bevarar allmadnna handlingar eller att arkivmaterial tas
omhand av en arkivmyndighet.”

[ drendet har framkommit att Utbildningsnamnden inte gallrar uppgifter i
Bosko eller i Skolwebben. For Bosko uppges att Utbildningsnamnden inte
fattat nagot beslut om att inte gallra, utan att arbetet med att ta fram en
gallringsplan dnnu inte har natt dnda fram.

For Skolwebben anfors emellertid att alla uppgifter skall bevaras for alltid.

Att personuppgifter som inte langre behovs skall gallras dr en av hérnstenarna
i integritetsskyddslagstiftningen. Att samtliga personuppgifter, som i
Skolwebben behandlas i och for elevers skolgang, bevaras for all framtid kan
enligt Datainspektionen utgora ett integritetsintrang. Finns det ingen plan for
vilka uppgifter som skall bevaras for framtiden och hur bevarandet skall ga till
ar det enligt Datainspektionen svart att hdavda att bevarandet ar befogat.
Datainspektionen staller sig darfor frigande till om Utbildningsndmnden
verkligen har nagot behov av att spara sddana personuppgifter som inte
omfattas av specifika bestimmelser om bevarande eller annars bedéms
nodvandiga for att t.ex. tillgodose ratten att ta del av allmanna handlingar,
behovet av information for rattskipning och forvaltning eller vetenskapliga
andamal (forskning). I ssmmanhanget vill Datainspektionen upplysningsvis
uppmadrksamma Utbildningsndmnden pa Riksarkivets allmdnna rad (RA-FS
2002:2) om bevarande och gallring av handlingar rérande kommunernas och
landstingens utbildningsvasende. I de allmdnna rdden anges bl.a. vilka
handlingar som bor bevaras och vilka som kan gallras. Bland de handlingar
som kan gallras namns exempelvis skriftlig information sammanstalld i
samband med utvecklingssamtal, rutinkorrespondens, franvaroregister och
handlingar som legat till underlag for franvaroregistret m.m.

Mot bakgrund av ovanstdende forutsatter Datainspektionen att
Utbildningsnamnden, pa uppgiftsniva, analyserar och utvarderar behovet av
bevarande av uppgifter i Skolwebben och utifran detta tar fram riktlinjer och
rutiner for bevarande och gallring av personuppgifter. Datainspektionen vill
att Utbildningsndamnden senast den 30 april 2010 lamnar in en redoggrelse till
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Datainspektionen for hur arbetet med att ta fram rutiner for bevarande och
gallring har omhédndertagits. I sammanhanget vill Datainspektionen
upplysningsvis informera om vikten av att Utbildningsndmnden dven
forsakrar sig om att personuppgiftsbitradet Tieto foljer namndens rutiner for
bevarande och gallring.

Hur man 6verklagar

Om Ni vill 6verklaga beslutet ska Ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som Ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
overklagandet vidare till Lansratten i Stockholms lan for provning om
inspektionen inte sjdlv dndrar beslutet pa det sétt Ni har begart.

Beslut i detta drende har fattats av teamledaren Erik Janzon i narvaro av IT-
sakerhetsspecialisterna Magnus Bergstrom och Mikael Ejner samt juristerna
Ulrika Harnesk och Patrik Sundstrom, foredragande.

Erik Janzon

Patrik Sundstrom
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