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Beslut efter tillsyn enligt personuppgiftslagen
(1998:204) - PuL

Datainspektionens beslut
Datainspektionen konstaterar att Utbildningsnamnden i Knivsta kommun
(harefter namnden):

1. behandlar personuppgifter i fritextfalten i Extens och Unikum i strid med
kravet i 9 § PuL pa sarskilda, uttryckligt angivna och berattigade andamal

2. behandlar kansliga personuppgifter i Extens i strid med kravet pa samtycke
i15 8§ PuL

3. behandlar kdnsliga och integritetskinsliga personuppgifter i strid med
kravet i 31 § PuL pd att vidta tillrackliga sdkerhetsatgarder (autentisering vid
atkomst 6ver Internet samt behdrighetsstyrningen i Unikum)

4. behandlar personuppgifter i Extens och Unikum i strid med kraveti g §
punkten i) PuL att personuppgifter inte skall bevaras under en langre tid an
vad som ar nodvandigt med hansyn till andamalen med behandlingen

5. behandlar personuppgifter i Extens utan att informera de registrerade om
behandlingen

6. inhamtar samtycke vid anvandning av Unikum utan att det tydligt framgar
vad samtycket avser.

Datainspektionen forutsatter att nimnden vidtar foljande atgarder.

1. Utfardar skriftliga instruktioner till anvandarna om vilka uppgifter som ar
relevanta att lamna i fritextfalten i Extens och Unikum.

2. Inhdmtar samtycke till behandlingen av kansliga personuppgifter i Extens.
3. Vidtar atgdrder dels for att sdakerstdlla att endast de avsedda mottagarna kan
ta del av uppgifter i Unikum, dels for att se 6ver hur rutinerna for
behdrighetsstyrning fungerar i praktiken.

4. Tar fram riktlinjer och rutiner fér bevarande och gallring av personuppgifter
i Extens och Unikum.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besodksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



5. Ger vardnadshavarna och eleverna fullstandig information om den
personuppgiftsbehandling som sker i Extens.

6. Genomfor en analys av den samtyckeshantering som sker i samband med
inloggning i Unikum.

Senast den 30 april 2010 skall ndimnden inkomma med en redogorelse till
Datainspektionen for hur arbetet med att ta fram rutiner och riktlinjer for
bevarande och gallring av personuppgifter i Extens och Unikum har
omhdndertagits.

Arendet avslutas men kan komma att foljas upp.

Bakgrund
Datainspektionen genomférde den 6 oktober 2009 en inspektion av
namndens personuppgiftsbehandling pda Thunmanskolan.

Under inspektionen, har bl.a. f6ljande framkommit.

De IT-st6d som anvands pa Thunmanskolan som innehaller personuppgifter
om elever, och i forekommande fall virdnadshavare, ar bl.a. Extens och
Unikum. Det finns ett skolndt och ett administrativt nat.

Extens

Extens ar ett system for elevregistrering, schemaldggning och
franvarohantering. Inloggning sker separat till systemet med anvandarnamn
och l6senord. Var tredje mdnad sker ett tvingande 16senordsbyte.

De personuppgifter om elever som behandlas i Extens ar namn,
personnummer, adress, klass, utbildningsform (program), larare, schema,
franvaro, betyg, resultat fran nationella prov samt modermal. For de elever
som deltar i barnomsorgen och fritidsverksamhet finns dven vardnadshavares
personuppgifter och inkomstuppgifter samt eventuellt syskon.

Endast administrativ och pedagogisk personal har tillgang till Extens. Det
finns ingen majlighet till webbdtkomst. Pedagogisk personal kan se alla elever
pa skolan samt registrera franvaro for dessa. Betyg kan endast sattas for egna

elever.

Skolan bestaller skriftligen behorighet for eleverna till systemet fran
kommunens IT-avdelning som lagger upp konton. Nar personal slutar ska
skolan avbestdlla behorigheten via en blankett. Har ett konto inte anvants pa 3
manader sker en manuell lasning av kontot. Nytt l6senord kravs for att
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reaktivera kontot. Det sker en arlig manuell avstamning av samtliga

behorigheter till Extens.

Registrering av franvaro sker genom forvalda alternativ, bl.a. orsaken "sjuk”
och ”lakare”. Mojlighet till kortfattade fria anteckningar finns men inga
skriftliga rutiner for hur de ska anvandas. Dock diskuteras detta vid

anvandarmoten.

Ndgon information om behandlingen i Extens har inte getts till elever eller
vardnadshavare och inget samtycke har hamtats in.

Ingen gallring av personuppgifter i Extens har skett sedan 2003.

Personuppgiftsbitradesavtal finns med bolaget IST som kan tillatas dtkomst
till systemet pa distans for service och support. IST har satt igdng ett projekt
kring gallring av uppgifter i Extens.

Unikum

Unikum &r ett system f6r hantering av individuella utvecklingsplaner (IUP)
samt skriftliga omdoémen. Den rattsliga grunden foér behandlingen av
elevernas personuppgifter i systemet uppges vara kommunens
myndighetsutévning. Inget samtycke har hamtats in.

Personuppgifter om elever som behandlas i Unikum ar namn, personnummer,
klass samt eventuell e-postadress. Om vardnadshavare begar tillgang till
systemet behandlas aven deras namn, personnummer, adress, e-postadress
och koppling till barnen. Vardnadshavare far limna samtycke till
behandlingen av deras egna personuppgifter. De uppgifter som behandlas for
personal ar namn och personnummer. Grunduppgifter avseende elever
hamtas fran Extens.

Unikum anvands av personal, elever och i forekommande fall vardnadshavare.

Behorighet for elever och vardnadshavare laggs upp av elevens mentor som
registrerar personuppgifterna samt lagger upp konton. Personalens
behorighet laggs upp av IT-piloten. Larare kan se historik for sina elever.

Infor varje termin laggs en ny IUP-katalog upp. Efter terminens slut lases
katalogen. Vid starten av en ny termin ska mentorn, for sin mentorsgrupp,
koppla behorighet till elevuppgifter endast till aktuella undervisande léarare.
Vid forevisning av Unikum framkommer att en person har tillgang till
uppgifter om elever denne tidigare varit mentor for. Personen var inte upplagd
som larare for en av de klasser som personen undervisade.
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Inloggning sker med anvandarnamn och l6senord. Vid forsta inloggningen
sker ett tvingande byte av l6senord. Inloggningsuppgifter skickas via e-post
eller lamnas ut av mentorn. Om man har glomt l6senordet skickas ett nytt
tillfalligt I6senord ut via e-post. Darefter sker ett tvingande l6senordsbyte.

En lathund for ldrarnas anvandning av Unikum finns. Information till
vardnadshavare om Unikum gick ut vid inforandet av systemet. Dokument
rorande hantering av personuppgifter i webbverktyget for [IUP med skriftliga

omdomen har getts in.

Vid férevisningen av Unikum framkommer att under rubriken ”Skriftliga
omdomen” har exempelvis foljande kommentar ldmnats av en ldrare: ”Jag blir
arg och upprord nar eleverna inte har ordning pa sina saker. Och nar det
tramsas och pratas ideligen samt ndr elever kommer for sent. Inte sd
konstigt????”

Vid 6verforing av uppgifter fran Unikum till friskola eller skola i annan

kommun inhdmtas samtycke fran vardnadshavare.

Ingen gallring av uppgifter i Unikum sker f6r narvarande. Vad som hander
med skolans uppgifter om elever som slutar pa Thunmanskolan ar oklart.

Atkomst till Unikum sker endast via webben. Systemet driftas av Unikum.
Personuppgiftsbitradesavtal finns.

Datainspektionens bedomning
Extens

Kdnsliga personuppgifter
I 13 § Pul finns ett grundldggande férbud mot att behandla kansliga
personuppgifter som t.ex. avslgjar ras, etniskt ursprung, politiska asikter eller
ror hdlsa och sexualliv. 15 § PuL innehdller f6ljande bestaimmelse om
behandling av kansliga personuppgifter.
"Kénsliga personuppgifter far behandlas, om den registrerade
har lamnat sitt uttryckliga samtycke till behandlingen eller pa
ett tydligt satt offentliggjort uppgifterna.”

[16-19 §§ PulL finns bestimmelser som anger nar kansliga personuppgifter far
behandlas dven utan uttryckligt samtycke eller eget offentliggorande.
Datainspektionen anser att ingen av dessa bestammelser, och inte heller
nagon undantagsbestimmelse i annan forfattning, kan tillaimpas i arendet.
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[ drendet har framkommit att uppgift om sjukdom kan behandlas genom de
forvalda orsaksalternativen och i fritextfalten i franvarorapporteringen, utan
att namnden inhdmtar uttryckligt samtycke till behandling av kansliga
personuppgifter.

Datainspektionen vill i sammanhanget framhalla att en uppgift om att en elev
ar sjuk eller t.ex. pa lakarbesok dr, alldeles oavsett om symptom eller diagnos
anges, en kanslig personuppgift i personuppgiftslagens mening.

Datainspektionen forutsatter att nimnden, om den vill fortsatta behandla
kansliga personuppgifter i Extens, inhamtar uttryckligt samtycke till sddan
behandling.

Personuppgifter i fritextfdalt
[ PuL finns bestimmelser om grundldggande krav pa behandlingen av
personuppgifter. I 9 § punkten c¢) PuL anges foljande.
"Den personuppgiftsansvarige skall se till att personuppgifter
samlas in bara for sarskilda, uttryckligt angivna och berdttigade

andamal”

Bestimmelsen innebar att andamdlen maste bestammas redan nar
uppgifterna samlas in och att andamalen maste ha en viss precision. Detta
innebar enligt Datainspektionens mening att det i regel kravs skriftliga
instruktioner till anvandarna om vilka uppgifter som ar relevanta att lamna i
ett fritextfalt. Instruktionerna bor exempelvis ange att krainkande uttalanden
inte dr tilldtna.

[ drendet har framkommit att Extens innehdller mojlighet till kortfattade
anteckningar i fritextfalt i samband med franvaroregistrering. Vidare har
framkommit att namnden inte har nagra skriftliga rutiner och instruktioner

for dokumentationen i fritextfalt.

Datainspektionen forutsatter att Utbildningsndamnden, om den vill fortsatta
att behandla personuppgifter i fritextfalt i Extens, utfardar skriftliga
instruktioner till anvdndarna om vilka uppgifter som ar relevanta att lamna i

fritextfalten.

Information till registrerade
I PuL finns ett flertal bestammelser om information om och samtycke till
behandling av personuppgifter. I lagens 23 § anges foljande.
”Om uppgifter om en person samlas in frdn personen sjalv, skall
den personuppgiftsansvarige i samband darmed sjalvmant
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lamna den registrerade information om behandlingen av

uppgifterna.”

Vidare anges i 25 § forsta stycket PuL f6ljande.
"Information enligt 23 eller 24 § skall omfatta
a) uppgift om den personuppgiftsansvariges identitet,
b) uppgift om dandamdlen med behandlingen, och
c) all 6vrig information som behovs for att den registrerade skall
kunna ta till vara sina rattigheter i samband med behandlingen,
sasom information om mottagarna av uppgifterna, skyldighet
att lamna uppgifter och ritten att ansoka om information och fa
rattelse.

Bestimmelsen innebdr att den personuppgiftsansvarige maste informera
elever eller vairdnadshavare om hur deras personuppgifter behandlas i IT-
systemen. Den personuppgiftsansvarige maste informera om vem som
ansvarar for systemen (vem som dr personuppgiftsansvarig), vilka
personuppgifter som samlas in, vad uppgifterna ska anvandas till samt att den
registrerade har ratt att ansoka om information (fa ett s.k. registerutdrag) och
begdra rattelse av felaktiga uppgifter. Informationen bor lamnas till eleverna
sjdlva om de kan tillgodogora sig informationen. Om sa inte ar fallet, till
exempel dd det ar fraga om yngre barn, skall informationen i stallet lamnas till
vardnadshavaren. Informationen maste inte lamnas skriftligen utan kan
istdllet lamnas muntligen. Det kan dock vara lampligt att informera genom ett
informationsblad som delas ut till samtliga vardnadshavare och elever,
exempelvis vid lasarets borjan.

I drendet har framkommit att ingen information getts till elever och
vardnadshavare rérande personuppgiftsbehandlingen i Extens.

Mot bakgrund av ovanstdende forutsatter Datainspektionen att namnden
vidtar dtgarder for att se till att elever och vardnadshavare far fullstandig
information om den personuppgiftsbehandling som sker i Extens.

Unikum

Sdkerhetsdtgdrder

I PuL finns bestammelser om sdkerhetsatgarder. I lagens 31 § forsta stycket

anges foljande.
"Den personuppgiftsansvarige skall vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som
behandlas. Atgirderna skall &stadkomma en sikerhetsniva som
ar lamplig med beaktande av
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a) de tekniska majligheter som finns,

b) vad det skulle kosta att genomfora dtgarderna,

¢) de sarskilda risker som finns med behandlingen av
personuppgifterna, och

d) hur pass kansliga de behandlade personuppgifterna ar.”

Bestimmelsen innebdr, enligt Datainspektionen, att kansliga personuppgifter
enligt PuL eller andra personuppgifter som kan anses vara integritetskansliga,
t.ex. for att de omfattas av sekretess eller ror den enskildes personliga
forhadllanden, far Iamnas ut via Internet endast till identifierade anvandare
vars identitet ar sakerstdlld med en teknisk funktion som asymmetrisk
kryptering, exempelvis e-legitimation, engangslosenord eller motsvarande.

[ drendet har framkommit att namnden behandlar integritetskansliga
personuppgifter, vilket utgors av de uppgifter som dokumenteras vid
framtagandet av IUP med skriftliga omdomen. Varderande omdémen om
exempelvis elevers formdaga att kommunicera, samarbeta och vara kreativa ar
enligt Datainspektionen, typiskt sett, integritetskansliga uppgifter nara
kopplade till elevernas personliga férhdllanden och privata sfar.

Vidare har framkommit att anvandarna har dtkomst till Unikum 6ver Internet

genom inloggning med anvdndarnamn och l6senord.

Behandlingen av personuppgifter i Unikum uppfyller dirmed inte
sakerhetskraven i PuL betraffande integritetskansliga personuppgifter.
Datainspektionen forutsatter att ndmnden vidtar tekniska dtgarder for att
sakerstdlla att endast de avsedda mottagarna kan ta del av uppgifter i Unikum.

Personuppgifter i fritextfdlt

[ PuL finns bestammelser om grundldggande krav pa behandlingen av

personuppgifter. I g § punkten c¢) PuL anges foljande.
"Den personuppgiftsansvarige skall se till att personuppgifter
samlas in bara for sarskilda, uttryckligt angivna och berattigade
andamal”

Bestimmelsen innebar att andamdlen maste bestammas redan nar
uppgifterna samlas in och att andamadlen madste ha en viss precision. Detta
innebar enligt Datainspektionens mening att det i regel kravs skriftliga
instruktioner till anvdndarna om vilka uppgifter som ar relevanta att lamna i
ett fritextfalt. Instruktionerna bor exempelvis ange hur varderande omdémen
om eleven skall formuleras och att krankande uttalanden inte ar tilldtna.
Sadana instruktioner kan for skolors vidkommande exempelvis ta sin

utgangspunkt i relevanta dokument fran Skolverket. For dokumentation av
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IUP med skriftliga omdomen kan exempelvis namnas Skolverkets allmanna

rdd om den individuella utvecklingsplanen med skriftliga omdémen.

[ drendet har framkommit att det forekommer flera fritextfalt i Unikum.
Exempelvis har under rubriken "Skriftliga omdomen” kommentaren ”Jag blir
arg och upprord nar eleverna inte har ordning pa sina saker. Och nar det
tramsas och pratas ideligen samt ndr elever kommer for sent. Inte sd
konstigt????” lamnats av en ldrare. Vid inspektionen pa Thunmanskolan
uppgav namnden att det finns en lathund for lararnas anvandning av
Unikum. I den dokumentation namnden gav in i drendet anges dock endast
att i Unikum ska inga kdnsliga uppgifter lagras da IUP och skriftliga
omddmen ar allmadnna handlingar. Inte heller uppgifter om franvaro ska
hanteras i Unikum. Mot bakgrund av att anvdndarna i fritextfalten
dokumenterar elevernas fardigheter och utveckling ar dessa instruktioner,
enligt Datainspektionen bedomning, inte tillrackliga.

Datainspektionen vill i sammanhanget framhalla att den bedomning som gors
enligt offentlighets- och sekretesslagen (2009:400) skiljer sig fran
beddmningen av om sjédlva behandlingen av personuppgifter ar tillaten enligt
PulL.

Datainspektionen forutsatter att nimnden, om den vill fortsatta att behandla
personuppgifter i fritextfalt i Unikum, utfardar skriftliga instruktioner till
anvandarna om vilka uppgifter som ar relevanta att lamna i fritextfaltet.

Samtycke till personuppgiftsbehandling

En grundregel i PuL ar att personuppgifter far behandlas endast efter
samtycke fran den registrerade. Fran denna huvudregel finns emellertid ett
flertal undantag. For den personuppgiftsbehandling som sker for
elevadministrativa andamal torde det sdllan stallas krav pa inhdmtande av de
registrerades samtycke. Detta dtminstone sd lange namnden inte behandlar
kénsliga personuppgifter for elevadministrativa andamadl, vill publicera
uppgifter 6ppet pa Internet eller behandla redan insamlade uppgifter for
nagot nytt dandamadl som ar oforenligt med det ursprungliga andamadlet.

[ drendet har framkommit att vid den forsta inloggningen till Unikum kravs
samtycke till villkoren for anvandning av verktyget. I anvandarvillkoren som
da visas anges att anvandaren maste ge sitt samtycke till "hur information
lagras, anvands och visas i Unikums tjdnst”. Vidare anges att ”i Unikum lagger
foraldrar, barn, elever, larare och skolpersonal in personuppgifter och annat
material som anvands i forskola, under skolgang och vid annat larande”.
Under rubriken "Ytterligare information” anges dock att samtycket till att
anvanda Unikum endast handlar om anvdandarens egen anvandning av
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verktyget. Oavsett om samtycke finns kan skolan vdlja att anvanda Unikum
for att hantera uppgifter om elever och vardnadshavare.

Datainspektionen anser att det fér anvandaren, med denna utformning av

informationen, inte ar tydligt vad samtycket egentligen omfattar.

Datainspektionen forutsatter att nimnden gor en analys av ovan namnda
samtyckeshantering och lamnar relevant information som gor det tydligt for
den registrerade vad samtycket omfattar.

Behorighetsstyrning

Enligt 31 § PuL skall den personuppgiftsansvarige vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas.
Det handlar bl.a. om att se till att personuppgifter endast ar dtkomliga for de
anvandare som behover uppgifter for att exempelvis utfora sitt arbete.

[ drendet har framkommit att skriftliga rutiner for tilldelning av behorighet
till Unikum finns. Av denna kan utldsas att en mentor/ldrare endast ska ha
atkomst till elevdokumentation, IUP och omdomen for elever som denne
arbetar med eller har som mentorselever. Vid inspektionen framkom
emellertid att en person fortfarande hade dtkomst till uppgifter om elever
denne tidigare varit mentor for. Personen hade daremot inte atkomst till
elever i en klass dar personen for tillfdllet undervisade.

Mot bakgrund av ovanstdende forutsatter Datainspektionen att ndmnden ser
over hur rutinerna for behorighetsstyrningen till Unikum fungerar i
praktiken.

Extens/Unikum

Bevarande och gallring

[ PuL finns bestimmelser om grundldggande krav pa behandling av

personuppgifter. I 9 § punkten i) PuL anges f6ljande.
"Den personuppgiftsansvarige skall se till att personuppgifter
inte bevaras under en langre tid an vad som ar nédvandigt med
hansyn till indamalen med behandlingen.”

Bestammelsen skall dock bara tillimpas i den man det inte i annan lag eller
forordning finns avvikande bestimmelser. Detta framgar av 8 § andra stycket
forsta meningen PuL, dar féljande anges.
"Bestimmelsen hindrar inte heller att en myndighet arkiverar
och bevarar allmanna handlingar eller att arkivmaterial tas
omhand av en arkivmyndighet.”
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[ drendet har framkommit att namnden inte gallrar uppgifter i Extens och
Unikum.

Att personuppgifter som inte langre behovs skall gallras dr en av hérnstenarna
i integritetsskyddslagstiftningen. Att samtliga personuppgifter bevaras for all
framtid kan enligt Datainspektionen utgora ett integritetsintrang. Finns det
ingen plan for vilka uppgifter som skall bevaras for framtiden och hur
bevarandet skall ga till dr det enligt Datainspektionen svart att hiavda att
bevarandet ar befogat. Datainspektionen stéller sig fragande till om ndmnden
har behov av att spara sddana personuppgifter som inte omfattas av specifika
bestimmelser om bevarande eller annars bedoms nédvandiga for att t.ex.
tillgodose ratten att ta del av allmdnna handlingar, behovet av information for
rattskipning och forvaltning eller vetenskapliga andamal (forskning). I
sammanhanget vill Datainspektionen upplysningsvis uppmarksamma
namnden pa Riksarkivets allmadnna rad (RA-FS 2002:2) om bevarande och
gallring av handlingar rérande kommunernas och landstingens
utbildningsvdsende. I de allmdnna rdden anges bl.a. vilka handlingar som bor
bevaras och vilka som kan gallras. Bland de handlingar som kan gallras ndmns
exempelvis skriftlig information sammanstalld i samband med
utvecklingssamtal, rutinkorrespondens, franvaroregister och handlingar som
legat till underlag for franvaroregistret m.m.

Mot bakgrund av ovanstdende forutsatter Datainspektionen att naimnden, pa
uppgiftsnivd, analyserar och utvarderar behovet av bevarande av uppgifter i
Extens och Unikum och utifrdn detta tar fram riktlinjer och rutiner for
bevarande och gallring av personuppgifter. Datainspektionen vill att
namnden senast den 30 april 2010 ldmnar in en redogorelse till
Datainspektionen for hur arbetet med att ta fram rutiner for bevarande och
gallring har omhdandertagits.

I sammanhanget vill Datainspektionen upplysningsvis informera om vikten av
att naimnden dven forsakrar sig om att personuppgiftsbitradet foljer
namndens rutiner for bevarande och gallring.

Hur man 6verklagar

Om Ni vill 6verklaga beslutet ska Ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som Ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
overklagandet vidare till Lansratten i Stockholms lan for provning om
inspektionen inte sjdlv dandrar beslutet pd det sdtt Ni har begart.
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Beslut i detta arende har fattats av teamledaren Erik Janzon i narvaro av IT-
sakerhetsspecialisten Magnus Bergstrom och juristerna Patrik Sundstrém och
Ulrika Harnesk, foredragande.

Erik Janzon

Ulrika Harnesk
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