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Tillsyn enligt personuppgiftslagen (1998:204) -
personuppgiftsbehandling i anslutning till Pliktverkets
e-tjanst for lamplighetsundersokning

Sammanfattning

Det ar inte tillrackligt att enbart med anvandarnamn i form av personnummer
och 16senord i form av en pinkod autentisera anvandarna da de ansluter till
lamplighetsundersokningen via Internet om nuvarande funktionalitet i e-
tjiansten ska bestd. Det ar dock, som verket sjilv har patalat, forenat med sva-
righeter att infora e-legitimation. Men det finns andra autentiseringsmetoder
for anvandarna som skulle kunna vara aktuella istdllet for e-legitimation. Om
det inte anses mojligt att infora alternativa, starkare, autentiseringsmetoder
for inloggning till e-tjansten anser Datainspektionen att anvandarnas dtkomst
via Internet ska begransas till enbart uppgifter som varken ar kansliga enligt 13
§ PulL eller pa annat satt integritetskansliga.

Att ifyllda uppgifter ar fullt synliga for en anvandare som loggar in igen, med
den pinkod som skickats ut, dr inte acceptabelt ur ett integritetsskyddsper-
spektiv. Vi anser att en anvandare, som loggar ut ur e-tjansten, inte ska kunna
ta del av ifyllda uppgifter igen vid inloggning annat dn om hon eller han an-
vander sig av en stark autentiseringsmetod sdsom e-legitimation eller motsva-
rande. Ndr en anvandare val signerat sin lamplighetsundersokning anser vi att

proceduren ska vara avslutad.

Informationen som Pliktverket ger via sin hemsida rérande hanteringen av
personuppgifter i lamplighetsundersokningen ligger enligt var bedomning
ndra de krav som stalls enligt PuL. Men den bor kompletteras i ndgra avseen-
den. Pliktverket bor Gvervaga att lamna den uppdaterade informationen som
ges under rubriken "Om webbplatsen” pa inloggningssidan till e-tjansterna.
Informationen som ges i brevet som skickas ut infér lamplighetsundersok-
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ningen bor, precis som Pliktverket ocksa avser gora, ses 6ver. Datainspektio-
nen anser att informationen i det brev som skickas ut ska motsvara den in-
formation som ges via Pliktverkets hemsida efter att verket kompletterat den i
enlighet med vara papekanden.

Datainspektionens beslut

Pliktverket forelaggs att komma in med en skriftlig atgardsplan dar verket
redogor for de forandringar, och dartill knutna forstarkningar av integritets-
skyddet, som verket dr berett att genomfora ifraga om autentiseringen till e-
tjansten.

Pliktverket forelaggs dven att komma in med en skriftlig atgardsplan som re-
dogor for vilka atgarder verket ar berett att vidta for att hindra att obehoriga
kan ta del av redan ifyllda uppgifter i lamplighetsunders6kningen.

Atgardsplanen ska innehélla en uppskattning av nir de foreslagna atgirderna
kan vara genomforda och vara Datainspektionen tillhanda senast mandagen

den 1 mars 2010.

Datainspektionen forutsatter att Pliktverket beaktar de synpunkter som getts
avseende informationen till de registrerade.

Redogorelse for tillsynsarendet

Datainspektionen genomforde en inspektion hos Pliktverket den 7 maj 2009.
Syftet var att kontrollera personuppgiftsbehandlingen i anslutning till e-
tjidnsten for lamplighetsundersokning infor monstring. Tillsynen har redovi-
sats genom ett protokoll som 6versants till er och ni har yttrat er.

Allmant om Pliktverket och e-tjansten "Lamplighetsundersokning”
Pliktverket ansvarar for monstring, antagningsprovning, inskrivning och re-

dovisning av totalforsvarspliktiga. Verket dr en civil myndighet direkt under
forsvarsdepartementet.

Lamplighetsundersokningen ar en egenutvecklad webbaserad e-tjanst som
togs i drift 2007. Tjansten har tillkommit som ett led i forsvarets dndrade in-
riktning och dimensionering. Den syftar i grunden till att identifiera de per-
soner som klarar kraven for militar grundutbildning och kalla dessa till
monstring. Tjansten riktar sig till bide man och kvinnor. Under 2008 svarade
13 500 unga kvinnor samt 71 ooo unga man pa fragorna i e-tjansten.

E-tjansten innebar att mdlgruppen gor en sjdlvvardering via Internet, besta-
ende av ett antal frdgor om bland annat halsa, fysisk prestationsférmaga, in-
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tressen och skolgang. Tjansten medfor bland annat stora besparingar for
Pliktverket och ett forbattrat underlag for monstringen. Tjansten innebar
dessutom forenklingar for de personer som eventuellt ska kallas till monst-
ring.

Efter att ha loggat in i e-tjansten besvarar anvandaren ett 60-tal fragor. Dessa
fragor ar grupperade i sex olika avsnitt, namligen "Min halsa”, "Min skoltid”,
"Min personlighet”, "Mitt sociala liv”, "Min instdllning till att géra lumpen”
och "Allménna fragor”. Frdgorna utgors i allt vasentligt av sa kallade flervals-
fragor eller kryssfragor. E-tjansten innehadller inga sa kallade 6ppna fragor, dar
anvandaren skulle kunna ldmna uppgifter om i princip vad som helst. Anvan-

daren kan inte heller bifoga elektroniska dokument.

Pliktverket har uppgett att tillamplig lagstiftning rérande hanteringen av per-
sonuppgifter i e-tjansten ar dels lagen (1998:938) om behandling av person-
uppgifter om totalforsvarspliktiga, dels personuppgiftslagen i tillampliga delar
samt ocksa Pliktverkets interna bestimmelser om gallring av upptagningar i
systemen Plis och Syom - PIB 2008:12.

Pliktverket ar personuppgiftsansvarigt for den behandling av personuppgifter
som utfors inom ramen for e-tjidnsten och anser att personuppgiftsansvaret

intrader i och med att de erbjuder tjansten till presumtiva anvandare.

Skal for beslutet

Tillampliga bestaimmelser
Enligt 2 kap. 1 § lagen om totalforsvarsplikt ar alla totalférsvarspliktiga skyldi-

ga att pd begdran av bl.a. Pliktverket ldmna nodvandiga uppgifter om sig sjal-
va, i syfte att deras forutsattningar att fullgéra varnplikt eller civilplikt ska

kunna utredas.

For Pliktverkets verksamhet galler lagen (1998:938), samt anslutande férord-
ningen (1998:1229), om behandling av personuppgifter om totalférsvarsplikti-
ga. [ lagens 4 § sdgs att om inget annat foljer av registerlagen eller av foreskrif-
ter som meddelats med stod av lagen, tillaimpas personuppgiftslagen
(1998:204) vid behandling av personuppgifter om totalférsvarspliktiga.

I vare sig lagen om behandling av personuppgifter om totalférsvarspliktiga
eller den anslutande forordningen finns sarskilda bestimmelser om informa-
tion till registrerade eller sakerhet kring personuppgiftsbehandling. Inte hel-
ler den PIB som uppgetts vara tillimplig pa personuppgiftsbehandlingen i e-
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tjiansten innehaller sadana bestimmelser. Vi bedomer darfor att PuL:s be-
stammelser galler i dessa delar.

Enligt personuppgiftslagen 23-25 §§ ska den personuppgiftsansvarige sjalv-
mant lamna information om behandlingen av personuppgifter till de registre-
rade. Informationen ska omfatta f6ljande uppgifter:

a) uppgift om den personuppgiftsansvariges identitet (informationen bor
innehdlla namn, adress, telefonnummer, organisationsnummer och i fore-
kommande fall e-postadress),

b) uppgift om andamdlen med behandlingen,

¢) all 6vrig information som behdovs for att den registrerade ska kunna ta
till vara sina rattigheter i samband med behandlingen, sasom information om
mottagarna av uppgifterna (kategorier av mottagare), skyldighet (for den en-
skilde) att lamna uppgifter, ratten att ansoka om information (gratis register-
utdrag en gang per ar), och ratten till rattelse.

Av 31 § Pul foljer att den personuppgiftsansvarige ar skyldig att vidta saker-
hetsdtgarder, saval tekniska som organisatoriska, for att skydda de person-
uppgifter som behandlas. For att skapa ett lampligt skydd for personuppgif-
terna galler det att gora en samlad bedomning som tar hdnsyn till hur pass
kénsliga de behandlade personuppgifterna ar, riskerna som finns med be-
handlingen av personuppgifterna, de tekniska mojligheter som finns tillgang-
liga pa marknaden samt vad det kostar att genomfora atgarderna.

Information
Pliktverket lamnar information till anvindarna om behandlingen av person-
uppgifter. Informationen lamnas dels i de informationsbrev som skickas till
anvandaren, dels pd en sarskild sida efter det att anvandaren loggat in pd e-
tjiansten i fraga. Informationen i brevet lyder
"Dina uppgifter dr sekretesskyddade. Uppgifterna som du ldmnar i limplighetsun-
ders6kningen ansvarar Pliktverket for och uppgifterna dr sekretesskyddade enligt 7
kapitlet 1 ¢ och 12 §§ sekretesslagen (1980:100)”.

Med informationen i brevet menar verket att myndigheten ar ansvarig for
uppgifterna enligt PuL och att de lamnade uppgifterna aven ar skyddade enligt
sekretesslagen. Pliktverket har uppgett att man avser andra texten i informa-
tionsbrevet sa att informationen om behandling av personuppgifterna blir
tydligare. I 6vrigt galler den sarskilda informationen om behandling av per-
sonuppgifter som lamnas efter inloggning till e-tjansten.
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Datainspektionens bedémning
Informationen till den registrerade ar en viktig del i den enskildes integritets-
skydd. Via sin webbsida informerar Pliktverket om hur uppgifterna i lamplig-
hetsundersokningen hanteras. Informationen omfattar féljande.
"Uppgifterna som du limnar i limplighetsundersékningen registrerar och bearbetar
vi i Pliktverkets datoriserade informationssystem Plis.
Vad ska uppgifterna anvindas till?
Pliktverket mdste ha uppgifterna for att kunna bedéma om du har forutsdttningar
att ménstra (antagningspréva) och géra lumpen. Ndr vi inte ldngre behéver uppgif-
terna forstér vi dem.
Pliktverket har ansvar for uppgifterna
Mpyndigheten har ansvar for hur dina uppgifter behandlas (personuppgiftsansvarig).
Det innebdr bland annat att vi ska se till att uppgifterna behandlas korrekt och att
obehoriga inte kan ta del av dem.
Vem kan ta del av uppgifterna?
Det dr bara de medarbetare vid Pliktverket som behéver dina uppgifter for att l6sa
sina arbetsuppgifter som fér ta del av dem. Uppgifterna dr skyddade enligt 7 kapitlet
1 ¢ och 12 §§ i sekretesslagen (1980:100).
Du har rdtt att fa veta vilka uppgifter Pliktverket har om dig
Du kan skriva till Pliktverket och fi besked om vilka uppgifter vi har om dig. Efter-
som ansékan ska vara undertecknad kan du inte skicka den som e-post. Du kan

ocksd begdra att vi rdttar, spdrrar eller tar bort felaktiga uppgifter om dig.”

Informationen som Pliktverket ger via sin hemsida rérande hanteringen av
personuppgifter i lamplighetsundersokningen ligger enligt var bedémning
ndra de krav som stalls enligt PuL. Men den bor kompletteras i nagra avseen-
den. Det bor finnas fylligare information rérande den personuppgiftsansvari-
ges identitet samt vilka mottagare som kan bli aktuella av personuppgifterna.
Meningen "Du kan skriva till Pliktverket och fa besked om vilka uppgifter vi
har om dig” kan fortydligas ndgot genom att man anger att detta kallas regis-
terutdrag samt att den registrerade har ratt att en gang per ar gratis fa ett sa-
dant efter ansokan.

Den information som ges i brevet som skickas ut infor lamplighetsundersok-
ningen ar for knapphandig for att na upp till PuL:s krav. Den bér, precis som
Pliktverket ocksa avser gora, ses Gver. Vi anser att informationen i det brev
som skickas ut ska motsvara den information som ges via Pliktverkets hemsi-

da efter att verket kompletterat den i enlighet med vara papekanden.
Informationen pa hemsidan ges under rubriken "Om webbplatsen” och inte i

direkt anslutning till inloggningen for e-tjansterna. I de fall personuppgifter
samlas in i samband med anviandning av Internet, brukar vi rekommendera
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att informationen lamnas pa en inloggningsbild eller liknande. Pliktverket bor
darfor 6vervaga att lamna den uppdaterade informationen som ges under ru-
briken "Om webbplatsen” pd inloggningssidan till e-tjansterna. Med en sddan
placering av informationen 6kar chanserna att samtliga anvandare av e-
tjiansten fir den information som kravs enligt PuL. Verket bor ocksa korrigera
informationen till f6ljd av den nya offentlighets- och sekretesslag som tratt
ikraft under 2009.

Inloggning och autentisering
For att anvanda den aktuella e-tjansten kravs en attastallig pinkod (sifferkod)

och en attastallig signeringskod (sifferkod). Dessa anvands for autentisering i
samband med inloggning respektive signering av lamplighetsundersékningen
efter avslutat ifyllande av svaren. Anvandarna far koderna tillsinda med vanlig
post i maskerat kuvert. Om de personliga koderna kommer bort, vilket har
intraffat, gar det att kontakta Pliktverket och fa koderna skickade igen. Vid
behov kan Pliktverket skapa nya koder. Pinkoderna skapas genom en slump-

generator.

For att logga in i e-tjansten kravs ocksd ett anviandarnamn, som utgors av an-
vandarens personnummer. Pliktverket anser att 16sningen med personnum-
mer ar praktisk och att den ar tillracklig ur sakerhetshdnseende och anser att
stod finns i registerlagen for att anvanda personnummer som anvandarnamn.

Pliktverket har uppgett att man Gvervagt e-legitimation och att denna metod
egentligen dr att foredra. I nulaget ar det dock forenat med svarigheter och
kostnader for underariga att skaffa e-legitimation, varfor Pliktverket bedé6mer
att denna 16sning inte ar lamplig. Verket har dock maojlighet att snabbt och
enkelt lagga till en funktion for e-legitimation. Forutom e-legitimation har
inte Pliktverket funderat pa annat lampligt sétt for autentisering. Att anvanda
pinkod och signeringskod som tagits fram via en slumpgenerator anser Plikt-
verket vara det bdsta sattet efter att anvanda e-legitimation.

Datainspektionens bedémning

Rorande nuvarande autentiseringslosning anser vi att om en anvandare anma-
ler att hon eller han har forlorat sin pinkod sa ska en nyskapad pinkod tas
fram och skickas ut till anvandaren. Detta ska ske vid varje tillfdlle en anvan-
dare hor av sig och anmaler sin pinkod forlorad. Se dock vidare nedan anga-
ende alternativa autentiseringslosningar till den nu anvanda.

[ utredningen "Totalforsvarsplikt och frivillighet - SOU 2009:63” presenteras

en ny inriktning rorande den fortsatta skyldigheten att fullgéra varnplikt och
civilplikt. Plikten ska vara beroende av att regeringen med hansyn till for-
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svarsberedskapen foreskriver om det. I detta ligger att skyldigheten att fullgo-
ra varnplikt och civilplikt med langre grundutbildning dn 60 dagar i framti-
den ska omfatta bide mén och kvinnor. Utredningen analyserar bl.a. skyldig-
heten att medverka vid en foreskriven utredning om sina personliga forhal-
landen.

Lamplighetsundersokningen genomfors med stod av 2 kap. 1 § lagen om total-
forsvarsplikt som annan utredning. Sddan annan utredning behover inte
genomforas i den enskildes narvaro. Forslagen i utredningen innebar att alla
man ar skyldiga att svara pa fragorna i hostens webbaserade lamplighetsun-
dersokning. For kvinnorna ar det frivilligt. Men frdn och med 1 juli 2010 ar

lamplighetsundersckningen obligatorisk for alla 18-ariga méan och kvinnor.

[ ett sartryck (Elektronisk identifiering och underskrift i Sverige) till Vervas
rapport 2008:12 (Slutrapport om sdkert elektroniskt informationsutbyte och
saker hantering av elektroniska handlingar, publicerad i juni 2008) uttrycktes
en samlad problembild for dagens e-legitimationer. Bland annat sades dar att
personer under 16 dr inte kan skaffa e-legitimation samt att det for personer
mellan 16 och 18 ar kan vara svart att hitta en utfardare (sid 18 i angivet sar-
tryck). Datainspektionen har inte fitt nagra signaler om att ldget har férand-
rats vasentligt i detta avseende.

Datainspektionen anser att kinsliga personuppgifter endast far lamnas ut via
oppna nat till identifierade anvandare vars identitet ar sikerstalld med en
teknisk funktion som asymmetrisk kryptering (till exempel e-legitimation),
engangslosenord eller motsvarande. Dessutom ska kansliga personuppgifter
vara krypterade vid 6verforing.

Pliktverkets e-tjanst kan anses vara starkt autentiserad gentemot anvandarna
eftersom identiteten for e-tjanstens webbsida sakerstallts med ett certifikat
som dr signerat av en ackrediterad organisation (se ocksa nedan under rubri-
ken "IT-sdkerheten i 6vrigt”).

E-tjansten innebar en omfattande behandling av kdnsliga personuppgifter
enligt PuL:s definition, i form av uppgifter som ror halsa.

For autentisering av anvandarna ar det mot bakgrund av det ovan sagda alltsa
inte tillrackligt att enbart med anvandarnamn i form av personnummer och
losenord i form av en pinkod autentisera anvandarna da de ansluter till lamp-
lighetsundersokningen via Internet om nuvarande funktionalitet i e-tjansten
ska besta (jfr var bedomning nedan under rubriken ”Atkomst till limnade
svar efter avbrutet ifyllande”). Vi anser att nuvarande autentiseringslosning
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kan anvandas f6r inhdmtandet av personuppgifter under forutsattning att
anvandarna inte kan se tidigare ifyllda uppgifter.

Den autentiseringslosning som nu finns ar alltsa inte tillfredsstallande sett ur
ett integritetsskyddsperspektiv. Det ar dock, som verket sjilv har patalat, for-
enat med svarigheter att infora e-legitimation. Detta bekréftas av uttalandet i
Vervas rapport.

Om utredningskommitténs forslag om dldergransen 18 ar genomfors, hamnar
saken i ett helt annat lage. Da 6ppnar sig markant storre mojligheter for Plikt-
verket att infora e-legitimation som autentisering for e-tjdnsten. Det finns
dock risk for att det tar tid for forslagen att realiseras. Under denna mellanpe-
riod maste lamplighetsundersokningen kunna fungera med ett tillfredsstal-
lande integritetsskydd.

Det finns andra autentiseringsmetoder for anviandarna som skulle kunna vara
aktuella istallet for e-legitimation. Dessa skulle kunna verka var och en for sig
eller som alternativ till varandra. Olika anvandare skulle alltsa kunna anvdnda
olika autentiseringsmetoder beroende pa den enskildes forutsattningar. Dess-
utom skulle de olika autentiseringsmetoderna kunna medge anvandarna olika
grad av dtkomst till personuppgifter i lamplighetsundersokningen. Exempel-
vis skulle en anvandare som bara autentiserar sig med en pinkod inte kunna se
tidigare ifyllda svar i e-tjansten.

For de anvandare som har mojlighet att anvanda en starkare autentiserings-
metod (exempelvis e-legitimation eller motsvarande) skulle alltsa tidigare
ifylld information kunna visas vid aterinloggning.

Om det inte anses mojligt att infora alternativa, starkare, autentiseringsmeto-
der for inloggning till e-tjansten, anser vi att anvandarnas dtkomst via Internet
ska begransas till enbart uppgifter som varken ar kansliga enligt 13 § PuL eller
pa annat satt integritetskansliga.

Pliktverket ska mot bakgrund av det sagda darfor forelaggas att komma in
med en atgardsplan dar verket redogor for de forandringar, och dartill knutna
forstarkningar av integritetsskyddet, som verket ar berett att genomfora ifraga
om autentiseringen till e-tjansten.

Atgirdsplanen ska ocksa innehalla en uppskattning av nir de foreslagna at-
garderna kan vara genomforda.
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Atkomst till limnade svar efter avbrutet ifyllande

Anvandaren kan avbryta ifyllandet av uppgifter och dteruppta detta vid ett
senare tillfalle. De ifyllda uppgifterna ligger kvar i e-tjansten och ar synliga for
anvandaren efter inloggning. Anvandare kan logga in i e-tjansten och ta del av
och lamna uppgifter dven efter signering. Andringar kan goras efter signering
med hjdlp av signeringskoden. I samband med signering flyttas svaren 6ver i
form av ett pdf-dokument. Om en anvandare efter signering gar in igen, and-
rar uppgifter och sedan signerar sd genereras ett nytt pdf-dokument. Detta gar
att gora anda fram till det att tjansten stangs for aret. I princip kan uppgifter-
na vara atkomliga for anvandaren i upp emot ett ar.

Pliktverket har 6vervagt att dndra tjdnsten sa att en gang ifyllda uppgifter inte
ligger synliga vid nasta inloggning, men anser att anvandarvanligheten for de
som fyller i lamplighetsunders6kningen 6kar drastiskt da anvandaren kan
fortsdtta att fylla i frageformuldret utan att beh6va borja om fran borjan. Det
ar endast den enskilde som ser sina egna svar.

Det forsta dret som tjansten anvandes gick det inte att komma at och dndra
uppgifterna efter signering. Detta har Pliktverket modifierat i de senare ver-
sionerna for att forbattra for den enskilde och for sina handldggare. Pliktver-
ket har uppgett att det ar ett smidigt sitt for anvandaren att kunna ldsa upp
sin enkat sjilv och dandra felaktiga uppgifter eller gora kompletteringar for att
darefter dterigen signera lamplighetsunders6kningen. Varje signerad enkat ar
en inkommen handling som sparas och kan vid behov tas fram av verkets
handlaggare. Nar Pliktverket stanger tjansten dr enkaten last och beslut fattas
dérefter med ledning av den sista enkdten som lamnats.

Pliktverket ar medvetet om risken att obehoriga anvander e-tjansten i friga,
bland annat for att lamna felaktiga uppgifter. Pliktverket anser dock att risken
for att detta skulle passera oupptackt ar mycket liten, eftersom anvandaren i
slutdnden alltid far ett skriftligt beslut med besked om eventuell monstring.
Om en anvdndare far ett beslut om monstring och inte varit inne i e-tjansten
tar anvandaren kontakt och férhallandet fangas upp den vagen. Pliktverket
har hittills inte fatt nagra indikationer pa att nagon obehérigen lamnat eller
tillskansat sig uppgifter som lamnats i e-tjansten.

Datainspektionens bedomning

Hanteringen av personuppgifter i lamplighetsunders6kningen innebar en
omfattande 6verforing och lagring av dels kansliga personuppgifter enligt
PulL, dels uppgifter som sammantaget kan betraktas som mycket integritets-
kansliga. Det maste darfor betraktas som en mycket stor integritetskrankning
om personuppgifterna hamnar i fel hander, exempelvis om en annan person
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dn anvandaren loggar in i lamplighetsundersokningen med anviandarens in-
loggningsuppgifter.

Om nuvarande funktionalitet ska bestd utan en tillfredsstdllande autentise-
ringslosning anser vi, som ovan sagts, att anvandarnas dtkomst via Internet
ska begransas till enbart uppgifter som varken ar kansliga enligt 13 § PuL eller
pa annat satt integritetskansliga.

Pliktverket har anfort att anvandarvanligheten for de som fyller i lamplighets-
undersokningen drastiskt 6kar dd anvandaren kan fortsdtta att fylla i frage-
formularet utan att beh6va borja om fran borjan. Detta ska naturligtvis inte
underskattas och utgor fran Pliktverkets perspektiv en viktig komponent. Om
en anvandare inte finner en e-tjanst lattanvand lamnar hon eller han sanno-
likt tjinsten. A andra sidan kan det ocksa hivdas att anvindare kan komma

lamna en tjanst om hon eller han ser integritetsrisker med den.

Att ifyllda uppgifter ar fullt synliga for en anvandare som loggar in igen, med
den pinkod som skickats ut, dr inte acceptabelt ur ett integritetsskyddsper-
spektiv. Vi anser att en anvandare, som loggar ut ur e-tjansten, inte ska kunna
ta del av ifyllda uppgifter igen vid inloggning annat an om hon eller han an-
vander sig av en stark autentiseringsmetod sasom e-legitimation eller motsva-
rande. Med en alternativ funktionalitet skulle de redan ifyllda uppgifterna vid
aterinloggning exempelvis kunna maskeras sd att anvandare som inte anvant
en stark autentiseringsmetod ser att uppgifterna ar ifyllda men inte kan se
innehallet i svaren.

Nar en anvandare val signerat sin lamplighetsundersokning anser vi att proce-
duren ska vara avslutad. Om en anvandare efter signering anser sig behova
andra sina svar bor Pliktverket ha informerat denne om att hon eller han kan
kontakta verket for att fd genomga lamplighetsundersokningen igen. D3 bor
nya autentiserings- och signeringsuppgifter skickas ut.

Mot bakgrund av vad som anforts ovan ska darfor Pliktverket forelaggas att
komma in med en dtgardsplan dar verket redogor for vilka dtgarder man ar
berett att vidta for att hindra att obehoriga kan ta del av redan ifyllda uppgifter
i lamplighetsundersokningen.

Atgirdsplanen ska ocksa innehalla en uppskattning av nir de foreslagna at-
garderna kan vara genomforda.
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IT-sdakerheten i 6vrigt

Pliktverket uppger att identiteten for e-tjanstens webbsida sakerstalls med ett
certifikat som dr signerat av en ackrediterad organisation. Datadverforingen
mellan e-tjanstens webbplats och anviandarens webblasare dr skyddad med
SSL/TLS. Anvandaren loggas ut automatiskt fran e-tjansten efter viss tid.
Denna tid ar justerbar.

Datainspektionens bedomning
Vi har inga synpunkter under denna punkt.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som éverklagas och den dndring som ni begir. Overkla-
gandet skall ha kommit in till Datainspektionen senast tre veckor fran den
dag beslutet meddelades for att kunna prévas. Datainspektionen sdnder 6ver-
klagandet vidare till Lansratten i Stockholms lan for provning om inspektio-
nen inte sjalv dndrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, teamledaren Britt-Marie Wester, IT-
sakerhetsspecialisten Mikael Ejner samt juristen Lars Soderberg, foredragan-
de.

Goran Graslund
Lars Soderberg
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