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Tillsyn enligt personuppgiftslagen (1998:204) - kamera-
overvakning av anstdllda

Datainspektionens beslut

Datainspektionen bedémer att Busslink i Sverige AB:s (Busslink) kameraéver-
vakning av bussgaraget i Rdsta under perioden den 13 november 2008 till och
med den 10 december 2008, har inneburit en behandling av personuppgifter
som omfattas av personuppgiftslagens bestimmelser. Datainspektionen be-
domer vidare att kameradvervakningen har inneburit en krankning av enskil-
das personliga integritet i den mening som avses i 5 a § andra stycket person-
uppgiftslagen.

Datainspektionen forutsatter att Busslink vidtar atgarder for att se till att
eventuell framtida kameradvervakning utfors i enlighet med personuppgifts-
lagen. Arendet avslutas med dessa synpunkter.

Redogorelse for tillsynsarendet

Datainspektionen har genom tidningsartiklar uppmarksammats pa att Buss-
slink installerat dolda 6vervakningskameror i sitt bussgarage i Rasta (trafik-
omrdde Réstas lokaler, Enkopingsvagen 77). Med anledning av innehallet i
tidningsartiklarna har inspektionen inlett ett tillsynsarende mot Busslink,
som har yttrat sig.

Av Busslinks yttranden har framkommit bland annat f6ljande.

Busslink har 1atit kameradvervaka bussgaraget i Rasta under perioden den 13
november 2008 till och med den 10 december 2008. Anledningen till 6vervak-
ningen har varit att komma tillratta med allvarliga problem i form av bland
annat sabotage av foretagets bussar och biljettmaskiner och spridning av flyg-
blad med hot och fortal. Kameradvervakningen har genomférts med hjalp av
atta kameror, som har varit placerade i olika delar av lokalerna dar skadegorel-
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se och flygblad forekommit och dit endast personalen har tilltrade. Kamera-
overvakningen har utforts forst efter det att andra vidtagna atgarder, som ex-
empelvis ndrvaro av arbetsledare och vaktare, visat sig resultatlosa.

Skal for beslutet

Galler personuppgiftslagens bestimmelser for Busslinks kameraévervakning?
I lagen (1998:150) om allmdn kamera6vervakning finns bestimmelser om an-

vandning av 6vervakningsutrustning (allmdn kamera6vervakning). De flesta
av bestammelserna i den lagen géller dock inte 6vervakning av plats dit all-
manheten inte har tilltrade. Nar det ror sig om 6vervakning av en sddan plats
genom en automatiserad behandling av personuppgifter ar diremot person-
uppgiftslagens regler tillampliga.

Ni har uppgett att samtliga kameror har varit riktade mot platser dit endast
personalen har tilltrade, det vill saga platser dit allmdnheten inte har tilltrade.
Vid 6vervakningen har digital teknik anvants. Vi bedomer darfor att den ak-
tuella kameradvervakningen har inneburit en sddan automatiserad behand-
ling av personuppgifter som omfattas av personuppgiftslagens bestammelser.

Vilka regler i personuppgiftslagen ar tillampliga pa kamera6vervakningen?
Personuppgiftslagen kan sdgas innehadlla tva skilda regelsystem. For det forsta

innehdller lagen en rad sd kallade hanteringsregler for behandling av person-
uppgifter i strukturerat material, sdsom register, databaser och drende- och
dokumenthanteringssystem. For det andra innehaller lagen en forenklad re-
glering for behandling av personuppgifter i sa kallat ostrukturerat material,
utan koppling till en registerstruktur, sdisom l6pande text och ljud och bild.
Det framgar av 5 a § personuppgiftslagen. Sadana uppgifter far i princip be-
handlas fritt sa lange det inte uppkommer en krankning av registrerades per-
sonliga integritet.

Av er redogorelse framgar att inspelningarna fran kameraévervakningen var-
ken har syftat till eller méjliggjort sokningar eller sammanstallningar av per-
sonuppgifter. Inspelningarna har inte heller bearbetats, strukturerats eller pa
annat satt kopplats till ndgon form av personuppgifter. Vi bedomer darfor att
behandlingen ar ostrukturerad i lagens mening och att den foljaktligen ska
provas utifran 5 a § personuppgiftslagen.

Ar kameradvervakningen krankande enligt personuppgiftslagen?
En behandling av personuppgifter i sa kallat ostrukturerat material far, enligt

5 a § andra stycket personuppgiftslagen, inte utféras om den innebar en
krankning av den registrerades personliga integritet.
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[ forarbetena till den forenklade regleringen i 5 a § personuppgiftslagen (prop.
2005/2006:173 s. 27) har angetts bland annat f6ljande:

"Som utgangspunkt for beddmningen av om en behandling av
personuppgifter innebar en krankning av den registrerades per-

sonliga integritet kan tas bestaimmelserna om grundlaggande krav

i 9 § och om nar behandling av personuppgifter ar tillaten i 10 §
personuppgiftslagen. Har dessa bestammelser foljts, trots att de i

och for sig inte ar tillampliga pa behandlingen, kan behandlingen

inte betraktas som en krankning. Det kan i vissa fall dven galla om
behandlingen omfattat kinsliga personuppgifter. Over huvud ta-

get bor graden av kanslighet hos de personuppgifter som behand-

las vara bara en faktor bland flera som bor beaktas vid en samlad
beddmning

[...]

Bedomningen av vad som ar en krankning ska alltsa inte goras scha-
blonartat enbart utifran vilka uppgifter som behandlas utan maste aven
ta sin utgangspunkt i till exempel vilket sammanhang uppgifterna fore-
kommer, for vilket syfte de behandlas, vilken spridning de har fatt eller
har riskerat att fa samt vad behandlingen kan leda till”.

Faktorer som vi anser kan vara av betydelse for bedomningen av huruvida en
kameraovervakning ar tillaten eller inte ar bland annat syftet med 6vervak-
ningen, behovet av 6vervakningen, vilken plats som ska 6vervakas, vilken in-
formation som ges till de registrerade om att platsen ar 6vervakad, kanslighe-
ten av de uppgifter som kan komma att registreras, hur lange det inspelade
materialet sparas och vem eller vilka som har tillgang till det inspelade mate-
rialet. Det har ocksd betydelse vem som har tilltrade till det 6vervakade ut-
rymmet. Aven andra faktorer kan naturligtvis ocksa vara av betydelse for be-
domningen.

Att kameradvervaka gemensamma utrymmen i ett foretags lokaler innebar
generellt sett ett intrang i enskildas personliga integritet. Detta intrdng madste
vara proportionellt till indamdlet med 6vervakningen och de effekter som
overvakningen medfor. I annat fall ar 6vervakningen krankande i den mening
som avses i 5 a § andra stycket personuppgiftslagen.

Nar det galler den kameradvervakning som granskats inom ramen for detta
tillsynsarende gor vi foljande bedomning.

Overvakningen har genomforts med hjilp av atta kameror som varit placerade

i olika delar av era lokaler for att komma tillratta med allvarliga och omfattan-
de problem i form av bland annat sabotage av bussar och biljettmaskiner. Ett
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ytterligare syfte med 6vervakningen har varit att komma tillratta med problem
i form av spridning av flygblad i era lokaler. Kamerorna i fraga har utformats
pa sadant sdtt att de med latthet har kunnat misstas for brandvarnare, vilket
har gjort dem svdra att upptacka. En av kamerorna har enligt uppgift varit
riktad mot en anslagstavla utanfor en lokal som upplatits at fackférbundet
Kommunal. Aven om det exakta upptagningsomradet for kameran &r oklart,
ar det sannolikt att den har fingat personer pa bild som varit pa vag till eller
fran fackliga sammankomster. Det innebar en behandling av sddana sarskilt
kansliga personuppgifter som avses i 13 § punkten d) personuppgiftslagen.

Vi har i och for sig forstaelse for er stravan att komma tillratta med allvarliga
problem som i férlangningen kan innebara fara for trafiksdkerheten och for
enskildas liv och hélsa. Att installera kamerautrustning av nu aktuellt slag,
utan tydlig skyltning eller anslag och utan att informera personalen i forvig
om overvakningen, inger dock stora betankligheter ur integritetshanseende.
En principiell invandning, som ofta aktualiseras vid kameradvervakning, ar de
risker som ar forknippade med insamling av sa kallad 6verskottsinformation.
Genom att kameraovervaka gemensamma utrymmen riskerar en stor mangd
personer att hamna pa bild, dven sddana personer som saknar samband med
den skadegorelse och andra problem som foranlett 6vervakningen. Darmed
mojliggors en detaljerad och ingdende kartlaggning av enskildas vanor och
forehavanden, som inte utan vidare kan godtas. I detta fall ar det sarskilt all-
varligt eftersom en av kamerorna har varit placerad utanfor en lokal som an-
vants av en lokal fackforening, vilket i princip gjort det mojligt att kartlagga
fackligt aktiva personer pa arbetsplatsen.

Fran integritetssynpunkt ar det viktigt att den som 6vervakas far kinnedom
om 6vervakningen. Enligt 3 § lagen (1998:150) om allman kameraévervakning,
som dr tillamplig dven da 6vervakningen avser en plats dit allmanheten inte
har tilltrade, ska upplysning om kameradvervakning normalt ldmnas genom
tydlig skyltning eller pd nagot annat verksamt satt. Upplysningsplikten ar
straffsanktionerad. Om det finns synnerliga skal far lansstyrelsen meddela
undantag fran upplysningsskyldigheten, sa kallad dold kamera6vervakning.
Av forarbetena till den aktuella lagstiftningen (prop. 1997/98:64 s. 25) framgar
att mojligheten att meddela undantag fran upplysningsplikten ar avsedd for
rena undantagssituationer. Det kan vara fall dar hansyn till allmén ordning
och sdkerhet eller behovet av att forebygga allvarlig brottslighet gor sig starkt
gallande. Att installera kamerautrustning utan att iaktta den straffsanktione-
rade upplysningsskyldighet som foljer av lagen om allman kameradvervakning
maste beaktas vid en krankningsbedomning enligt personuppgiftslagen.

Den kameradvervakning som har utforts i detta fall har f6r 6vrigt manga lik-
heter med den hemliga kamera6vervakning som polisen och andra brottsbe-
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kdmpande myndigheter har ritt att genomfora med stod av tvangsmedelsbe-
stimmelser i 27 kap. rattegangsbalken. Pd grund av sddan 6vervaknings integ-
ritetskrankande karaktdar har mojligheten att anvanda hemlig kameradver-
vakning dock begransats till fall dar forundersokning pagdr angdende ett
brott av viss svarighetsgrad. Sddan 6vervakning omgardas dessutom av ett
starkt integritetsskydd. Fragan om tillstand provas till exempel av domstol
och den enskildes intresse bevakas av ett offentligt ombud.

Den kameradvervakning som granskats inom ramen for detta arende, och
som provas enligt personuppgiftslagen, medfor i princip samma risk for otill-
borliga intrdng i enskildas personliga integritet som den hemliga 6vervakning
som polisen och andra brottsbekdmpande myndigheter far utféra med stod av
bestammelser i rattegangsbalken. En sddan 6vervakning bor, av integritets-
och rattsakerhetsskal, i de allra flesta fall vara forbehallen polisen och andra
brottsbekampande myndigheter inom de ramar som ryms inom tvdngsme-
delslagstiftningen.

Av forarbetena (prop. 2005/2006:173 s.26f) framgar att tillimpningen av be-
stimmelsen i 5 a § andra stycket personuppgiftslagen i praktiken bygger pd en
intresseavvagning dar den registrerades intresse av en fredad, privat, sfar vags
mot andra motstdende intressen i det enskilda fallet. Vid den intresseavvag-
ning som aktualiseras i detta fall bor enligt var mening foljande faktorer sar-
skilt beaktas:

B Kameraovervakning innebar generellt sett ett intrdng i enskildas integritet,
som inte utan vidare kan godtas.

B Kameradvervakning av gemensamma utrymmen innebdr en pataglig risk
for insamling av sd kallad 6verskottsinformation. Darmed mojliggors en
detaljerad och ingdende kartldggning av enskilda individers vanor och f6-
rehavanden.

B ] detta fall har en av kamerorna varit riktad mot en anslagstavla utanfor en
fackforeningslokal, vilket har gjort det mojligt att kartlagga fackligt aktiva
personer pd arbetsplatsen.

B Den aktuella kameradvervakningen har varit dold, det vill sdga ni har inte
genom anslag, skyltning eller pa annat satt informerat om kameraovervak-
ningen som genomforts. Det har gjort 6vervakningen sarskilt integritets-
kanslig.

B Om de problem som féranleder kamera6vervakningen kan undvikas ge-
nom mindre integritetskrankande atgarder, som exempelvis tydligt utpla-
cerade kameror och tydlig information i forvag till personalen om 6ver-
vakningen, bor dessa alternativa atgarder valjas istallet. Normalt ligger det

ocksd i den 6vervakandes intresse att upplysa om den kameraovervakning
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som utfors, eftersom det har en férebyggande effekt om enskilda kdanner
till 6vervakningen.

B Enligt 3 § lagen om allmdn kamera6vervakning, som ar tillamplig i detta
fall, ska upplysning om kameraovervakning normalt lamnas genom tydlig
skyltning eller pa ndgot annat verksamt satt. Denna upplysningsplikt far
frangas endast om det finns synnerliga skal.

B Mojligheten att anvanda sa kallad hemlig kameradvervakning ar begransad
till polisen och andra brottsbekdmpande myndigheter. Sidan 6vervakning
omgadrdas av sdrskilda integritetsskyddande bestammelser och strikta ratt-
sakerhetsprinciper.

Vid en sammantagen bedomning av ovan angivna omstandigheter och med
beaktande av de skal som ni angett till stod for kamera6vervakningen anser vi
att 6vervakningen har inneburit ett stort integritetsintrang for de registrerade,
som inte har statt i rimlig proportion till andamalen med 6vervakningen.
Kameraovervakningen har med andra ord inneburit en krankning av de regi-
strerades personliga integritet i den mening som avses i 5 a § andra stycket
personuppgiftslagen. Overvakningen har siledes varit otillaten.

Att uppsatligen eller av grov oaktsamhet behandla sddana kénsliga person-
uppgifter som avses 13 § personuppgiftslagen i ett ostrukturerat material sa att
den registrerades personliga integritet kranks, det vill siga i strid med 5a §
andra stycket ar straffbart enligt 49 § forsta stycket punkten e) personupp-
giftslagen. Som framgatt ovan bedémer vi att den behandling av personupp-
gifter som utforts med hjalp av en 6vervakningskamera riktad mot en anslags-
tavla utanfor fackforeningens lokal innefattat kansliga personuppgifter och
skett i strid med 5 a § andra stycket personuppgiftslagen. Denna och 6vrig
kameradvervakning har dessutom skett pd ett sitt som kan ifrdgasattas utifrdn
bestimmelserna om upplysningsplikt i 3 § lagen om allman kameradvervak-
ning. Mot den bakgrunden kommer vi att skicka en kopia av tillsynsbeslutet
till aklagarmyndigheten for eventuell vidare utredning. En kopia av beslutet
kommer dessutom att skickas till lansstyrelsen for kannedom.

Hur man 6verklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som &verklagas och den dndring som ni begir. Overkla-
gandet ska ha kommit in till Datainspektionen senast tre veckor fran den dag
ni fick ta del av beslutet. Datainspektionen sander 6verklagandet vidare till
Forvaltningsratten i Stockholm for provning om inspektionen inte sjalv and-
rar beslutet pa det sdtt ni har begart.
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Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, teamledaren Britt-Marie Wester och ju-
risten Oskar Ohrstrom, foredragande.

Goran Graslund Oskar Ohrstrom

Kopia till:

Vasterorts dklagarkammare

Lansstyrelsen i Stockholms ldn, avdelningen for rattsliga fragor,
enheten for tillstand
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