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Tillsyn enligt personuppgiftslagen (1998:204) -
angdende publicering av personuppgifter pa Internet

Datainspektionens beslut

Datainspektionen konstaterar att Landstinget i Dalarnas har behandlat per-
sonuppgifter pa landstingets webbplats, www.ltdalarna.se, i strid med per-
sonuppgiftslagen.

Datainspektionen foreldgger landstinget att ta bort personuppgifter som di-
rekt pekar ut den person som har gjort en JO-anmalan mot Landstinget fran
Landstingets webbplats.

Datainspektionen forutsatter att landstinget i fortsdttningen foljer person-
uppgiftslagen.

Arendet avslutas men kan komma att foljas upp.
Sammanfattning

Landstinget i Dalarna har pd sin webbplats publicerat personuppgifter avse-
ende dels en patient pd Rattpsykiatriska kliniken i Sater, dels en person som
har anmalt landstinget i Dalarna till JO. Landstinget medger att uppgifterna
om patienten har lagts ut av misstag. Dessa uppgifter har ocksa tagits bort
fran webbplatsen. Daremot anser landstinget att uppgifterna avseende anma-
laren varken ingdr i ett strukturerat sammanhang, utgor en integritetskanslig

uppgift eller forekommer i ett ssmmanhang som ar krankande for den enskil-

de.
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Landstingets syfte med att lagga ut moteshandlingarna pd landstingets webb-
plats ar dels att sdkerstdlla allmdanhetens insyn, dels att underlatta distributio-
nen till landstingsstyrelsens ledamoter.

Datainspektionen bedomer att publiceringen utgor behandling av person-
uppgifter i sddant ostrukturerat material som avses i den s.k. missbruksregeln
5a § personuppgiftslagen. Enligt denna bestimmelse far behandlingen inte
utforas om den innebar en krankning av den registrerades personliga integri-
tet.

Publiceringen av personuppgifterna avseende patienten, som troligen omfat-
tas av sekretess, innebar en stor risk for omfattande spridning. Datainspektio-
nen anser darfor att landstinget har behandlat personuppgifter i strid med
personuppgiftslagen men finner ingen anledning att vidta ytterligare dtgarder
mot landstinget for denna behandling.

Publiceringen av personuppgifter avseende anmdlaren omfattar bl.a. uppgifter
om att anmalaren har haft en relation till patienten och att anmadlaren har
forsokt att smuggla in en webbkamera till patienten. Datainspektionen anser
att aven om behandling av personuppgifter om anmalaren inte omfattas av
sekretess, utgor behandlingen, med hansyn till bl.a. sammanhang, syfte och
spridning, en krankning enligt den s.k. missbruksregeln. Datainspektionen
anser darfor att Landstinget dven i detta fall har behandlat personuppgifter i
strid med personuppgiftslagen. Datainspektionen foreldgger landstinget att ta
bort personuppgifterna om anmalaren fran landstingets webbplats.

Redogorelse for tillsynsarendet

Datainspektionen blev den 18 november 2009 uppmarksammad pa att per-
sonuppgifter fanns tillgangliga pa Landstinget i Dalarnas webbplats,
www.ltdalarna.se. Uppgifterna avsag tva personer, dels en patient (i fortsatt-
ningen patienten) pa Rattspsykiatriska kliniken i Sater dels en person (i fort-
sattningen anmalaren) som har anmalt landstinget i Dalarna till JO bl.a. for
hanteringen av en ansdkan om att fa besoka patienten.

Uppgifterna avseende anmalaren ingick i tre olika dokument (méteshand-
lingar) fran landstingsstyrelsens sammantrade den 7 september 2009 (bered-
ningsmemorial, p. 21, protokoll, § 140, och ett dokument om besluten som tog
pd sammantradet, beslut nr 21) samt bilagor till protokollet. Personuppgifter
om patienten fanns endast i namnda bilagor. Bilagorna har numera tagits bort
fran webbplatsen.
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Datainspektionen beslutade den 14 december 2009 att inleda tillsyn mot
Landstinget i Dalarna. Landstinget har i ett yttrande (daterat 2010-01-18) re-
dovisat sina synpunkter i drendet. Av yttrande framgdr bl.a. foljande.

Personuppgifterna om patienten, som fanns med i protokollsbilagor fran
landstingsstyrelsens sammantraden den 7 september 2009, har av misstag
lagts ut pa landstingets webbplats. Enligt landstingets rutiner ska dokument
som laggs ut pd webbplatsen forst sekretessprovas. Nagon sadan prévning
gjordes inte i detta fall. Nar detta blev kant for landstinget togs samtliga lan-
kar till protokollsbilagorna bort.

De personuppgifterna som avser anmalaren, vilka har forekommit bade i mo-
teshandlingarna och i protokollsbilagorna, har inte lagts ut pa webben av
misstag. Landstinget har bedomt att personuppgifterna varken ingdr i ett
strukturerat sammanhang, utgor en integritetskanslig uppgift eller forekom-
mer i ett sammanhang som dr krankande for den enskilde. Landstinget har
inte bedomt att det férhdllandet, att anmadlaren kdnner en person som erhaller
vard, i sig, utgor en krankande uppgift for anmadlaren.

Landstingets syfte med att lagga ut moteshandlingarna pa landstingets webb-
plats ar dels att sdkerstdlla allmanhetens insyn, dels att underlatta distributio-
nen till landstingsstyrelsens ledaméter.

Landstinget har dven redogjort fér den bedomning av sekretess som de nor-
malt gor innan dokument av detta slag laggs ut pa webbplatsen.

Landstinget saknar skriftliga rutiner for publicering av personuppgifter pa
Internet, men har sarskilt utsedda och utbildade webbredaktorer. Varje hand-
laggare som har dokument publicerade pa natet har ocksa ett ansvar for att
initiera rattelse eller borttagande av felaktiga uppgifter.

Skal for beslutet
Tillimpliga bestammelser — missbruksregeln 5a § personuppgiftslagen

Datainspektionen bedomer att landstingets publicering av personuppgifterna
pa landstingets webbplats i detta fall utgor sadan behandling av personupp-
gifter i ostrukturerat material som, enligt den s.k. missbruksregeln i 5a § per-
sonuppgiftslagen, ar undantagen fran tillampning av huvuddelen av de s.k.
hanteringsreglerna. Enligt missbruksregeln far en behandling av personupp-
gifter inte utféras om den innebar en krankning av den registrerades personli-
ga integritet
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Bedomningen av vad som ar en krankning enligt missbruksregeln bygger pa
att en intresseavvdgning gors i det enskilda fallet dar den registrerades intresse
av en fredad, privat, sfar vags mot andra motstdende intressen. Bedomningen
ska saledes inte goras schablonartat enbart utifran vilka uppgifter som be-
handlas utan mdste dven ta sin utgangspunkt i t.ex. vilket sammanhang upp-
gifterna forekommer och for vilket syfte de har behandlats, vilken spridning
de har fatt eller riskerat att fa samt vad behandlingen kan leda till. Hanterings-
reglerna, som i och for sig inte behover tillaimpas, kan ge vagledning i krank-
ningsbedomningen enligt missbruksregeln. Det kan sdledes inte handla om
en krankning enligt 5a § personuppgiftslagen om de grundlaggande kraven
enligt 9 § personuppgiftslagen har foljts och om behandlingen hade varit till-
laten enligt 10 § personuppgiftslagen (prop. 2005/06:173, s. 277). I de riktlinjer
som anges i propositionen for vad som kan vara en krankning enligt 5a § per-

sonuppgiftslagen anges sarskilt brytande av sekretess eller tystnadsplikt.

Kommuners och landstings publicering pd Internet av protokoll, diarier m.m.
ar foremal for sirskild reglering i 12 § personuppgiftsférordningen. Aven om
denna bestammelse formellt giller undantag fran 6verféringsforbudet i 33 §
personuppgiftslagen, var syftet med bestimmelsen att reglera under vilka
forutsattningar kommuner och landsting far publicera protokoll och diarier
m.m. pd Internet. Bestammelsen kan darfor ge vagledning for vad som ska
anses vara en krankning enligt missbruksregeln. Enligt denna bestimmelse
far en kommun eller ett landsting till ett tredje land 6verfora personuppgifter
som ingdr i bl.a. ett "justerat protokoll som har forts vid ett sammantrade med
fullméktige eller en ndmnd”. Dock géller att personuppgifter som direkt pekar
ut den registrerade, t.ex. namn, far 6verforas endast om de gdller en fortroen-
devald (i dennes uppdrag), eller om 6vriga behandlade personuppgifter som
galler den registrerade (den direkt utpekade personen) inte ar kansliga per-
sonuppgifter (enligt 13 § personuppgiftslagen) eller uppgifter om lagovertra-
delser (enligt 21 § personuppgiftslagen) och det samtidigt saknas skal for att
anta att det finns risk for att den registrerades personliga integritet kranks
genom Overforingen. Dessutom foreskrivs ett forbud for 6verforing av per-
sonnummer och samordningsnummer.

Om personuppgifterna har hamtats fran t.ex. ett arendehanteringssystem,
dvs. strukturerat material enligt 5a § personuppgiftslagen, ska utlimnandet
fran arendehanteringssystemet bedomas enligt de s.k. hanteringsreglerna i
personuppgiftslagen. Patientdatalagen galler for hanteringen av personupp-
gifter inom halso- och sjukvard. Detta drende gdller dock endast landstingets
publicering av personuppgifter pa landstingets webbplats och Datainspektio-
nen gdr darfor inte pa tillimpningen av ndmnda bestaimmelser.
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Inte heller dr det Datainspektionens uppgift att avgéra om landstinget har
gjort en korrekt sekretessbedomning av de utlaimnade uppgifterna.

Publicering av personuppgifter avseende patienten

Av de publicerade personuppgifterna avseende patienten framgar, forutom
dennes namn och personnummer, dven att han ar intagen pa en rattpsykiat-
risk klinik samt uppgifter om dennes relation till anmdlaren. Vidare framgar
bl.a. av ett citat i den publicerade JO-anmalan skalen till rattspsykiatriska
klinikens beslut om besokinskrankningar, vilka innehaller en bedémning av

patientens psykiska halsa.

Enligt 13 § personuppgiftslagen utgor uppgift om en persons hdlsa en kanslig
personuppgift som, om missbruksregeln inte hade varit tillamplig, hade
kravts sarskilt stod i personuppgiftslagen for att behandla. Aven anvindning-
en av personnummer ar sarskilt reglerad i de s.k. hanteringsreglerna. Behand-
ling av denna typ av personuppgifter kan dven utgora en krankning enligt 5a §
personuppgiftslagen. Det ar troligt att personuppgifterna om patienten om-
fattas av sekretess till skydd for den enskilde. Behandling av personuppgifter
som innebar att brott mot en sekretessbestaimmelse namns i férarbetena som
ett exempel pa krankning enligt 5a § personuppgiftslagen. Genom publice-
ringen pa webben har det ocksd funnits en stor risk for omfattande spridning.

Datainspektionen anser att landstinget har behandlat personuppgifter i strid
med personuppgiftslagen genom att lagga ut dessa uppgifter pa landstingets
webbplats. Landstinget har medgett att publiceringen har skett av misstag.
Uppgifterna togs bort av landstinget sa snart de blev medvetna om misstaget.
De har vidare bett patienten om ursdkt. Det saknas darfor anledning for Data-
inspektionen att vidta ytterligare dtgarder pa grund av denna publicering.

Publicering av personuppgifter avseende anmdlaren

Av de publicerade personuppgifterna avseende anmalaren framgar, forutom
dennes namn och personnummer, dven att anmalaren har haft en relation till
patienten. Efter att landstinget har tagit bort protokollsbilagorna fran webben
kvarstar endast moteshandlingarna. Av dessa handlingar framgadr att anmala-
ren har begart att fa besoka patienten men fatt avslag samt att hon har forsokt
att smuggla in en webbkamera till patienten.

Aven om personuppgifterna avseende anmilaren inte omfattas av sekretess
kan publiceringen av dessa pa landstingets webbplats utgora en krankning
enligt 5a §. Uppgifter som i sig ar harmldsa kan komma att betraktas som
kansliga om de gors tillgangliga for sokning och sammanstallningar pa Inter-
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net och dd uppgifter pa Internet oftast finns kvar mycket lange. En uppgift om
att en person har haft kontakt och ev. ocksa en relation med en patient inta-
gen pa en rattpsykiatrisk klinik kan uppfattas som integritetskanslig. Till sa-
ken hor ocksd att allmanhetens intresse av insyn i landstingets handlaggning
normalt kan tillgodoses utan att personuppgifterna avsléjas. Att publiceringen
aven sker i syfte att underldtta distributionen till landstingsstyrelsens ledamo-
ter m.fl. kan inte anses vara ett sddant intresse som vager tungt i forhdllande
till den enskildes intresse av skydd for krankningar av den personliga integri-
teten. Aven detta syfte torde kunna uppfyllas genom att dokumenten publice-
ras utan personuppgifter (maskning).

Landstinget har ocksa havdat att ett beslut att inte publicera anmalarens
namn pa landstingets webbplats hade kunnat uppfattas som ett forsok att
motverka sjalva syftet med JO-anmalan - att pavisa férhdllanden eller be-
handling av myndigheter som den enskilde upplever som rattsvidriga eller
krankande. Datainspektionen anser inte att detta kan vara ett motiv for att
publicera personuppgifter pd webben. Tvartom, kan risk for att bli namngiven
pa landstingets webbplats, och dirmed s6kbar via Internet, avskracka enskil-
da fran att gora en JO-anmadlan mot landstinget. Om den enskilde lamnar sitt

samtycke, kan naturligtvis publiceringen inte anses utgora en krankning.

Datainspektionen anser mot denna bakgrund att landstinget har behandlat
personuppgifter om anmalaren i strid med personuppgiftslagen. Datainspek-
tionen forelagger darfor landstinget att ta bort personuppgifter som direkt
pekar ut anmalaren frdn landstingets webbplats.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjurist Hans-Olof Lindblom och juristen Martin Brinnen.

Goran Graslund
Martin Brinnen
Hur man 6verklagar
Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i skri-

velsen vilket beslut som éverklagas och den dndring som ni begir. Overkla-
gandet ska ha kommit in till Datainspektionen senast tre veckor fran den dag
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beslutet meddelades for att kunna provas. Datainspektionen sander 6verkla-
gandet vidare till Forvaltningsratten i Stockholm for prévning om inspektio-
nen inte sjdlv dndrar beslutet pa det sitt ni har begart.

Kopia till:
Personuppgiftsombudet N.N., Landstinget i Dalarna, Huvudkontoret, Kansli- och informa-
tionsenheten, Box 712, 791 29 Falun

N.N., Riksdagens revisorer JO, Box 16 327, 103 26 Stockholm
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