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Tillsyn enligt personuppgiftslagen (1998:204) -
Arbetsmiljoverkets anvandning av Facebook

Datainspektionens beslut

Datainspektionen konstaterar att Arbetsmiljoverket ar personuppgiftsansva-
rig for behandling av personuppgifter som forekommer pa den Facebook-sida
som Arbetsmiljoverket administrerar.

Personuppgiftsansvaret omfattar bade personuppgifter som Arbetsmiljoverket
sjalv publicerar och personuppgifter som publiceras av andra pa Facebook-

sidan.

Arbetsmiljoverkets personuppgiftsansvar innebar att Arbetsmiljoverket har
ett ansvar for att det pa Facebook-sidan inte utfors behandling av personupp-
gifter som kranker enskildas personliga integritet och i forekommande fall ta
bort sddana uppgifter. I drendet har inte pavisats att det forekommer nagon
sadan behandling pa Arbetsmiljoverkets Facebook-sida.

Arendet avslutas.

Redogorelse for tillsynsarendet

Datainspektionen har den 29 april 2010 genomfort en inspektion hos Arbets-
miljoverket. Inspektionen har inte foranletts av ndgot klagomal mot Arbets-
miljoverket utan ar ett led i Datainspektionens projekt om sociala medier.
Syftet med inspektionen har varit att kontrollera Arbetsmiljoverkets behand-
ling av personuppgifter vid anvandandet av s.k. sociala medier och att avgora
vilket ansvar enligt personuppgiftslagen som Arbetsmiljoverket har for egna
och andras publiceringar. Inspektionen omfattar saledes inte det eventuella
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personuppgiftsansvar som enskilda anvandare eller foretagen Facebook, Twit-
ter m.fl. kan ha for behandlingen av personuppgifter.

Det finns ingen vedertagen definition av vad som utgor sociala medier. Data-
inspektionens projekt om social medier har i forsta hand avsett granskning av
tjianster dar det forekommer omodererat, anvindargenererat innehall, dvs.
innehall som blir direkt tillgangligt for andra anvandare utan nagon forega-
ende atgard av den som har sidan, driver tjansten e.d.

Facebook ar ett socialt media dar manniskor har méjlighet att kommunicera
med varandra - antingen enskilt, 6ppet for de personer man sjdlv vdljer eller
helt 6ppet for alla. Genom Facebook kan aktorer — bade individer och organi-
sationer - skapa s.k. Facebook-sidor och grupper.

Bloggar ar webbplatser som innehaller aterkommande inldgg. Inlaggen ar
ordnade sd att de senaste inldggen oftast ar hogst upp. Ofta har inldggen na-
gon sorts nyhetskaraktar. Bloggens besokare kan vanligtvis lamna kommenta-
rer kopplade till varje inldgg, vilka da visas under inldgget. Kommentarfunk-
tionen kan vara modererad eller omodererad.

Twitter ar en form av mikroblogg. Anvandare kan lamna korta meddelanden
("tweets”, uppdateringar) och ldsa andras meddelanden. Meddelanden bestar
av textinlagg om hogst 140 tecken. Meddelandena visas i anvdndarens eget
flode och blir tillgdngliga for andra anvandare - antingen genom sokning eller
genom en form avabonnemang. De som pa detta sdtt abonnerar pd en annan
anvandares meddelanden kallas for, "followers”. Avsandaren kan valja att visa
sina meddelanden endast for sina egna kontakter men kan dven dela ut dessa
obegransat.

[ tillsynsarendet har f6ljande framkommit:

Arbetsmiljoverket tillhandahaller en egen Facebook-sida. Facebook-
anvandare kan anvanda sig av en knapp pa Facebook-sidan med texten "gilla”
och ddarmed bli "anhdngare” av sidan. Anhadngare kan darefter kommentera pa
sidans s.k. logg. Arbetsmiljoverket som har administrationsrattigheter for sin
Facebook-sida kan utesluta anhdngare och ta bort anhdngarnas kommentarer
pa sidan.

Arbetsmiljoverket lagger inte sjalva ut ndgra personuppgifter pa Facebook-
sidan forutom ett antal bilder pa personer som deltagit vid massor och dylikt.
Ovriga personuppgifter som syns pa sidan ar en samling linkar som visar
namn och eventuell profilbild pa dem som gillat sidan. Direkta personuppgif-
ter forekommer ndstan aldrig i anvandarnas inlagg.

Arbetsmiljoverket kan inte pd nagot satt strukturera de personuppgifter som
forekommer pa Facebook-sidan. Det gar bara att ta ut statistik som visar kon,
alder och land pa dem som gillat sidan.
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Syftet med Arbetsmiljoverkets tillhandahallande av Facebook-sidan ar att sy-
nas dar folk dr, att nd ut med information till nya malgrupper och att fa man-
niskor som dr intresserade av arbetsmiljofrdgor att fora en dialog med var-
andra. Facebook-sidan innehaller viss information om Arbetsmiljoverket men
inga uppmaningar till anvindarna om for vad eller hur sidan bor anvandas.
Facebook-sidan fungerar som ett komplement till svarstjansten pa verkets
hemsida. Pd Facebook-sidan finns det ocksd en lank till svarstjansten.

Arbetsmiljoverket har en policy - ett levande dokument - som innehaller rikt-
linjer for hur Facebook ska anvandas och vem som dr ansvarig for vad. Det ar
fyra stycken fran kommunikationsenheten, tva stycken fran svarsenheten
samt generaldirektoren som har administratorsrattigheter. Alla inldgg som
Arbetsmiljoverket gor pa sin Facebook-sida ska skrivas under med antingen

» »

"Kommunikationsenheten”, "Svarstjansten” eller "Generaldirektoren”.

Arbetsmiljoverkets policy ar att det inte ska finnas obesvarade fragor pa sidan
under langre tid dn tre timmar under kontorstid. Det innebar att administra-
torerna fran svarstjansten och kommunikationstjansten gdr in flera gdnger om
dagen och svarar pa fragor. Den som gar in fOr att svara pa fragor héller upp-

sikt 6ver kommentarerna pa loggen - dven dldre sadana.

Av Arbetsmiljoverkets policy framgdr att inldgg som ar stétande, rasistiska,
uttrycker krankande dsikter om specifika personer, eller pa annat satt inte hor
hemma pa Arbetsmiljoverkets Facebook-sida, ska tas bort. Om det upprepas
kommer anhangaren att uteslutas. Arbetsmiljoverket har annu inte varit
tvunget att ta bort ndgra sddana uppgifter fran sidan. Nagon sarskild informa-
tion om hur en anvdandare kan uppmarksamma Arbetsmiljoverket pa att det
forekommer krankande eller felaktiga uppgifter finns inte pa Facebook-sidan.

Vid inspektionstillfallet anviande Arbetsmiljoverket inte bloggar och Twitter.
Skal for beslutet

Datainspektionen bedomer i detta beslut endast Arbetsmiljoverkets person-
uppgiftsansvar for Facebook-sidan. Den del av Arbetsmiljoverkets verksamhet
som har inspekterats omfattas inte av sarskilda bestammelser om personupp-
giftsbehandling. Arbetsmiljoverkets personuppgiftsansvar ska darfor bedo-
mas enligt personuppgiftslagen. Datainspektionen gor féljande bedémningar
av personuppgiftslagens tillaimpning pa Arbetsmiljoverkets behandling av
personuppgifter pa Facebook-sidan.
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Ar Arbetsmiljoverket personuppgiftsansvarig for publiceringar av
personuppgifter pd Facebook-sidan?

Enligt 3 § personuppgiftslagen ar den personuppgiftsansvarige den som en-
sam eller tillsammans med andra bestaimmer andamalen med och medlen for
behandlingen av personuppgifter. Vem som bestimmer 6ver andamalen av-
gors genom en bedomning av de faktiska omstandigheterna i det enskilda
fallet. Avgorande for denna bedomning ar bl.a. varfor behandlingen utfors
och vem som dr initiativtagare till behandlingen. Att bestimma 6ver medlen
for behandlingen avser framst att bestamma 6ver de tekniska och organisato-
riska medlen for behandlingen, dvs. "hur” behandlingen ska ga till, t.ex. vilka
personuppgifter som ska behandlas, vilka tredje man som ska fa tillgang till
de behandlade personuppgifter och nar uppgifter ska raderas.

Av inspektionen har framgatt att det ar Arbetsmiljoverket som bestammer
over vad egna inldgg ska innehalla och for vilka syften de publiceras. Arbets-
miljoverket har darfor ett personuppgiftsansvar for uppgifter som de publice-
rar pa Facebook-sidan, vilket innefattar all den personuppgiftsbehandling
som anstdllda utfor i sin tjanst och som andra utfér under Arbetsmiljoverkets
ledning.

Vad avser Arbetsmilj6verkets personuppgiftsansvar for personuppgifter som
publiceras pa Facebook-sidan av andra, s.k. anhangare av sidan, kan foljande
konstateras. Arbetsmiljoverket ar en myndighet som har valt att finnas pa
Facebook genom att tillhandahalla Facebook-sidan i sin verksamhet. Arbets-
miljoverket har namngett sidan och kan bestimma vilka mojligheter det ska
finnas for andra att behandla personuppgifter (gora inlagg) samt ge anvis-
ningar for vilket innehadll sidan ska ha. Arbetsmiljoverket innehar den faktiska
mojligheten att ta bort personuppgifter som publicerats pd sidan. Arbetsmil-
joverkets inrattande och utformning av sidan mojliggor saledes att anhangare
kan lamna kommentarer och publicera personuppgifter om andra. Utan Ar-
betsmiljoverkets inrattande av Facebook-sidan och val att fortsatta inneha
denna skulle anhangare av sidan inte kunna publicera inlagg pa sidan. Vidare
skulle anhdngarnas inldgg inte finnas kvar pa Arbetsmiljoverkets sida om Ar-
betsmiljoverket valde att ta bort inldggen eller sidan i dess helhet. Facebook
tillater ocksa, enligt vad som framgar av Facebooks Riktlinjer for Facebook-
sidor, att sidinnehavaren talar om for sina anhdngare vilken typ av innehall
som sidinnehavaren kommer att ta bort och varfor.

Arbetsmiljoverket far anses inneha majlighet att bestamma 6ver saval anda-
mal som medel for behandlingen av personuppgifter pa Facebook-sidan. Da-
tainspektionen anser darfor att Arbetsmiljoverkets personuppgiftsansvar aven
omfattar de personuppgifter som anhangare publicerat pa Arbetsmiljoverkets
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Facebook-sida. Detta utesluter inte att ocksa anhdngaren eller Facebook har
ett personuppgiftsansvar for uppgifter som anhdngaren publicerat pa
Facebook-sidan.

Behandling av personuppgifter for journalistiska dndamdl?

Om en publicering av personuppgifter pd Arbetsmiljoverkets sida kan be-
domas ske inom ramen for ett uteslutande journalistiskt andamal, d.v.s. att
informera, utova kritik och vacka debatt om samhallsfragor av betydelse
for allmanheten, ar, enligt 7 § andra stycket, bestaimmelserna i 5a, 9-29
och 33-44 §8§ samt 45 § forsta stycket och 47-49 §§ inte tillampliga pa den
behandlingen.

Vid inspektionen har det inte framkommit ndgot som tyder pa att publice-
ringarna pa Facebook-sidan har skett fér sidana journalistiska andamal som
avses i 7 § andra stycket. Undantaget for journalistiska &ndamal ar saledes
inte tillaimpligt pa den behandling som granskats inom ramen for detta till-
synsarende. Det kan dock inte uteslutas att enskilda skulle kunna anvdanda
Facebook-sidan for sddant andamal.

Omfattas Arbetsmiljoverket behandling av missbruksregelnisa §
personuppgiftslagen?

Enligt den s.k. missbruksregeln i 5 a § personuppgiftslagen ska de s.k. hanter-
ingsreglerna i personuppgiftslagen ” ... inte tillimpas pa behandling av per-
sonuppgifter som inte ingar i eller ar avsedda att inga i en samling av person-
uppgifter som har strukturerats for att patagligt underlatta sokning efter eller
sammanstallning av personuppgifter”. Avsikten med bestammelsen har varit
att fran de s.k. hanteringsreglerna undanta sadan ostrukturerad vardaglig
behandling av personuppgifter som typiskt sett ar harmlos ur ett integritets-
skyddsperspektiv. I det undantagna omradet ingdr t.ex. l6pande text i ordbe-
handlingsprogram, l6pande text pd internet eller e-postkorrespondens under
forutsittning att materialet inte ingar i eller ska infogas i en databas med en
personuppgiftsanknuten struktur.

Med personuppgiftsanknuten struktur avses att ett material har strukturerats
sd att just personuppgifter markerats som sadana. Det ar dock inte tillrackligt
att samlingen av personuppgifter har en personuppgiftsanknuten struktur fér
att behandlingen ska falla utanfor det undantagna omradet. For det kravs att
samlingen har strukturerats for att pdtagligt underldtta sokning efter eller
sammanstallning av just personuppgifter. Den personuppgiftsanknutna struk-
tureringen ska saledes ha uppnatt en viss niva eller kvalitet. Vidare har lagstif-
taren med undantaget i 5 a § avsett att undanta sedvanligt utnyttjande av all-
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mant anvanda funktioner dar den personuppgiftsanknutna struktureringen
inte framstdr som sarskilt kvalificerad. Mot bakgrund av informations- och
yttrandefrihetsintressena ansdg lagstiftaren det inte rimligt att sddana var-
dagsfunktioner skulle falla utanfér det undantagna omradet. Behandling av
personuppgifter vid sedvanlig anvandning av e-postprogram for kommunika-
tion togs upp som exempel pa ndgot som ar undantaget trots att program vid
anvandning mer eller mindre automatiskt skapar en personuppgiftsanknuten
struktur. I 6vrigt har lagstiftaren 6verlamnat till rattstillampningen att avgora
vilka foreteelser som bor rymmas under undantaget.

Den sarskilda struktur som kdnnetecknar Facebook, som faktiskt syftar till att
underlatta sokning av personuppgifter och att finna samband mellan ménni-
skor och grupper, talar for att Facebooks behandling av personuppgifter har
en personuppgiftsanknuten struktur. Har ar det dock inte fraga om att bedo-
ma Facebooks behandling utan om den behandling av personuppgifter som
sker inom ramen for den sida pa Facebook som Arbetsmiljoverket har rattslig
och faktisk mojlighet att rdda 6ver. Man kan i den delen konstatera att Ar-
betsmiljoverket endast har tillgdng till en begransad del av det IT-system och
de funktioner som Facebook innehdller. Som det f6r narvarande ar utformat
kan och far Arbetsmiljoverket lagga upp sin sida och har mojlighet att pa den
ta emot kommentarer och inldgg fran anhdngare av sidan. Arbetsmiljoverket
kan ta bort sddan information men kan inte pd annat satt fordndra innehadllet
i informationen om och frdn anhangare. Arbetsmiljoverket kan vidare f4 till-
gdng till enkel statistik om besok pa sidan. Inspektionen och 6vrig utredning i
arendet bekraftar ocksa att Arbetsmiljoverket inte kan strukturera de person-
uppgifter som de har tillgang till pa Facebook-sidan. Den behandling av per-
sonuppgifter som Arbetsmiljoverket med nuvarande funktionalitet kan utfora
inom ramen for sin sida pd Facebook maste darmed betecknas som typiskt
sett mindre riskfylld ur ett integritetsperspektiv. Anvandningen av Facebook
ar idag vanligt forekommande och vida spridd, saval bland enskilda personer
som hos foretag, myndigheter och andra organisationer. Det har for mdnga
blivit frdga om en vardaglig hantering. Mot den bakgrunden bedémer Datain-
spektionen att Arbetsmiljoverkets behandling av personuppgifter i Facebook,
som den sdg ut vid inspektionstillfallet, ar ett sadant sedvanligt utnyttjande av
allmant anvanda funktioner som med hansyn till informations- och yttrande-
frihetsintressena faller under undantaget i 5a § personuppgiftslagen.

Vad innebdr Arbetsmiljéverket personuppgiftsansvar?
Personuppgiftsansvaret innebar att den personuppgiftsansvarige ska se till att
behandlingen av personuppgifter inte sker i strid med personuppgiftslagen.

Nar missbruksregeln ar tillamplig, som i detta fall, innebar ansvaret att den
personuppgiftsansvarige ska se till att det inte forekommer behandling av
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personuppgifter som ar krankande for de registrerades personliga integritet.
Darutover innefattar ansvaret aven en skyldighet att vidta lampliga sakerhets-
atgarder samt en skyldighet att ersitta den registrerade for skada och krank-
ning av den personliga integriteten som en behandling av personuppgifter i
strid med personuppgiftslagen har orsakat (48 § personuppgiftslagen).

Enligt 30 § personuppgiftslagen fir personer som arbetar under den person-
uppgiftsansvariges ledning bara behandla personuppgifter i enlighet med
instruktioner fran den personuppgiftsansvarige. Arbetsmiljoverket ar sdledes
skyldigt att vidta vissa dtgarder for att se till att de som arbetar med Facebook
for Arbetsmiljoverkets rakning ar informerade om dndamalen med den be-
handling av personuppgifter som kan forekomma pa Facebook-sidan och att
anvandning som ar oforenligt med dessa andamal ar forbjuden. Datainspek-
tionen anser darfor att det dr bra att Arbetsmiljoverket har utformat interna
regler som beskriver hur Arbetsmiljoverket ska anvanda Facebook och hur
personuppgifter pa Facebook-sidan ska hanteras.

Vidare ar den personuppgiftsansvarige, enligt 31 § personuppgiftslagen, skyl-
dig att vidta lampliga tekniska och organisatoriska dtgarder for att skydda de
personuppgifter som behandlas. Vilka ytterligare dtgarder som Arbetsmiljo-
verket ar skyldigt att vidta ar beroende av bl.a. vilka risker som finns och vad
som dar tekniskt mojligt. Med hansyn till vad Arbetsmiljoverket faktisk kan
utfora i det aktuella IT-systemet torde det normalt bli frdga mer om organisa-
toriska an rent tekniska atgarder. For sociala medier med omodererat anvan-
dargenerat innehdll, séisom Arbetsmiljoverkets Facebook-sida, kan omfatt-
ningen och inriktningen ha betydelse. Ju storre risken ar for att kansliga upp-
gifter kommer att forekomma, desto mer omfattande ar kravet pa atgarder.
Exempelvis kan det vara nédvandigt att ha en noggrannare uppsikt dver
andras kommentarer om det har forekommit manga krankande kommenta-
rer.

Personuppgiftsansvaret enligt den s.k. missbruksregeln innebar att Arbetsmil-
joverket ansvarar for eventuell krankande behandling som férekommer pa
Facebook-sidan. Arbetsmiljoverket madste vidta atgarder for att ta bort eventu-
ella krainkande personuppgifter. Arbetsmiljoverket har valt att ha en omodere-
rad kommentarsfunktion, vilket innebar att anhdngarnas kommentarer publi-
ceras utan foregdende granskning eller atgard av Arbetsmiljoverket. Det inne-
bar att det under en tid kan finnas personuppgifter som anhangare publicerat
pa Facebook-sidan och som Arbetsmiljoverket inte kanner till. I princip intra-
der personuppgiftsansvaret nar personuppgifter publiceras. Nagon faktisk
mojlighet att ta bort uppgifterna fran Facebook-sidan har Arbetsmiljoverket
dock inte forrdn Arbetsmiljoverket fatt kinnedom om att uppgifterna finns

dar.
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Bedomningen av vad som dr en krankning ska inte goras schablonartad enbart
utifrdn vilka uppgifter som behandlas. Bedomningen maste aven ta sin ut-
gangspunkt i t.ex. vilket sammanhang uppgifterna forekommer, for vilket
syfte de behandlas, vilken spridning de har fatt eller riskerar att fa samt vad
behandlingen kan leda till. Material som publiceras pa sociala medier riskerar,
liksom annat material som publiceras pa Internet, att fa en omfattande sprid-
ning. Risken f6r storre spridning och integritetsintrang 6kar ytterligare om
publiceringarna tillgangliggors for sokmotorers indexering.

Till skillnad fran det som galler enligt hanteringsreglerna i personuppgiftsla-
gen gar det inte att, med st6d av missbruksregeln, pa samma vis stélla krav pa
att Arbetsmiljoverket ska vidta dtgarder for att forebygga och forhindra att
anhdngare publicerar krdnkande kommentarer pa Facebook-sidan. For att
minska risken for krankningar av enskildas personliga integritet, och for att
minska risken for att bli skadestandsskyldig, bor Arbetsmiljoverket dock vidta
atgarder i forebyggande syfte for att se till att behandlingen ar forenlig med
personuppgiftslagen. Det kan exempelvis ske genom att pd sidan informera
om syftet med sidan, for vilka &ndamal Arbetsmiljoverkets kommentarsfunk-
tion ar tankt att anvandas, vilka typer av kommentarer som inte far férekom-
ma pd sidan samt vad som kan hianda om enskilda inte foljer Arbetsmiljover-
kets rekommendationer. Arbetsmiljoverket bor ocksd uppmana anhdngare
och andra att anmala behandling som kan vara i strid med personuppgiftsla-
gen, bade till Arbetsmiljoverket och till Facebooks abusehantering.

Datainspektionen har i detta tillsynsarende inte funnit ndgon krankande
behandling av personuppgifter pd Arbetsmiljoverkets Facebook-sida.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som éverklagas och den dndring som ni begir. Overkla-
gandet skall ha kommit in till Datainspektionen senast tre veckor fran den
dag beslutet meddelades for att kunna prévas. Datainspektionen sander Gver-
klagandet vidare till Forvaltningsratten i Stockholm f6r prévning om inspek-
tionen inte sjalv andrar beslutet pa det satt ni har begart.
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Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, juristerna Ulrika Andersson, Martin Brin-
nen och Lena Carlsson, foredragande.

Goran Graslund Lena Carlsson

Kopia till:

E-delegationen, Karlavdgen 100, 103 33 Stockholm
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