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Datainspektionen

Centrala Studiestodnamnden - CSN

851 82 Sundsvall

Tillsyn enligt personuppgiftslagen (1998:204) - Utokat
elektroniskt informationsutbyte

Datainspektionens beslut

CSN har inhdmtat en forsakran om tekniska begransningar fran anslutande
socialndmnder. CSN foreldggs dock att upphora med att lamna ut uppgifter
om enskilda via direktatkomst till Socialndmnden i Botkyrka till dess att CSN
- dven pa annat satt — forsdkrat sig om att handldggare hos Socialndmnden i
Botkyrka rent tekniskt inte ska ha mojlighet att soka pa andra personer dn
sadana som ar aktuella i ett drende hos nimnden.

Datainspektionen utgar ifran att CSN vidtar atgarder for att forsakra sig om
att de socialndmner som anvander Sambruks 16sning, Multifraga, har tekniska
begransningar pa plats som forhindrar handlaggare att s6ka pa andra personer

an sddana som ar aktuella i ett arende hos namnden.

Datainspektionen kan konstatera att CSN loggar vilken socialnamnd som haft
atkomst till vilka personuppgifter och nar, och forutsatter att CSN ocksa utfor
systematiska och aterkommande loggkontroller av socialndmndernas dtkomst
till personuppgifter pa socialndmndniva.

Datainspektionen forutsatter att CSN genomfor de planerade dtgarderna for
att uppfylla kraven i 7 och 14 §§ studiestodsdataférordningen.

Arendet avslutas.
Bakgrund

Den 1januari 2009 tradde ett antal nya bestdmmelser i kraft som innebar ett
utokat elektroniskt informationsutbyte mellan myndigheter (se prop.
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2007/08:160). Informationsutbytet ska huvudsakligen ske genom s.k. direkt-
atkomst. Datainspektionen inledde under 2010 ett projekt for att hos tva stat-
liga myndigheter och tva socialndmnder granska hur informationsutbytet ser
ut och om tillampliga bestimmelser f6ljs. Av sarskilt intresse har varit syste-
mens utformning och datakommunikation, information till registrerade och

hanteringen av skyddade personuppgifter.

Redogorelse for tillsynsarendet

Datainspektionen har den 2 december 2010 genomfort en inspektion hos
CSN. Inspektionen dr ett led i Datainspektionens projekt rorande informa-
tionsutbyte mellan myndigheter.

Skal for beslutet

Kravet pd forsdkran frdn socialndmnderna

Av andra stycket 13 § studiestodsdataforordningen framgar att en social-
ndamnd far ha direktatkomst enligt forsta stycket forst sedan CSN har forsak-
rat sig om att handldggare hos socialndimnden bara kan ta del av uppgifter om

personer som ar aktuella i arenden hos socialndmnden.

For att uppfylla det kravet kraver CSN att socialndimnderna skriver under en
skriftlig forsakran om att handldggare hos socialndmnden bara kan ta del av
uppgifter om personer som ar aktuella i drenden hos socialndamnden.
Forsakran lyder:
"Harmed forsdkras att Socialndmnden i X kommun har vidtagit de
tekniska och administrativa dtgarder som kravs for att sakra att
anstallda vid socialndmnden, vid direktatkomst till personuppgif-
ter som behandlas i CSN:s studiestodsverksamhet, bara kan ta del
av uppgifter om personer som ar aktuella i drenden hos social-
namnden.”

Fragan ar om detta ar tillrackligt for att uppfylla forordningens krav.

Denna fraga behandlas inte narmare i forarbetena till studiestodsdatalagstift-
ningen (problematiken ndamns endast vid ett tillfélle, se SOU 2007:64 s. 171). |
den proposition som ligger till grund for bestammelserna om socialnamnder-
nas mojlighet till direktdtkomst hos ett antal olika myndigheter konstaterades
att socialnamnderna borde ges mojlighet till direktdtkomst till uppgifter hos
CSN, men nagot lagforslag 1dmnades inte eftersom CSN da saknade register-
lagstiftning (prop. 2007/08:160 s. 151). Vad som anfors i den propositionen bor
darfor kunna ge ledning avseende det krav som andra stycket 13 § studie-
stodsdataforordningen staller pd CSN. Dar framgar att utlimnande myndig-
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het ar skyldig att forsdkra sig om att handlaggare hos socialndmnderna rent
tekniskt inte ska ha mojlighet att soka pa andra personer dn sadana som ar
aktuella i ett darende hos den aktuella namnden. Vidare framgar att det ar till-
rackligt att utlimnande myndighet frdn den mottagande socialnamnden in-
hamtar en forsakran om att dessa krav ar uppfyllda (prop. 2007/08:160 s. 167,
169 och 170). Lagstiftaren har inte haft for avsikt att infora en skyldighet for
utlimnande myndighet att genomfora faktiska kontroller av landets social-
namnder (prop. 2007/08:160 s. 150).

Datainspektionen anser darfor att CSN, genom inhdmtande av en sddan un-
derskriven forsdkran som CSN anvander sig av, i princip uppfyller kravet i 13 §
studiestodsdataférordningen.

I det har sammanhanget vill Datainspektionens géra CSN uppmarksam pa
vissa omstdndigheter som framkommit under Datainspektionens inspektion
hos en av landets socialndmnder som anvander Sambruks 16sning, Multifrdga.
Vid inspektionen framkom att CSN har inhdmtat en skriftlig forsdkran fran
socialndmnden men att namnden inte har nagra tekniska begransningar pa
plats som gor det mojligt for handlaggarna att endast soka pa personer som &r
aktuella i ett drende hos namnden (Socialnamnden i Botkyrka kommun, dnr

1579-2010).

Datainspektionen anser att den beskrivna situationen visar att det kan finnas
tillfallen dd endast forekomsten av en underskriven forsdakran fran social-
namnden inte dr tillracklig. CSN madste normalt kunna utga ifran att den soci-
alndmnd som skriver under en sadan forsakran som CSN anvander sig av, fak-
tiskt lever upp till de krav som stdlls i forsikran. Men om det senare skulle
framkomma omstandigheter som ger CSN skdlig anledning att misstanka att
sa inte dr fallet anser Datainspektionen att CSN, ocksa mot bakgrund av kra-
vet pa lampliga sdkerhetsdtgarder i 31 § personuppgiftslagen, har ett ansvar for
att ta reda pa hur det faktiskt forhaller sig och i tillimpliga fall begransa at-
komsten till dess att CSN dven pd annat satt kunnat forsakra sig om att den
mottagande socialndamnden har tillfredstallande tekniska begransningar.

CSN forelaggs darfor att upphora med att tillhandahalla uppgifter via direkt-
atkomst till Socialndmnden i Botkyrka till dess att CSN pa annat satt forsakrat
sig om att handldggare hos Socialndmnden i Botkyrka rent tekniskt inte ska
ha mojlighet att soka pa andra personer dan sddana som dr aktuella i ett drende

hos namnden.
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Upplysningsvis meddelar Datainspektionen att Socialndmnden i Botkyrka i
beslut, med dnr 1579-2010, forelagts att infora tekniska begransningar i Multi-
fraga till pdgaende drenden hos ndamnden.

Datainspektionen antar att det finns andra kommuner dan Socialndmnden i
Botkyrka som fortfarande anvander sig av Sambruks 16sning. Eftersom det nu
ar kant for CSN att Multifraga inte innehdller ndgra tekniska begransningar
utgar Datainspektionen ifran att CSN vidtar atgarder for att forsdkra sig om
att de socialndmner som anvander Multifraga har tekniska begransningar pa
plats som férhindrar handlaggare att soka pa andra personer an sddana som ar
aktuella i ett drende hos namnden.

Datainspektionen har inga anmarkningar i denna del utéver vad som namnts
ovan. Upplysningsvis anser dock Datainspektionen att integritetsskyddet
skulle kunna starkas ytterligare av att CSN for socialnimnderna beskrev de
tekniska funktioner som behdvs for att namnderna ska uppfylla kraven pa
tekniska begransningar.

Loggar och loggkontroller

Enligt 9 § studiestodsdatalagen maste CSN se till att elektronisk tillgdng till
personuppgifter dokumenteras. Myndigheten ska ocksa systematiskt och
aterkommande kontrollera om ndgon obehorig atkomst till uppgifterna har
forekommit. Det finns mojlighet for regeringen eller den myndighet som re-
geringen bestammer att meddela ytterligare foreskrifter om dokumentation
och kontroll, men ndgra sddana foreskrifter har inte meddelats.

Paragrafens rubrik talar om intern elektroniskt tillgang till personuppgifter,
men av forarbetena till lagen framgar att dokumentationen aven ska avse till-
gdng via direktatkomst.

"Dokumentationen ska avse alla former av elektronisk tillgang

som har forekommit, oavsett om det dr personer som arbetar i

CSN:s studiestodsverksamhet som internt har berett sig tillgdng

till uppgifterna eller om en utomstaende har gjort det genom t.ex.

direktatkomst. CSN ska systematiskt och dterkommande kontrol-

lera om ndgon obehorig dtkomst till uppgifter har férekommit.

Det ar saledes inte tillrackligt att CSN endast kontrollerar loggar-

na nar myndigheten av ndgon orsak har anledning att misstanka

att obehorig atkomst har férekommit.” (Se prop. 2008/09:96 s 84.)

CSN loggar vilken socialnamnd som har stallt en viss frdga och ndr, och in-

hamtar en forsakran fran socialndmnderna innan de bereds direktatkomst till
uppgifter. Forsakran lyder:
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"Socialndamnden forsdkrar att behandlingshistorik fors som visar
vilken anstdlld hos socialndimnden som har berett sig tillgang till
personuppgifter som behandlas i CSN:s studiestodsverksamhet.”

Fragan ar om CSN:s skyldighet att dokumentera och kontrollera tillgang till
uppgifterna kan anses uppfylld genom att de loggar aktiviteten fran varje soci-
alndmnd och forlitar sig pa att socialndmnderna f6r behandlingshistorik 6ver
sina anstalldas atkomst till uppgifterna i enlighet med den inhdmtade forsak-
ran fran socialndmnderna.

I den ovan namnda propositionen om utokat elektroniskt informationsutbyte
gjordes inga sarskilda 6vervaganden om krav pa dtkomstkontroll. I resone-
mangen kring kraven pa hur utlimnande myndighet ska forsdkra sig om att
handlaggare hos socialndmnderna endast kan ta del av uppgifter om personer
i aktuella drenden, framgar daremot att det inte ar rimligt att uppstalla krav pd
att de myndigheter som foreslas fa ratt att medge socialndmnderna direktat-
komst sjdlva ska vidta kontroller av landets alla socialndmnder och att ndgon
skyldighet att genomfora nagra faktiska kontroller inte heller avses med for-
slaget (prop. 2007/08:160 s. 150).

CSN har en skyldighet att logga och atkomstkontrollera vilka utomstaende
som berett sig tillgang till uppgifterna. Det ar viktigt att myndigheten har
kontroll 6ver vilka uppgifter som lamnats ut och till vilken socialndmnd samt
att logguppgifterna ar sa detaljerade att det ar mojligt att bedéma huruvida
det skulle kunna vara frdga om obehorig atkomst. Darfor star det klart att
CSN ér skyldig att logga vilken socialndmnd som har stallt en viss fraga och
ndr, samt att utfora loggkontroller. CSN bor dock som utlamnande myndighet
i manga fall ha svart att bedoma huruvida en enskild socialnamndhandlagga-
res dtkomst till vissa uppgifter varit obehorig eller inte. En sidan bedémning
forutsatter kinnedom om handlaggarens arbetsuppgifter etc. och bor darfor
endast kunna goras av den aktuella socialndmnden.

Datainspektionen bedomer darfor att CSN - genom att systematiskt och dter-
kommande kontrollera socialndmndernas atkomst och genom inhdmtandet
av en forsakran om att socialnamnderna utfér motsvarande kontroll av sina
anstdlldas atkomst till personuppgifter hos CSN - kan anses uppfylla sin skyl-
dighet enligt 9 § studiestddsdatalagen och kraven pa lampliga sakerhetsatgar-
der enligt 31 § personuppgiftslagen. Datainspektionen anser att integritets-
skyddet skulle starkas ytterligare om CSN kompletterade den inhdmtade for-
sakran sa att det framgar att socialndimnderna inte bara ska fora en behand-
lingshistorik, utan ocksa att de ar skyldiga att utfora verkningsfulla atkomst-
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kontroller av handlaggarnas dtkomst till personuppgifter i CSN:s studiestods-
verksamhet.

Datainspektionen kan konstatera att CSN loggar vilken socialnamnd som haft
atkomst till vilka personuppgifter och nar, och forutsatter att CSN ocksa utfor
systematiska och aterkommande loggkontroller av socialndmndernas dtkomst
till personuppgifter pa socialndmndniva, dvs. inte pd handlaggarniva.

Kommunikationssdkerhet

I enlighet med 2 § studiestodsdatalagen och 31 § personuppgiftslagen dr CSN,
i egenskap av personuppgiftsansvarig for uppgifterna i sin verksamhet, skyldig
att vidta lampliga tekniska och organisatoriska sdakerhetsatgarder for att skyd-
da de personuppgifter som behandlas. Atgirderna ska dstadkomma en siker-
hetsnivd som ar lamplig med beaktande av de tekniska méjligheter som finns,
vad det skulle kosta att genomfo6ra atgarderna, de sarskilda risker som finns
med behandlingen av personuppgifterna, och hur pass kansliga de behandla-
de personuppgifterna ar.

Under inspektionen har framkommit att CSN sdkerstallt att uppgifterna lam-
nas ut till identifierade socialndmnder och att uppgifterna skyddas vid 6verfo-
ringen. Datainspektionen har darfor inget att anmérka mot vad som fram-

kommit avseende kommunikationssiakerheten.

Typer av uppgifter
Av 10 § studiestddsdatalagen (2009:287) framgar att direktatkomst och annat

elektroniskt utlimnande utan den registrerades samtycke av personuppgifter
som behandlas i CSN:s studiestodsverksambhet, ar tillatet bara i den utstrack-
ning som anges i lag eller férordning och under forutsattning att utlimnandet
ar forenligt med lagens bestimmelser om dndamal, begransningar i ratten att
behandla personuppgifter, samtycke och s6kbegrepp.

Av 13 § studiestodsdataférordningen (2009:321) forsta stycket framgar att so-
cialndmnd far ha direktatkomst till personuppgifter som behandlas i CSN:s
studiestodsverksamhet i den utstrackning som anges i 2 § férordningen
(2008:975) om uppgiftsskyldighet i vissa fall enligt socialtjanstlagen

(2001:453).

Socialndmnden kan fa uppgifter om studiemedel, studiehjdlp och hemutrust-
ningslan. CSN har till Datainspektionen gett in handlingar som beskriver vil-
ka uppgifter som socialndimnder kan se vid direktatkomst. Enligt dessa hand-
lingar far socialnamnderna se namn, personnummer och uppgifter som bland
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annat ror stodform, drendets status, sokta tider och ans6kans omfattning,
beviljade tider och belopp, utbetalningsdatum och relaterade darenden.

Datainspektionen bedomer att de uppgifter som socialndmnderna kan se
overensstammer med de uppgifter som socialndmnderna har ratt att ta del av
enligt 2 § forordningen (2008:975) om uppgiftsskyldighet i vissa fall enligt
socialtjanstlagen (2001:453).

Atkomst till uppgifter till vilka den elektroniska tillgingen har begrdnsats

Av 14 § studiestodsdataférordningen framgdr att direktdtkomst inte far avse
personuppgifter till vilka den direkta elektroniska tillgangen har begransats
enligt 7 §. Av 7 § studiestodsdataférordningen framgar att direkt elektronisk
tillgang till personuppgifter i ett drende om studiestod, som inte behovs for
aterbetalning eller aterkrav av studiestod, ska begransas senast tre ar efter
utgangen av det kalenderar da studiestdd senast beviljades i drendet eller an-
sOkan om studiestod avslogs. Det framgar vidare att bara ett begransat antal
personer som arbetar i myndighens studiestodsverksamhet far ha sadan till-
gang till personuppgifterna i arendet. Behdvs personuppgifterna for ett nytt
arende om studiestdd, far begransningen upphavas.

CSN har uppgivit att det dnnu inte finns ndgon teknisk begransning for dt-
komst till vissa dldre uppgifter i enlighet med 7 och 14 §§ studiestodsdatafor-
ordningen. Detta ska dock vara atgardat i maj 2011 da den interna elektroniska
tillgangen till dessa uppgifter ska ha begransats.

Datainspektionen kan konstatera att CSN dnnu inte har de tekniska forutsatt-
ningarna pa plats som behovs for att uppfylla kraven i 7 och 14 §§ studie-
stodsdataforordningen. CSN har dock uppgivit att detta ska vara dtgardat i
maj 2011 da den interna elektroniska tillgangen till dessa uppgifter ska ha be-
gransats. Datainspektionen forutsatter att CSN genomfor de planerade atgar-
derna enligt ovan och har i 6vrigt inget att invanda.

Skyddade personuppgifter

Datainspektionen har i tidigare tillsynsbeslut uttalat att for att obehoriga inte
ska komma at skyddade personuppgifter ar det bland annat viktigt att det vid
myndigheter finns sekretessmarkeringar som syns tydligt vid sokningar i re-
gister, att all personal som hanterar personuppgifter ges grundlig information
om skyddade personuppgifter och sekretessfragor, att kretsen av personer som
har tillgang till skyddade personuppgifter begransas sa mycket som mgjligt,
att skyddade personuppgifter inte sprids till omraden dar sekretess for uppgif-
terna inte foreligger och att myndigheten regelbundet foljer upp att regler och
rutiner kring skyddade personuppgifter efterlevs och respekteras.
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[ drendet har det framkommit att nar en socialndmndshandlaggare stdller en
frdga om nagon som har skyddade personuppgifter visas de efterfragade upp-
gifterna och samtidigt anges det att personen har skyddade personuppgifter.

Datainspektionen har inget att invanda mot utlimnandet av skyddade per-
sonuppgifter under forutsattning att CSN forsdkrat sig om att socialnamnder-
na endast kan soka efter personer i aktuella drenden.

Information till registrerade

Nar personuppgifter behandlas har den personuppgiftsansvarige enligt

23-25 §8§ personuppgiftslagen en omfattande skyldighet att sjdlvmant infor-
mera de registrerade om den behandling av personuppgifter som utfors, bland
annat om mottagarna av uppgifterna.

Datainspektionen kan konstatera att den information som CSN ldmnar i an-
sokningshandlingarna inte innehaller information om att uppgifter kan
komma att ldmnas ut till socialndmnder. Datainspektionen utgar ifrdn att

CSN uppdaterar informationen.

Arendet avslutas.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som &verklagas och den dndring som ni begir. Overkla-
gandet ska ha kommit in till Datainspektionen senast tre veckor fran den dag
beslutet meddelades for att kunna provas. Datainspektionen sdnder 6verkla-
gandet vidare till Forvaltningsratten i Stockholm f6r prévning om inspektio-
nen inte sjalv andrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i ndarvaro av
chefsjuristen Hans-Olof Lindblom, teamledaren Britt-Marie Wester, IT-
sakerhetsspecialisten Magnus Bergstrom samt juristerna Maria Bergdahl och
Lena Carlsson, foredragande

Goran Graslund
Lena Carlsson
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Kopia till:
Forsdakringskassan, chefsjuristen Eva Nordqvist, Klara Vastra kyrkogata 11,

103 51 Stockholm

Socialndmnden i Botkyrka Kommun, Kerstin Wexell, 147 785 Tumba
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