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Tillsyn enligt personuppgiftslagen (1998:204) - Utokat
elektroniskt informationsutbyte

Datainspektionens beslut

Forsakringskassan forelaggs att upphora med att ge socialnimnderna atkomst
till uppgifter ur socialférsakringsdatabasen via LEFI Online till dess att For-
sakringskassan forsdkrat sig om att handldggare hos socialndmnderna bara
kan ta del av uppgifter om personer som ar aktuella i arenden hos naimnden.

Datainspektionen forutsatter att Forsdkringskassan inte endast loggar vilken
socialndmnd som haft atkomst till vilka uppgifter och ndr, utan ocksd att For-
sakringskassan utfor systematiska och aterkommande loggkontroller av soci-
alndmndernas dtkomst till personuppgifter pa socialndmndniva.

Arendet avslutas.

Bakgrund

Den 1januari 2009 tradde ett antal nya bestammelser i kraft som innebar ett
utokat elektroniskt informationsutbyte mellan myndigheter (se prop.
2007/08:160). Informationsutbytet ska huvudsakligen ske genom s.k. direkt-
atkomst. Datainspektionen inledde under 2010 ett projekt for att hos tva stat-
liga myndigheter och tva socialndamnder granska hur informationsutbytet ser
ut och om tillaimpliga bestaimmelser f6ljs. Av sarskilt intresse har varit syste-
mens utformning och datakommunikation, information till registrerade och
hanteringen av skyddade personuppgifter.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Redogorelse for tillsynsarendet

Datainspektionen har den 21 oktober 2010 genomfort en inspektion hos For-
sakringskassan. Inspektionen ar ett led i Datainspektionens projekt rorande
informationsutbyte mellan myndigheter. Forsakringskassan har inte ldmnat
nagra synpunkter pd inspektionsprotokollet, men har inkommit med svar pa
kompletterande fragor.

Skal for beslutet

Lagstiftning

De registerforfattningar som Forsakringskassan vid inspektionstillfallet har
haft att f6lja ar lagen (2003:763) om behandling av personuppgifter inom soci-
alforsakringens administration och férordningen (2003:766) om behandling
av personuppgifter inom socialférsakringens administration. Den 1 januari
2011 ersattes lagen av en reglering i 114 kap. socialfoérsdakringsbalken (2010:110).
Detta innebar dock inga materiella forandringar. Personuppgiftslagen galler

om inte annat foljer av registerférfattningarna.

Allmdnt om informationsutbytet

LEFI Online ar en automatiserad onlinetjanst som bland annat ger social-
namnder direktatkomst till viss information som beh6vs i handldaggning av
drenden hos namnden. LEFI Online har tva olika granssnitt — system till sy-
stemgranssnittet och webbgranssnittet.

Kravet pd forsdkran frdn Socialndmnderna

Enligt bestimmelsen som sedan den 1 januari 2ou finns i 114 kap. 22 § social-
forsakringsbalken far en socialndmnd ha direktatkomst forst sedan Forsak-
ringskassan har forsdkrat sig om att handlaggare hos socialndmnden bara kan
ta del av uppgifter om personer som ar aktuella i arenden hos namnden.

Vid inspektionen har framkommit att det inte finns ndgra tekniska begrans-
ningar i LEFI Online (varken i system till systemgranssnittet eller i webb-
granssnittet) som begransar sokbarheten till uppgifter om personer som ar
aktuella i drenden hos en mottagande socialndmnd. Forsakringskassan har

heller inte inhdmtat nagon forsdkran fran socialnimnderna.

Forsdkringskassan har i ett yttrande till Datainspektionen gjort gdllande att
nagon forsakran i enlighet med 114 kap. 22 § socialférsakringsbalken inte ar
nodvandig darfor att informationslimnande inte ar att betrakta som direktat-
komst. Argumenten ar att namnderna endast kan stalla forbestamda fragor pa
ett forbestamt urval uppgifter utan ndgon mdjlighet att pa egen hand soka
uppgifter i socialforsikringsdatabasen. Innan svaret lamnas ut kontrolleras att

information i svaret inte avviker fran det som dr tilldtet att utlimna enligt
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gallande regelverk. Losningen ar tekniskt sett en asynkron 16sning sa fort fra-
gan mottagits av Forsdkringskassan och hanteras dirmed inte internt som en
online fraga. Fragestdllaren saknar i detta skede mojlighet att paverka fragan
och hur den hanteras. Tekniskt sett befinner sig fragestallaren i ett uppkopp-
lat vantldge under den tid som Forsikringskassan behandlar fragan. For det
fall att LEFI Online anses medge direktdtkomst har Forsiakringskassan ansett
att kravet pa forsiakran ar uppfyllt genom den dokumentation som Forsak-
ringskassan inhamtar fran kommunerna vid anslutning. Dokumentationen
innehaller uppgift om vilken chef inom kommunen som ansvarar for att fatta
beslut om tilldelning av behorigheter samt de enskilda behorighetsbesluten.

Det finns inte ndgon legaldefinition av begreppet direktatkomst och det har
framforts att den tekniska utvecklingen har lett till att skillnaderna mellan
direktatkomst och annat uppgiftslimnande pd automatisk vag blivit sa sma
att det kan vara svart att dra en grans mellan direktdtkomst och andra former
for utlimnande (prop. 2007/08:160 s. 58). Datainspektionen kan konstatera
att Forsakringskassan dven under bestimmelsens tillkomst ifrdgasatte om ett
forfarande som innehdller tekniska begrasningar och dar fragorna och svaren
ar fordefinierade och begransade till sin omfattning bor falla in under be-
greppet direktatkomst. Regeringen bemotte vad Forsakringskassan framforde
och fann att det saknades anledning att géra den bedomningen att regleringen
innebar ett forfarande som inte ar att betrakta som direktatkomst (prop.
2007/08:160 s. 150).

Fran integritetsskyddssynpunkt ar det inte tillfredstillande att handlaggare
hos socialndmnderna, genom LEFI Online pa det satt som sker, inte endast
ges tillgang till uppgifter om personer som ar aktuella i ett drende utan dven
till uppgifter som ror befolkningen i 6vrigt. Datainspektionen kan ocksd kon-
statera att lagstiftaren tydligt uttalat att kravet pa utlimnande myndighet, att
forsakra sig om begransningar i dtkomsten hos socialndmnderna, ska galla for
den typ av utlimnande som det har ar frdga om. Datainspektionen bedomer
darfor att Forsakringskassan har en skyldighet enligt 114 kap. 22 § socialfor-
sakringsbalken att inhdmta en férsdkran fran socialndmnderna.

Av forfattningskommentaren till den aktuella bestimmelsen framgar att For-
sakringskassan ar skyldig att forsakra sig om att handldggare hos socialnamn-
derna "rent tekniskt inte ska ha mgjlighet” att soka pa andra personer an sa-
dana som ar aktuella i ett arende hos den aktuella nimnden (prop.
2007/08:160 s. 170). Datainspektionen anser darfor att den dokumentation
som Forsakringskassan inhamtar fran socialndmnderna, rorande beslutsfat-
tande chef och enskilda behorighetsbeslut, inte uppfyller kraven pa forsakran
om teknisk begrdnsning till dtkomst till uppgifter i aktuella drenden.
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Forsakringskassan forelaggs darfor att upphora med att ge socialnamnderna
atkomst till uppgifter ur socialférsakringsdatabasen genom LEFI Online till

dess att Forsdakringskassan forsakrat sig om att handlaggare hos socialndmn-
derna bara kan ta del av uppgifter om personer som ar aktuella i &renden nos

namnden.

Av forarbetena framgdr att det ar tillfyllest att Forsakringskassan fran den
mottagande socialnamnden inhdmtar en férsdkran om att kraven pa tekniska
begransningar ar uppfyllda (prop. 2007/08:160 s. 170). Lagstiftaren har inte
haft for avsikt att infora en skyldighet for utlimnande myndighet att genom-
fora faktiska kontroller av landets socialnamnder (prop. 2007/08:160 s. 150).

Upplysningsvis har Datainspektionen i ett tillsynsbeslut mot Centrala studie-
stodsnamnden (CSN, dnr 1735-2010) ansett att det i princip ar tillrackligt att
inhdmta en skriftlig forsakran fran socialnamnderna. Daremot anser Datain-
spektionen att det kan finnas tillfallen da endast férekomsten av en under-
skriven forsakran fran socialnamnden inte ar tillracklig. Utlimnande myn-
dighet maste normalt kunna utga ifran att den socialndmnd, som skriver un-
der en forsdkran, faktiskt lever upp till de krav som stélls i forsakran. Men om
det skulle framkomma omstdndigheter som ger utlimnande myndighet skalig
anledning att misstanka att sa inte ar fallet anser Datainspektionen att myn-
digheten, ocksd mot bakgrund av kravet pa lampliga sakerhetsatgirderi 31 §
personuppgiftslagen, har ett ansvar for att ta reda pa hur det faktiskt forhaller
sig och i tillaimpliga fall begransa dtkomsten till dess att den utlaimnande
myndigheten, dven pa annat satt, kunnat forsakra sig om att den mottagande
socialndmnden har tillfredstillande tekniska begransningar. Anledningen till
Datainspektionens stdllningstagande ar omstandigheter som framkommit
under en inspektion av Socialndmnden i Botkyrkas anvandning av Sambruks
16sning, Multifrdga (dnr 1579-2010). Bdde CSN och Socialndamnden i Botkyrka
har forelagts att vidta atgdrder. Forsakringskassan bor i sitt kommande arbete

beakta vad Datainspektionen anfort dven i ovan namnda drenden.

Loggar och loggkontroller

I enlighet med 114 kap. 6 § socialférsakringsbalken och 31 § personuppgiftsla-
gen ar Forsdkringskassan, i egenskap av personuppgiftsansvarig for uppgifter-
na i socialforsakringsdatabasen, skyldig att vidta lampliga tekniska och orga-
nisatoriska sdkerhetsdtgarder for att skydda de personuppgifter som behand-
las. I enlighet med Datainspektionens tidigare beslut mot Forsakringskassan
ar Forsakringskassan skyldig att utfora systematiska och dterkommande at-
komstkontroller i syfte att upptdcka och beivra obehorig dtkomst av person-
uppgifter i myndighetens IT-system (se beslut 2009-06-23, dnr 1764-2008,
som ska f6ljas upp under 20m).
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Vid inspektionen framkom att Forsdkringskassan i sina loggar for system till
systemgranssnittet kan se vid vilken tidpunkt en viss socialndamnd stéllde en
viss frdga och vilket svar som socialndmnden fick. I webbgranssnittet kan For-

sakringskassan se samma information avseende den person som stallt fragan.

[ propositionen om utdkat elektroniskt informationsutbyte gjordes inga sar-
skilda 6vervaganden avseende krav pa dtkomstkontroll. I resonemangen kring
kraven pd hur utlimnande myndighet ska forsakra sig om att handldggare hos
socialndmnderna endast kan ta del av uppgifter om personer i aktuella dren-
den, framgar daremot att det inte ar rimligt att uppstalla krav pa att de myn-
digheter som foreslds fa ratt att medge socialndmnderna direktdtkomst sjalva
ska vidta kontroller av landets alla socialndmnder och att ndgon skyldighet att
genomfora nagra faktiska kontroller inte heller avses med forslaget (prop.
2007/08:160 8. 150).

Som ovan namnts har Datainspektionens i tidigare beslut, avseende intern
atkomst hos Forsakringskassan, ansett att Forsakringskassan ar skyldig att
utfora systematiska och dterkommande atkomstkontroller i syfte att upptacka
och beivra obehorig atkomst av personuppgifter. Datainspektionen anser att
Forsakringskassan, mot bakgrund av sakerhetsbestimmelserna i 31 § person-
uppgiftslagen, maste ha kontroll 6ver vilka uppgifter som lamnas ut och till
vilken socialndamnd samt se till att logguppgifterna ar sa detaljerade att det ar
mojligt att bedoma huruvida det skulle kunna vara fraga om obehérig at-
komst. Forsakringskassan ar darfor skyldig att logga vilken socialndmnd som
har stéllt en viss frdga och nar samt att utfora systematiska och dterkomman-
de loggkontroller. Datainspektionen anser att Forsakringskassan har en skyl-
dighet att utfora loggkontroller av utlimnanden pa socialndmndsnivd, men
inte pd handldggarniva. Forsakringskassan bor namligen som utlimnande
myndighet i mdnga fall ha svart att bedéma huruvida en enskild social-
namndhandldggares dtkomst till vissa uppgifter varit obehorig eller inte. En
sadan bedomning forutsatter kinnedom om handldggarens arbetsuppgifter
etc. och bor darfor endast kunna goras av den aktuella socialndmnden - som
ocksa har en skyldighet att utféra atkomstkontroller.

Mot bakgrund av det anfoérda forutsatter Datainspektionen att Forsdkrings-
kassan inte endast loggar vilken socialndmnd som haft atkomst till vilka upp-
gifter och ndr, utan ocksa att Forsakringskassan utfor systematiska och ater-
kommande loggkontroller av socialndmndernas dtkomst till personuppgifter
pa socialndmndniva, dvs. inte pa handlaggarniva.

Kommunikationssdkerhet

Forsakringskassan har sakerstallt att uppgifterna lamnas ut till identifierade
socialnamnder och att uppgifterna skyddas vid 6verforingen. Datainspektio-
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nen har darfor inget att anmarka mot vad som framkommit avseende kom-

munikationssakerheten.

Skdrskilt om skyddade personuppgifter

Datainspektionen har i tidigare tillsynsbeslut uttalat att for att obehoriga inte
ska komma at skyddade personuppgifter ar det bland annat viktigt att det vid
myndigheter finns sekretessmarkeringar som syns tydligt vid s6kningar i re-
gister, att all personal som hanterar personuppgifter ges grundlig information
om skyddade personuppgifter och sekretessfragor, att kretsen av personer som
har tillgang till skyddade personuppgifter begransas sa mycket som majligt,
att skyddade personuppgifter inte sprids till omraden dar sekretess for uppgif-
terna inte foreligger och att myndigheten regelbundet foljer upp att regler och
rutiner kring skyddade personuppgifter efterlevs och respekteras.

[ drendet har det framkommit att en socialndimndshandldggare maste anvan-
da sig av personnummer ndr uppgifter soks i socialforsakringsdatabasen. I
svaret som handlaggaren fdr star det angivet att personen har skyddad identi-
tet. Det framgar i vilken kommun personen bor och personnummer pa perso-
nens barn kan finnas med. Ndgra namn eller adressuppgifter 6verfors aldrig.

Datainspektionen bedomer att utlimnandet av information om personer med
skyddade personuppgifter ar acceptabel under forutsattning att Forsakrings-
kassan forsdkrat sig om att socialnamnderna endast kan soka efter personer i

aktuella arenden.

Information till registrerade

Nar personuppgifter behandlas har den personuppgiftsansvarige enligt

23-25 §§ personuppgiftslagen en omfattande skyldighet att sjdlvmant infor-
mera de registrerade om den behandling av personuppgifter som utfors, bland
annat om mottagarna av uppgifterna.

[ tillsynsarendet har det framkommit att Forsakringskassan pd sina blanketter
anger att uppgifterna hanteras i Forsakringskassans datasystem och att mer
information finns att ldsa i broschyren "Forsakringskassans personregister”.

Datainspektionen har i ett tidigare tillsynsarende mot Forsakringskassan (be-
slut 2007-03-07, dnr 1857-2005) framfort att uppdelning av informationen
som Forsakringskassan valt inte torde strida mot personuppgiftslagen, sd
lange det sammantagna innehallet i informationen som ges, bade pa blanket-
ten och i broschyren, uppfyller personuppgiftslagens krav. Stallningstagandet
forutsatter att de registrerade alltid pa ett enkelt sétt har tillgang till informa-
tionen i broschyren i samband med att personuppgifter lamnas.
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Datainspektionen har inget att invanda mot vad som vid denna inspektion
framkommit avseende informationen som lamnas i blanketterna och broschy-
ren. Datainspektionen utgar ifran att Forsdkringskassan dven lamnar motsva-

rande information till den som anvander Mina Sidor.

Arendet avslutas.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den dndring som ni begir. Overkla-
gandet ska ha kommit in till Datainspektionen senast tre veckor fran den dag
beslutet meddelades for att kunna prévas. Datainspektionen sander 6verkla-
gandet vidare till Forvaltningsratten i Stockholm f6r prévning om inspektio-
nen inte sjalv dndrar beslutet pa det sdtt ni har begdrt.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, teamledaren Britt-Marie Wester, IT-
sakerhetsspecialisten Magnus Bergstrom samt juristerna Maria Bergdahl och
Lena Carlsson, foredragande.

Goran Graslund
Lena Carlsson

Kopia till:
Socialnamnden i Botkyrka Kommun, Kerstin Wexell, 147 785 Tumba
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