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Datainspektionen

Socialndmnden i Botkyrka Kommun

147 785 Tumba

Tillsyn enligt personuppgiftslagen (1998:204) - Utokat
elektroniskt informationsutbyte

Datainspektionens beslut

Datainspektionen foreldgger Socialnamnden i Botkyrka kommun (Social-
namnden), som en forutsittning for att kunna anvanda Multifraga (direktat-
komst) att:

1. infora tekniska begransningar i Multifraga, som innebar att handlag-
garna hos Socialndimnden endast kan ta del av personuppgifter hos
Forsakringskassan (FK) och Centrala studiestddsnamnden (CSN) som
behovs for de pagdende drenden som finns hos Socialndmnden, samt

2. ta fram rutiner som mojliggor atkomstkontroll av direktatkomsten i
Multifrdga, och dven utféra dtkomstkontroller i Multifraga.

Datainspektionen forutsatter att Socialnamnden utvarderar och kontinuerligt
utvecklar logguppféljningarna av direktdtkomsten i Multifraga for att uppna
en verkningsfull dtkomstkontroll.

Arendet avslutas, men kan komma att féljas upp.

Bakgrund

Den 1januari 2009 tradde ett antal nya bestammelser i kraft som innebar ett
utokat elektroniskt informationsutbyte mellan myndigheter (se prop.
2007/08:160). Informationsutbytet ska huvudsakligen ske genom s.k. direkt-
atkomst. Datainspektionen inledde under 2010 ett projekt for att hos tva soci-
alndmnder och tva statliga myndigheter granska hur informationsutbytet ser
ut och om tillampliga bestimmelser f6ljs. Inspektionerna har inte foranletts
av nagot klagomadl mot socialndimnderna eller myndigheterna, utan ar ett led i
Datainspektionens projekt. Av sarskilt intresse har varit systemens utform-
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ning och datakommunikation, information till registrerade och hanteringen

av skyddade personuppgifter.

Redogorelse for tillsynsarendet

Datainspektionen har den 26 oktober 2010 genomfort en inspektion hos Soci-
alndmnden. Narmare uppgifter om vad som framkommit i drendet och dar-
med legat till grund f6r Datainspektionens bedémning framgar av skalen till
beslutet. Datainspektionen har efter inspektionen inhamtat kompletterande
handlingar.

Tillampliga rattsregler m.m.

Bestammelserna om behandling av personuppgifter i socialnamndernas verk-
samhet i 6 § lagen (2001:454) om behandling av personuppgifter inom social-
tjansten och 12 § forsta stycket p. 1 férordningen (2001:637) om behandling av
personuppgifter inom socialtjansten, reglerar den behandling av uppgifter
som informationsutbytena med bl.a. CSN och FK innebar. Utover dessa be-
staimmelser blir aven 31 § personuppgiftslagen aktuell vad géller de tekniska

och organisatoriska dtgarderna for att skydda de personuppgifter som be-
handlas.

Av 6 § lagen (2001:454) om behandling av personuppgifter inom socialtjans-
ten framgdr att personuppgifter far behandlas bara om behandlingen ar nod-
vandig for att arbetsuppgifter inom socialtjansten ska kunna utforas. En regi-
strerad person har inte ratt att motsatta sig sidan behandling av uppgifter
som ar tillaten enligt denna lag.

Det framgdr vidare av 12 § forsta stycket p. 1 férordningen (2001:637) om be-
handling av personuppgifter inom socialtjansten att en kommunal myndig-
het far behandla personuppgifter for handlaggning av drenden om bistand
och annat stod samt genomforande av beslut om bistand, stodinsatser, vard
och behandling samt annan social service som foljer av bestimmelserna i
socialtjanstlagen (2001:453) och 2 kap. 7 § lagen (2009:47) om vissa kommu-
nala befogenheter.

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta lamp-
liga tekniska och organisatoriska atgdrder for att skydda de personuppgifter
som behandlas. Atgirderna ska dstadkomma en sikerhetsniva som ar limplig
med beaktande av:

e de tekniska mojligheter som finns,

e vad det skulle kosta att genomfora dtgarderna,

e desarskilda risker som finns med behandlingen av personuppgifterna,

samt

e hur pass kansliga de behandlade personuppgifterna ar.
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Skal for beslutet

Allmdnt om informationsutbytet
Socialndmnden har f6r narvarande ett informationsutbyte med FK och CSN.
For informationsutbytet anvander Socialndmnden sig av en webbtjanst som

Sambruk har tagit fram, Multifraga.

Kravet pad forsdkran fran Socialndmnderna - FK och CSN

Datainspektionen vill upplysningsvis informera om gallande registerforfatt-
ningar, vad gdller FK och CSN. Enligt bestaimmelsen som sedan den 1 januari
2011 finns i 114 kap. 22 § socialforsakringsbalken (2010:10) far en socialnamnd
ha direktatkomst forst sedan FK har forsikrat sig om att handlaggare hos So-
cialndmnden bara kan ta del av uppgifter om personer som ar aktuella i dren-
den hos namnden. Av 13 § studiestédsdataférordningen framgar motsvarande
krav gentemot CSN.

Bestammelserna ovan dr riktade till myndigheterna, men anger aven en forut-
sattning for vad som géller for socialndmndernas direktatkomst till myndig-
heternas personuppgifter. I tillagg dr socialnamnderna skyldiga att, i enlighet
med 31 § personuppgiftslagen, vidta lampliga tekniska och organisatoriska
sakerhetsatgarder for att skydda de personuppgifter som behandlas.

Det har i drendet framkommit att FK inte inhdmtat ndgon skriftlig forsdakran
om att Socialndmnden har vidtagit de tekniska dtgarder som kravs for att sak-
ra att anstdllda vid Socialndmnden, vid direktatkomst till personuppgifter
som behandlas hos FK, endast kan ta del av uppgifter som ar aktuella i dren-

den hos Socialnamnden.

Det har vidare framkommit att Socialndmnden skriftligen férsakrat CSN om
att Socialnamnden har vidtagit de tekniska och administrativa dtgarder som
kravs for att sdkra att anstdllda vid Socialndmnden, vid direktdatkomst till per-
sonuppgifter som behandlas i CSN:s studiestodsverksamhet, bara kan ta del
av uppgifter som ar aktuella i arenden hos Socialndmnden. Socialndmnden
har aven forsakrat att behandlingshistorik fors som visar vilken anstalld hos
Socialndmnden som har berett sig tillgdng till personuppgifter som behandlas
i CSN:s studiestodsverksamhet.

Det har dven framkommit att det endast &r medlemmar i gruppen "Ekono-
miskt bistdnd” som har atkomst till Multifraga, men att det inte finns nagra
tekniska begransningar i "Multifrdga” som gor att det endast gar att soka pa

personer i pagdende drenden.
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Datainspektionen kan konstatera att dven om FK inte har forsdkrat sig om att
Socialndmnden har vidtagit de tekniska dtgarder som kravs, saknas det tek-
niska begransningar i Multifrdga som innebar att handldggarna endast kan ta
del av uppgifter om personer som ar aktuella hos Socialndmnden.

Datainspektionen konstaterar vidare att Socialndmnden har forsakrat CSN
om att Socialndmnden har vidtagit de tekniska och administrativa atgarder
som kravs for att anstdllda vid Socialndmnden endast kan ta del av uppgifter
som dr aktuella i arenden hos Socialtjansten. Vid inspektionstillfallet fram-
kom dock att det saknas tekniska begransningar i "Multifraga” som gor att det

endast gar att soka pd vissa personnummer.

Mot bakgrund av dessa brister forelagger Datainspektionen Socialndmnden
att, som en forutsattning for att kunna anvinda Multifradga (direktatkomst),
infora tekniska begransningar i Multifraga, som innebar att handldggarna hos
Socialndmnden endast kan ta del av personuppgifter hos FK och CSN som
behovs for de padgdende drenden som finns hos Socialnamnden.

[ detta sammanhang vill Datainspektionen dven erinra Socialndmnden om att
lagstiftaren har forutsatt att socialndmnderna i sin arbetsordning eller mot-
svarande dokument ska ange vilka personer som for vilka syften har behorig-
het att for myndighetens rakning ta del av de uppgifter som anges i de sekre-
tessbrytande bestammelserna (se Regeringens prop. 2007/08:160, Utokat
elektroniskt informationsutbyte, s. 141).

Upplysningsvis informeras Socialndimnden om att FK, i Datainspektionens
beslut dnr 1523-2010, har forelagts att upphora med att ge socialndmnderna
atkomst till uppgifter ur socialforsakringsdatabasen via LEFI Online, till dess
att FK forsdkrat sig om att handlaggare hos socialndimnderna bara kan ta del
av uppgifter om personer som ar aktuella i drenden hos namnden. Vidare har
CSN, i Datainspektionens beslut dnr 1735-2010, forelagts att upphora med att
lamna ut uppgifter om enskilda via direktatkomst till Socialnamnden, till dess
att CSN - dven pa annat sdtt - forsdkrat sig om att handlaggare hos Social-
namnden rent tekniskt inte ska ha mojlighet att s6ka pa andra personer dan
sadana som ar aktuella i ett drende hos Socialndmnden.

Behdérighetsstyrning

Det har framkommit att alla handlaggare, i Socialnamndens drendehanter-
ingssystem, har teknisk atkomst till alla arenden men att handlaggarna inte
far 6ppna de personakter som de inte handldgger. Det har vidare framkommit
att det ar oklart hur ofta behdrighetskontona gds igenom, men att detta upp-
skattningsvis sker oftare dn en giang per ar. Antalet aktiva konton 6verens-
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stammer inte helt med det aktuella antalet, da ca tio behorigheter annu inte
har hunnit avslutas.

Datainspektionen kommer, inom ramen for det pigdende tillsynsarendet, inte
att ta stallning till Socialndmndens behorighetsstyrning enligt ovan. Daremot
kan Datainspektionen komma att handldagga denna fraga sarskilt.

Behandlingshistorik och dtkomstkontroll

[ enlighet med 31 § personuppgiftslagen ar Socialnamnden, i egenskap av per-
sonuppgiftsansvarig, skyldig att vidta lampliga tekniska och organisatoriska
sakerhetsatgarder for att skydda de personuppgifter som behandlas.

Det har framkommit att loggen fran Multifrdga bl.a. innehdller uppgifter om
tidpunkt, vilken handlaggare som stéllde fragan, drende-id, hushalls-id och
omfragade person/samordningsnummer. Det gdr sdledes att utreda vem som
gjorde vad och ndr. Det gar ocksa att kontrollera mot verksamhetssystemet att
det fanns ett drende vid den tidpunkt da fragan stdlldes. Det har vidare fram-
kommit att det for narvarande inte gors nagon atkomstkontroll av direktat-
komsten i Multifrdga, men att det for narvarande diskuteras hur man ska

gora.

Datainspektionen kan konstatera att Socialndmnden f6r narvarande inte utfor

nagon atkomstkontroll av direktdtkomsten i Multifraga.

Mot bakgrund av denna brist forelagger Datainspektionen Socialndmnden att
ta fram rutiner som mojliggor atkomstkontroll av direktdtkomsten i Multifra-
ga, och dven utfora dtkomstkontroller i Multifraga. Vidare forutsatter Datain-
spektionen att Socialnamnden utvarderar och kontinuerligt utvecklar logg-
uppfoljningarna av direktatkomsten i Multifraga for att uppnd en verknings-
full atkomstkontroll.

Sdrskilt om skyddade personuppgifter

Datainspektionen har i tidigare tillsynsbeslut uttalat att for att obehoriga inte
ska komma at skyddade personuppgifter ar det bland annat viktigt att det vid
myndigheter finns sekretessmarkeringar som syns tydligt vid s6kningar i re-
gister, att all personal som hanterar personuppgifter ges grundlig information
om skyddade personuppgifter och sekretessfragor, att kretsen av personer som
har tillgang till skyddade personuppgifter begransas sa mycket som mojligt,
att skyddade personuppgifter inte sprids till omrdden dar sekretess for uppgif-
terna inte foreligger och att myndigheten regelbundet f6ljer upp att regler och
rutiner kring skyddade personuppgifter efterlevs och respekteras.
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Det har framkommit att muntlig information ges kontinuerligt till handlag-
garna om hur skyddade personuppgifter ska hanteras i systemet. Detta gas
aven igenom vid utbildning av nya handlaggare.

Alla drenden med skyddade personuppgifter hanteras i ett sarskilt distrikt till
vilket endast vissa handldggare har behorighet. Alla med behorighet dit kan
se alla drenden som finns i distriktet. Det ar den handldggare som handlagger
arendet, dennes chef och den som betalar fakturan som har ratt att titta pa
uppgifterna.

Nar det galler Socialndmnder som ingdr i Sambruk, lamnar FK inte ut ndgon
information om personer som har skyddade personuppgifter. Handlaggaren
far i detta fall kontakta FK for att erhdlla uppgifterna. Betraffande skyddade
personuppgifter hos CSN lamnar CSN ut dessa uppgifter till Socialndamnden,
men det framgar dd av informationen fran CSN att personuppgifterna omfat-
tas av sekretess.

Datainspektionen har inget att erinra mot hanteringen av skyddade person-
uppgifter.

Information till de registrerade om informationsutbytet m.m

Det framgar av prop. s. 140 att lagstiftaren bl.a. forutsatter att de enskilda dels
blir tydligt informerade om informationsutbytena mellan myndigheterna,
dels far del av uppgifter som Socialnamnden inhdamtar och tillfér drendet in-
nan det enskilda drendet avgors, om avgorandet gar parten emot (jmf 17 §
forvaltningslagen).

Det har i arendet framkommit att de enskilda blir informerade om det paga-
ende informationsutbytet i ansokningsblanketten/samtyckeshandlingen, som
fylls i en gang per manad. De enskilda blir aven informerade av handldggarna
om att det gors kontroller genom Multifraga hos FK och CSN. Det framgdr av
handlaggningsrutinerna att information om dessa kontroller mdste ske.

Varje mdnad skickas berakningsunderlaget hem till den enskilde, dvs. under-
laget till beslutet. Detta gors oavsett om beslutet gar den enskilde emot. Den
enskilde far aven muntligen information om berdkningen innan beslutet fat-

tas.

Datainspektionen har i denna del inget att erinra.
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Hur man 6verklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som &verklagas och den dndring som ni begir. Overkla-
gandet ska ha kommit in till Datainspektionen senast tre veckor fran den dag
beslutet meddelades for att kunna provas. Datainspektionen sander 6ver kla-
gandet vidare till Forvaltningsratten i Stockholm for provning om inspektio-
nen inte sjalv andrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, teamledaren Britt-Marie Wester, IT-
sakerhetsspecialisten Magnus Bergstrom samt juristerna Lena Carlsson och
Maria Bergdahl, foredragande.

Goran Graslund
Maria Bergdahl

Kopia till:

1. CSN
2. FK
3. Sambruk
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