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Datainspektionen

Socialndmnden i Jonképings Kommun
Socialforvaltningen

V Storgatan 16 (Juneporten)

551 89 Jonkoping

Tillsyn enligt personuppgiftslagen (1998:204) - Utokat
elektroniskt informationsutbyte

Datainspektionens beslut

Datainspektionen konstaterar att Socialnamnden i Jonk6pings kommun (So-
cialndmnden) har vidtagit de tekniska atgarder som kravs for att sdkra att an-
stallda vid Socialndmnden, via direktatkomst till personuppgifter som be-
handlas hos Centrala studiestodsnamnden (CSN) och Forsdkringskassan
(FK), endast kan ta del av uppgifter som ar aktuella i drenden hos Social-
ndamnden.

Datainspektionen forutsatter att:

e socialndmnden genomfor aktiviteten i 2010 ars utvecklingsplan inklu-
sive sina intentioner vad galler logguppf6ljningen, samt utvarderar
och kontinuerligt utvecklar logguppfoljningarna av SOFIA for att
uppnd en verkningsfull atkomstkontroll,

e socialndmnden genomf6r uppdraget i 2011 drs utvecklingsplan vad
galler systemforandringen avseende skyddade personuppgifter, samt

e aven klienter som gor en skriftlig framstallan till Socialndmnden er-
haller information om Socialnamndens informationsinhdmtning fran
FK och CSN.

Arendet avslutas.

Bakgrund

Den 1januari 2009 tradde ett antal nya bestaimmelser i kraft som innebar ett
utokat elektroniskt informationsutbyte mellan myndigheter (se prop.
2007/08:160). Informationsutbytet ska huvudsakligen ske genom s.k. direkt-
atkomst. Datainspektionen inledde under 2010 ett projekt for att hos tva soci-
alndmnder och tva statliga myndigheter granska hur informationsutbytet ser
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ut och om tillampliga bestimmelser f6ljs. Inspektionerna har inte féranletts
av nagot klagomadl mot socialndimnderna eller myndigheterna, utan ar ett led i
Datainspektionens projekt. Av sarskilt intresse har varit systemens utform-
ning och datakommunikation, information till registrerade och hanteringen

av skyddade personuppgifter.

Redogorelse for tillsynsdrendet

Datainspektionen har den 27 oktober 2010 genomfort en inspektion hos Soci-
alndmnden. Narmare uppgifter om vad som framkommit i drendet och dar-
med legat till grund fér Datainspektionens bedémning framgar av skalen till
beslutet. Datainspektionen har efter inspektionen inhamtat kompletterande
handlingar.

Tillampliga rattsregler

Bestammelserna om behandling av personuppgifter i socialndmndernas verk-
samhet i 6 § lagen (2001:454) om behandling av personuppgifter inom social-
tjansten och 12 § forsta stycket p. 1 féorordningen (2001:637) om behandling av
personuppgifter inom socialtjansten, reglerar den behandling av uppgifter
som informationsutbytena med bl.a. CSN och FK innebar. Utover dessa be-
stimmelser blir aven 31 § personuppgiftslagen aktuell vad galler de tekniska

och organisatoriska dtgarderna for att skydda de personuppgifter som be-
handlas.

Av 6 § lagen (2001:454) om behandling av personuppgifter inom socialtjans-
ten framgdr att personuppgifter far behandlas bara om behandlingen ar n6d-
vandig for att arbetsuppgifter inom socialtjansten ska kunna utforas. En regi-
strerad person har inte ratt att motsatta sig sidan behandling av uppgifter
som ar tillaten enligt denna lag.

Det framgar vidare av 12 § forsta stycket p. 1 férordningen (2001:637) om be-
handling av personuppgifter inom socialtjansten att en kommunal myndig-
het far behandla personuppgifter for handlaggning av drenden om bistand
och annat stod samt genomforande av beslut om bistand, stodinsatser, vard
och behandling samt annan social service som foljer av bestimmelserna i
socialtjanstlagen (2001:453) och 2 kap. 7 § lagen (2009:47) om vissa kommu-
nala befogenheter.

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta lamp-
liga tekniska och organisatoriska atgarder for att skydda de personuppgifter
som behandlas. Atgirderna ska dstadkomma en sikerhetsniva som ar limplig
med beaktande av:

e de tekniska mojligheter som finns,

e vad det skulle kosta att genomfora dtgarderna,
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e de sarskilda risker som finns med behandlingen av personuppgifterna,
samt

e hur pass kansliga de behandlade personuppgifterna ar.
Skal for beslutet

Informationsutbytet mellan Socialndmnden och myndigheterna
Socialndmnden anvander verksamhetssystemet SOFIA for informationsutby-
tet mellan myndigheterna. SOFIA &r Socialndmndens egen vidareutveckling
av ett system vars kadllkod koptes av davarande WM-data. Socialnamnden har
anpassat SOFIA mot verksamhetens krav och 6nskemal. Idag medges direkt-
atkomst till uppgifter fran FK och CSN enbart genom SOFIA.

Kravet pd forsdkran frdan Socialndmnderna - FK och CSN

Datainspektionen vill upplysningsvis informera om gallande registerforfatt-
ningar, vad galler FK och CSN. Enligt bestimmelsen som sedan den 1 januari
201 finns i 114 kap. 22 § socialférsikringsbalken (2010:110) far en socialndmnd
ha direktatkomst forst sedan FK har forsakrat sig om att handlaggare hos So-
cialndmnden bara kan ta del av uppgifter om personer som ar aktuella i dren-
den hos ndmnden. Av 13 § studiestddsdataforordningen framgar motsvarande
krav gentemot CSN.

Bestammelserna ovan ar riktade till myndigheterna, men anger aven en forut-
sattning for vad som géller for socialndmndernas direktatkomst till myndig-
heternas personuppgifter. I tillagg ar Socialndmnden skyldig att, i enlighet
med 31 § personuppgiftslagen, vidta lampliga tekniska och organisatoriska
sakerhetsatgarder for att skydda de personuppgifter som behandlas.

Det har i drendet framkommit att CSN inhdmtat en forsdkran i enlighet med
13 § studiestodsdataforordningen. FK har dock inte inhdmtat en forsdkran i

motsvarande man.

Det har vidare framkommit att Socialnamndens direktatkomst till uppgifter
hos FK och CSN sker via en funktion, normberdkning, som bara kan nds inom
ramen for ett pagdende handlaggningsarende. Endast handldggare som gor
normberakningar har teknisk majlighet att anvanda funktionen.

Datainspektionen kan konstatera att Socialndmnden har vidtagit de tekniska
atgarder som kravs for att sdkra att anstdllda vid Socialndmnden, via direktat-
komst till personuppgifter som behandlas hos CSN och FK, endast kan ta del
av uppgifter som ar aktuella i drenden hos Socialndmnden.
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Datainspektionen vill i detta sammanhang erinra Socialndimnden om att lag-
stiftaren har forutsatt att socialndmnderna i sin arbetsordning eller motsva-
rande dokument ska ange vilka personer som for vilka syften har behorighet
att for myndighetens rakning ta del av de uppgifter som anges i de sekretess-
brytande bestammelserna (se regeringens prop. 2007/08:160, Ut6kat elektro-
niskt informationsutbyte, s. 141).

Upplysningsvis informeras Socialndimnden om att FK, i Datainspektionens
beslut dnr 1523-2010, har forelagts att upphora med att ge socialndmnderna
atkomst till uppgifter ur socialférsakringsdatabasen via LEFI Online, till dess
att FK forsdkrat sig om att handlaggare hos socialndmnderna bara kan ta del
av uppgifter om personer som ar aktuella i drenden hos namnden.

Behdérighetstilldelning

Det har i drendet framkommit att ett drende hos Socialndmnden alltid ar
kopplat till en viss handlaggare dven om andra handlaggare kan ta del av upp-
gifter i drendet. Socialndmnden uppger att behorigheterna inte kan begransas
med anledning av att det rent personaltekniskt skulle bli komplicerat.

Datainspektionen kommer, inom ramen for det pdgdende tillsynsarendet, inte
att ta stallning till Socialnamndens behorighetstilldelning enligt ovan. Dar-
emot kan Datainspektionen komma att handldgga denna fraga sarskilt.

Behandlingshistorik och logguppféljning

I enlighet med 31 § personuppgiftslagen ar Socialndmnden, i egenskap av per-
sonuppgiftsansvarig, skyldig att vidta lampliga tekniska och organisatoriska
sakerhetsatgarder for att skydda de personuppgifter som behandlas.

I SOFIA loggas uppgift om vilken handlaggare som anvant sig av funktionen
for direktatkomst, det vill saga gjort en slagning mot de andra myndigheter-
nas system. I loggen registreras uppgift om vilka personer som omfattas av
slagningen, vilken tidsperiod som slagningen omfattat, nar slagningen gjordes
och mot vilken myndighet. I SOFIA loggas alla former av utskrifter fran sy-
stemet. Information till anstallda om logguppf6ljning finns i form av en

skriftlig rutin. Informationen skickas till alla nya anvandare.

Det gors i dagslaget inga logguppfoljningar annat an pa forekommen anled-
ning. I 2010 ars utvecklingsplan finns dock en aktivitet som syftar till att skapa
sa kallade avvikelserapporter. Tanken ar att fanga upp slagningar i SOFIA pa
klienter som gjorts av andra dn handldggaren av drendet och sedan granska
dessa.
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Datainspektionen forutsatter att Socialnamnden genomfor aktiviteten i 2010
ars utvecklingsplan inklusive sina intentioner vad galler logguppf6ljningen,
samt utvarderar och kontinuerligt utvecklar logguppfoljningarna av SOFIA for
att uppna en verkningsfull dtkomstkontroll.

Sdrskilt om skyddade personuppgifter
Datainspektionen har i tidigare tillsynsbeslut uttalat att for att obehoriga inte

ska komma at skyddade personuppgifter ar det bland annat viktigt att det vid
myndigheter finns sekretessmarkeringar som syns tydligt vid s6kningar i re-
gister, att all personal som hanterar personuppgifter ges grundlig information
om skyddade personuppgifter och sekretessfragor, att kretsen av personer som
har tillgang till skyddade personuppgifter begransas sa mycket som mojligt,
att skyddade personuppgifter inte sprids till omradden dar sekretess for uppgif-
terna inte foreligger och att myndigheten regelbundet foljer upp att regler och
rutiner kring skyddade personuppgifter efterlevs och respekteras.

Det har i drendet framkommit att om en klient har skyddade personuppgifter
maste handlaggaren manuellt markera personnumret som sekretesskyddat
(kryssar i en ruta). Darefter kan bara handlaggaren ta del av klientens kon-
taktuppgifter. Nar det galler de pagdende drendena finns alla personnummer
och namn i en s.k. "urvalslista”. Alla handlaggare kan se listan, som innehaller
personnummer och namn. Handldggaren kan har dven se klienter som har
skyddade personuppgifter, dd namn och personnummer inte ar sekretesskyd-
dade i "urvalslistan”.

Det har vidare framkommit att det i 2011 ars utvecklingsplan for Sofiasystemet
ingdr ett uppdrag att genomfora en systemforandring sa att skyddade person-
uppgifter uppdateras automatiskt i systemet. Detta uppdrag innebar aven att
den s.k. urvalslistan 6ver pidgaende drenden férandras sa att endast personer
inom den egna organisationsenheten visas i listan samt att personer med
skyddad identitet markeras pa ett tydligt satt. Mdlsattningen ar att denna for-
andring ska vara genomf6rd under forsta halvaret 2011.

Datainspektionen forutsatter att Socialndmnden genomfor uppdraget enligt

ovan.

Information till de registrerade om informationsutbytet m.m

Det framgar av prop. s. 140 att lagstiftaren bl.a. forutsatter att de enskilda dels
blir tydligt informerade om informationsutbytena mellan myndigheterna,
dels far del av uppgifter som Socialndmnden inhamtar och tillfér arendet in-
nan det enskilda drendet avgors, om avgorandet gar parten emot (jmf 17 §
forvaltningslagen).
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Det har i arendet framkommit att den registrerade erhaller muntlig informa-
tion om informationsutbytet vid besoket hos socialsekreteraren. Av informa-
tionen "Forsorjningsstod” som den registrerade far fran Socialtjansten, fram-
gdrvidare att det finns en informationsskyldighet mellan socialférvaltningen,
FK, CSN, Skatteverket, Arbetsformedlingen och arbetsloshetskassorna i syfte
att undvika felaktiga utbetalningar.

Det har vidare framkommit att handldggaren, vid nybesok, gir igenom
Normberdkningen tillsammans med klienten och muntligt informerar om
informationsinhamtningen fran myndigheterna. Svaren gds igenom med kli-
enten och overfors darefter till Normberakningen. Resultatet skrivs ut och
undertecknas av klient och handldggare. Vid avslag erhaller klienten ett skrift-
ligt beslut samt skriftlig besvarshanvisning.

Vid skriftlig framstallan fran klienten utférs Normberdkning av handlaggaren
ensam. Informationsinhamtning gors fran respektive myndighet. Normbe-
rakningen skickas till klienten for underskrift. Vid avslag erhdller klienten ett
skriftligt beslut samt skriftlig besvarshanvisning.

Datainspektionen forutsatter att dven klienter som gor en skriftlig framstallan
till Socialnamnden erhaller information om Socialnimndens informationsin-
hdamtning fran FK och CSN.

Arendet avslutas.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den dndring som ni begir. Overkla-
gandet ska ha kommit in till Datainspektionen senast tre veckor fran den dag
beslutet meddelades for att kunna provas. Datainspektionen sander 6verkla-
gandet vidare till Forvaltningsratten i Stockholm for prévning om inspektio-
nen inte sjalv dndrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, teamledaren Britt-Marie Wester, IT-
sakerhetsspecialisten Magnus Bergstrom samt juristerna Lena Carlsson och
Maria Bergdahl, foredragande.

Goran Graslund
Maria Bergdahl
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