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Tillsyn enligt personuppgiftslagen (1998:204) -
Enkopings kommunstyrelses anvandning av

molntjansten Dropbox

Datainspektionens beslut
B Datainspektionen konstaterar foljande:

1. Kommunstyrelsen ar personuppgiftsansvarig for den personupp-
giftsbehandling som deras anstallda utfor i tjansten.

2. I egenskap av personuppgiftsansvarig har kommunstyrelsen det
fulla ansvaret for att behandlingen av personuppgifter utfors i en-
lighet med dataskyddsbestimmelserna i svensk lag. Detta forand-
ras inte av att personuppgiftsbehandlingen utf6rs av personupp-
giftsbitraden.

3. Datainspektionen konstaterar att bade Dropbox Inc. och dess un-
derleverantorer, som behandlar personuppgifter for kommunsty-
relsens rakning, ar personuppgiftsbitraden till kommunstyrelsen.

B Datainspektionen forelagger kommunstyrelsen att ge tydliga instruk-
tioner till dem som arbetar under kommunstyrelsens ledning sa att det
blir tydligt om, och i sa fall under vilka forutsattningar, kommunstyrel-
sen tillater lagring av arbetsmaterial och annat material som innehaller
personuppgifter i Dropbox.

B Datainspektionen forutsatter darvid att kommunstyrelsen gor en be-
domning av om kommunanstdlldas anvandning av Dropbox i tjdnsten -
for behandling av personuppgifter pa andra satt an genom lagring av
dokument som lagligen publicerats pd Internet - ar tillaten enligt per-
sonuppgiftslagen. Datainspektionen forutsatter vidare att kommunsty-
relsen genomfor en risk- och sarbarhetsanalys av behandlingen.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Datainspektionen kan komma att f6lja upp beslutet.

Redogorelse for tillsynsarendet

Bakgrund

[ januari 2011 paborjade Datainspektionen ett tillsynsprojekt for att undersoka
olika personuppgiftsansvarigas anvandning av molntjanster. Syftet med pro-
jektet dr att kontrollera om personuppgiftslagens bestimmelser f6ljs da moln-
tjdnster anvands for att behandla personuppgifter och att sprida kunskap om
personuppgiftslagen och dess krav. I projektet har tre inspektioner genom-
forts, daribland en inspektion av Enkopings kommunstyrelses (fortsdttnings-

vis kommunstyrelsen) anvandning av Dropbox.

Datainspektionen tar i det har beslutet inte stillning till huruvida moln-
tjdnstanvandningen ar forenlig med andra bestimmelser dn de i personupp-
giftslagen, till exempel offentlighets- och sekretesslagen (2009:400).

Inspektionen av kommunstyrelsen genomfordes den 18 mars 2011. Protokoll
over inspektionen har upprattats och 6versants till kommunstyrelsen.

Kommunstyrelsen har yttrat sig 6ver protokollet och har i samband med det
ocksa svarat pd Datainspektionens kompletterande fragor. I arendet har bl.a.

foljande framkommit.

Anvdndning av Dropbox for distribution av kallelser, handlingar och protokoll
Kommunstyrelsen anvander en gratisversion av Dropbox for att formedla kal-
lelser, handlingar och protokoll till tjansteman samt ledamaéter i kommunsty-
relsen och arbetsutskotten infér namndsammantraden. Det dr 22 personer
som anvander Dropbox for detta andamal. Samma handlingar som delas ut
genom Dropbox publiceras aven pa kommunens webbsida. Kommunstyrelsen
har uppgett att deras avsikt ar att varje dokument ska granskas och bedémas
enligt 12 § personuppgiftsforordningen, vilket innebar exempelvis att person-
nummer inte ska publiceras pa webbsidan eller i Dropbox. Om det bedoms att
dokumenten inte kan publiceras pa webbsidan distribueras dessa pa annat
satt an genom Dropbox. Uppldggningen av dokument i Dropbox gors anting-
en av kanslijuristen, som ar sekreterare i ndimnden, eller av en assistent pa
kansliet, i samrdd med kanslichefen. Kommunstyrelsen har uppgett att det ar
ovanligt att det forekommer personuppgifter i de aktuella handlingarna.
Arenden som kan férekomma ir beslut om inriktning, policyfragor samt svar
pa motioner. Det finns ingen koppling mellan drendehanteringssystemet och
Dropbox.
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Ovrig anvindning av Dropbox

Vid inspektionen har ocksa framkommit att det inte finns nagot som hindrar
anstallda och andra frdn att anvanda Dropbox for att spara och dela andra
dokument dn de som kommunstyrelsen avsett. Kommunstyrelsen har varken
uppmuntrat eller avratt frdn sddan anvandning. Vidare har det framkommit
att kommunstyrelsen har kinnedom om att det ar en handfull inom kom-
munstyrelsen som anvander Dropbox i tjdnsten, i stillet for USB-minnen, for
att spara olika typer av arbetsmaterial. Darutéver har ocksa IT-enheten anvant
Dropbox for lagring av dokument under ett projekt. Projektdokumenten lig-
ger kvar i Dropbox. Kommunstyrelsen har uppgett att de utgdr ifrdn att de
som anvander Dropbox hanterar information som omfattas av sekretess pa
ratt satt.

IT-sdkerhet

Varje enskild anvandare av Dropbox har ett eget Dropbox-konto som denne
sjdlv skapat. Dokument i Dropbox gar att komma at via Dropboxs webbsida
eller genom en Dropboxklient som installeras pa datorn. P4 de datorer som
tillhandahalls av kommunen kan endast de som har administrationsrattighe-
ter installera Dropboxklienten.

Kommunstyrelsen sparar dokumenten som laggs upp i Dropbox i sdrskilda
mappar for varje namndmote. Kommunstyrelsen har i anvdandarlistan i Drop-
box skapat grupper av de anvandare som ska fa del av kallelser, handlingar och
protokoll. De personer som ansvarar for att lagga upp dokument i Dropbox
ansvarar ocksa for att dela dokumenten med personerna i dessa grupper och
for att plocka bort anvandare ur listan. Den som har fatt dtkomst till en mapp
i Dropbox kan i sin tur bjuda in andra till den mappen. Detta syns da i loggen

"Events” och i anvandarlistan som kommunstyrelsen kan se i Dropbox.

Det sker ingen kryptering av uppgifter innan dessa laggs in i Dropbox. Kom-
munstyrelsen litar pa den information som Dropbox ger pa sin webbsida dar
det framgar att anstdllda hos Dropbox inte tar del av anvandarnas filer.

Dropbox Inc. (Dropbox) ar kommunstyrelsens personuppgiftsbitrade. Vid
inspektionen framkom att kommunstyrelsen inte har ndgot personuppgiftsbi-
trddesavtal med Dropbox och att den inte kande till om Dropbox anvande sig
av ndgra underleverantorer.
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Skal for beslutet

Personuppgiftslagen och anvindningen av molntjdnster

Dagens dataskyddslagstiftning ar i vissa avseenden svar att forena med det
som vi idag kallar fér molntjanster. Personuppgiftslagen, och dataskyddsdi-
rektivet som lagen bygger p4, utgdr fran att det ar den personuppgiftsansvari-
ge som ar den starka, bestimmande aktéren som faktiskt kan instruera och
kontrollera vad dennes personuppgiftsbitraden gor. Den i drendet granskade
molntjanstanvandningen visar att verkligheten ser annorlunda ut. Det ar per-
sonuppgiftsbitrddet som erbjuder en tjanst och som i standardavtal och poli-
cies anger vad som galler vid tillhandahallande av tjansten.

Mojligheterna for den personuppgiftsansvarige att formulera egna instruktio-
ner och precisera vilka sikerhetsatgarder som bor vidtas tycks ytterst begran-
sade. Istallet for att formulera egna instruktioner och villkor for personupp-
giftsbehandlingen madste den personuppgiftsansvarige granska de avtalsvillkor
och riktlinjer som molntjanstleverantoren erbjuder. Utifran dessa maste den
personuppgiftsansvarige kunna bedéma om den personuppgiftsbehandling
som den personuppgiftsansvarige vill lata molntjanstleverantéren utféra
kommer att vara tillaten och tillrackligt sdker. Den bedomningen maste goras
med beaktande av personuppgiftslagens bestimmelser, om bl.a. andamalen
med behandlingen, tredjelandsoverforing och sakerhetsatgarder samt slutsat-
serna av den personuppgiftsansvariges egen risk- och sdarbarhetsanalys. Otyd-
liga avtal och skrivningar som mojliggor for molnleverantoren att ensidigt
fordandra villkoren fér behandlingen medfor stora risker eftersom den person-
uppgiftsansvarige da inte kan veta om den, genom anlitandet av molntjanstle-
verantoren, uppfyller personuppgiftslagens krav. Mojligheterna for den per-
sonuppgiftsansvarige att kontrollera behandlingen f6rsvdras ocksa nar moln-
tjianstleverantoren later flera juridiska personer, som ocksa kan finnas i flera

olika lander, behandla personuppgifterna.

Vid anlitande av personuppgiftsbitrdden finns det aven annan lagstiftning an
personuppgiftslagen som blir relevant vid olika former av uppgiftsutlimnan-
den. Datainspektionen konstaterar att manga uppgifter hos t.ex. socialtjans-

ten omgardas av stark sekretess och pdminner darfér om att den personupp-

giftsansvarige givetvis madste beakta all relevant lagstiftning.

Personuppgiftsansvar

Enligt 3 § personuppgiftslagen dr den personuppgiftsansvarige den som en-
sam eller tillsammans med andra bestimmer dndamalen med och medlen
for behandlingen av personuppgifter. Vidare ar, enligt samma bestammelse,
den som behandlar personuppgifter for den personuppgiftsansvariges rak-
ning personuppgiftsbitrade. Ett personuppgiftsbitrade finns alltid utanfor
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den egna organisationen. En anstalld eller ndgon annan som behandlar per-
sonuppgifter under den personuppgiftsansvariges direkta ansvar ar inte per-
sonuppgiftsbitrade.

Datainspektionen kan konstatera att det hos kommunstyrelsen férekommer
anvandning av Dropbox utéver det tilltankta tillhandahdllandet av kallelser,
handlingar och protokoll, samt att kommunstyrelsen ar medveten om detta.
Kommunstyrelsen har varken uppmuntrat eller avratt fran sddan ytterligare
anvandning. Datainspektionen konstaterar att kommunstyrelsen ar person-
uppgiftsansvarig for den personuppgiftsbehandling som deras anstdllda utfor
i tjansten.

Vidare konstaterar Datainspektionen att kommunstyrelsen i egenskap av
personuppgiftsansvarig har det fulla ansvaret for att behandlingen av per-
sonuppgifter utfors i enlighet med dataskyddsbestammelserna i svensk lag.
Detta forandras inte av att personuppgiftsbehandlingen utfors av person-
uppgiftsbitraden.

Datainspektionen konstaterar ocksa att bade Dropbox och Dropboxs under-
leverantorer som behandlar personuppgifter for kommunstyrelsens rakning
ar personuppgiftsbitraden till kommunstyrelsen.

Tillimpliga bestaimmelser

Personuppgiftslagen bygger pa tva regelsystem: hanteringsreglerna och miss-
bruksregeln. Det dr materialets struktur som avgor vilket regelsystem som blir
tillampligt. Av 5 a § personuppgiftslagen framgar att de allra flesta bestam-
melserna i lagen (hanteringsreglerna) inte behover tillimpas pa behandling
av personuppgifter som inte ingdr i eller ar avsedda att ingd i en samling av
personuppgifter som strukturerats for att patagligt underlatta sokning efter
eller sammanstéllning av personuppgifter. For sdidan behandling galler istallet
endast att den inte far utféras om den innebar en krankning av den registre-
rades personliga integritet (missbruksregeln).

Kommunstyrelsen har uppgett att det inte finns ndgon koppling mellan dren-
dehanteringssystemet och Dropbox. Mot bakgrund av detta bedomer Datain-
spektionen att kommunstyrelsens anvandning av Dropbox for tillhandahal-
lande av kallelser, handlingar och protokoll innebér en behandling av person-
uppgifter i ett ostrukturerat material, vilket gor att missbruksregeln blir till-
lamplig.

For att avgora om en behandling av personuppgifter ar krainkande maste man

gora en samlad bedomning av hur kansliga personuppgifterna dr, i vilket
sammanhang de forekommer, for vilket syfte de behandlas, vilken spridning
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de har fatt eller riskerar att fa samt vad behandlingen kan leda till. I detta fall
kan 12 § personuppgiftsforordningen ge vagledning vid krankningsbed6m-
ningen (se Datainspektionens beslut, dnr 987-2009).

Datainspektionen utesluter inte att hanteringsreglerna skulle kunna bli till-
lampliga vid annan anvandning av Dropbox. Kommunstyrelsen maste sjalv
beddma vilka regler som blir tillimpliga vid en viss behandling och se till att
folja dessa.

Allmdnt om personuppgiftslagens krav pd sdkerhet

Personuppgiftslagens sdakerhetsbestammelser i 30 -32 §§ ska tillampas oavsett
om det ar hanteringsreglerna eller missbruksregeln som reglerar en behand-
ling. Enligt 31 § forsta stycket personuppgiftslagen ska den personuppgiftsan-
svarige vidta lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas. Med organisatoriska dtgarder avses saker-
hetsarbetets organisation och rutiner, instruktioner och policyer. Ju kansligare
personuppgifter som behandlas, desto hogre blir kraven pd sakerhetsatgar-
derna. Atgirderna ska nimligen dstadkomma en sikerhetsniva som ar limplig
med beaktande av de tekniska mojligheter som finns, vad det skulle kosta att
genomfora dtgarderna, de sarskilda risker som finns med behandlingen av
personuppgifterna och hur pass kansliga de behandlade personuppgifterna ar.

Den sdkerhetsnivd som bedoms tillracklig for en viss personuppgiftsbehand-
ling maste givetvis uppratthdllas i alla lagen - aven om den personuppgiftsan-
svarige anlitar ndgon annan for att utféra personuppgiftsbehandlingen dt sig.
For att integritetsskyddet inte ska forsamras om den personuppgiftssansvarige
anlitar ndgon annan madste, enligt 31 § andra stycket, den som anlitat ett per-
sonuppgiftsbitrdde for behandling av personuppgifter forvissa sig om att per-
sonuppgiftsbitrddet kan genomfora de sdkerhetsgarder som madste vidtas och
se till att personuppgiftsbitradet verkligen vidtar atgarderna.

For att integritetsskyddet ska uppratthdllas kravs ocks4, enligt 30 § andra
stycket personuppgiftslagen, att den personuppgiftsansvarige mdste ha ingdtt
ett skriftligt avtal med personuppgiftsbitradet, i vilket det framgdr att person-
uppgiftsbitradet bara far behandla personuppgifter i enlighet med instruktio-
ner fran den personuppgiftsansvarige och att personuppgiftsbitradet ar skyl-
digt att vidta de atgarder som avses i 31 § forsta stycket.

Av 30 § 1 stycket personuppgiftslagen framgar att ett personuppgiftsbitrade
och de personer som arbetar under den personuppgiftsansvariges ledning far
behandla personuppgifter bara i enlighet med instruktioner fran den person-
uppgiftsansvarige.

Sida 6 av 10



Av forarbetena till bestammelsen i 5a § framgar att man, vid bedomningen av
vilka atgarder som behdver vidtas for att astadkomma en lamplig sakerhetsni-
va, kan ta hdnsyn till bl.a. de risker som ar forknippade med behandlingen.
Nar personuppgifter behandlas i ostrukturerat material t.ex. i form av l6pande
text och ljud- och bildupptagningar torde det darfér normalt inte kravas nagra
extraordindra sikerhetsdtgarder utan det kan ofta racka med de dtgarder som
var och en brukar vidta for att skydda sin information. Nar sarskilt kanslig
information behandlas i strukturerat eller ostrukturerat material maste givet-
vis adekvata sikerhetsatgarder vidtas (prop. 2005/06: 173, s. 36).

Anvdndning av Dropbox for distribution av kallelser, handlingar och protokoll
Datainspektionen har inget att invinda mot kommunstyrelsens anvandning
av Dropbox for distribution av kallelser, handlingar och protokoll. Det géller
under forutsattning att de personuppgifter som laggs upp pa Dropbox ingar i
samma dokument som publiceras pd kommunens webbplats efter en bed6m-
ning utifran gallande sekretessbestaimmelser, 5 a § personuppgiftslagen och
12 § personuppgiftsforordningen. Eventuella sakerhetsbrister hos Dropbox
bor rimligen inte medfora namnvarda integritetsrisker for den enskilde, efter-
som publiceringen av dokumenten pd Internet far forutsattas vara laglig samt
innebdr att personuppgifterna finns allmant tillgédngliga. Vid en sadan be-
handling, som publicering pa Internet innebar, tillfor personuppgiftsbitrades-
avtal inget mervarde for integritetsskyddet och Datainspektionen lamnar dar-
for inga pdpekanden gallande personuppgiftsbitradesavtal i denna del.

Ovrig anvindning av Dropbox

Datainspektionen har ovan konstaterat att kommunstyrelsen ar medveten om
att det forekommer att Dropbox anvénds for t.ex. lagring av olika typer av ar-
betsmaterial, samt att kommunstyrelsen varken har uppmuntrat till eller av-
ratt fran sadan 6vrig anvandning. Datainspektionen kan ocksa konstatera att
kommunstyrelsen inte har kinnedom om omfattningen eller kansligheten
hos personuppgifterna som behandlas vid sddan anvandning, samt att kom-
munstyrelsen inte har vidtagit ndgon risk- och sarbarhetsanalys i detta avse-
ende. Vidare kan Datainspektionen konstatera att kommunstyrelsen vid in-
spektionstillfallet varken hade kinnedom om att Dropbox anlitar underleve-
rantorer eller hur avtalen, som de individuella anvandarna ingar med Drop-
box, ser ut.

Enligt personuppgiftslagen 30 § 1 stycket far de personer som arbetar under
den personuppgiftsansvariges ledning bara behandla personuppgifter i enlig-
het med instruktioner fran den personuppgiftsansvarige. Datainspektionen
anser att det i alla organisationer bor upprattas rutiner och instruktioner som
beaktar personuppgiftslagens bestimmelser. Det ar viktigt att anstdllda in-
formeras om vad som ar tillatet, vilka konsekvenserna blir om man bryter mot
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en regel och hur efterlevnaden av reglerna f6ljs upp. Det har i arendet inte
framkommit att kommunstyrelsen har instruktioner som omfattar de anstall-
das anvandning av Dropbox. Datainspektionen forelagger darfor kommunsty-
relsen att ge tydliga instruktioner till dem som arbetar under kommunstyrel-
sens ledning sa att det blir tydligt om, och i sa fall under vilka forutsattningar,
kommunstyrelsen tillater lagring av arbetsmaterial och annat material som

innehaller personuppgifter i Dropbox.

Framtagandet av instruktionerna maste foregas av att kommunstyrelsen gor
en bedomning av om sddan anvandning av Dropbox ar tilldten enligt person-
uppgiftslagen. Kommunstyrelsen mdste granska de avtalsvillkor som Dropbox
erbjuder och gora bedomningarna utifrdn dessa. Bedomningen mdste goras
med beaktande av personuppgiftslagens bestimmelser och slutsatserna av
den personuppgiftsansvariges egen risk- och sarbarhetsanalys. Den person-
uppgiftsansvarige madste bl.a. ta stillning till om det finns risk for att person-
uppgifter kan komma att behandlas for andra andamal &n de som den per-
sonuppgiftsansvarige far behandla personuppgifterna for. Vidare maste den
personuppgiftsansvarige ha klart for sig om molntjanstleverantoren kan
komma att ldmna 6ver personuppgifter till ett s.k. tredjeland, dvs. ett land
utanfor EU/EES, och om den 6verforingen i sa fall har stod i personuppgifts-
lagen. Den personuppgiftsansvarige maste dven ta stallning till vilka saker-
hetsdtgarder som maste vidtas for att skydda de personuppgifter som behand-
las och beakta kravet pa att ett personuppgiftsbitradesavtal ska upprattas med
personuppgiftsbitriden. Aven annan lagstiftning, t.ex. sekretesslagstiftning
maste beaktas.

Kommunstyrelsen forutsatts darfor ocksa genomfora en risk- och sarbarhets-
analys av den 6vriga anvandningen av Dropbox. Risk- och sarbarhetsanalysen
ska ligga till grund for bedomningen av vilken sdakerhetsniva som ar lamplig
for de personuppgifter som behandlas, vilka atgarder som madste vidtas och
om det ar majligt att anlita Dropbox for behandling av de tankta personupp-
gifterna. Ju storre integritetsrisker en viss personuppgiftsbehandling innebar
desto hogre ar kraven pa sdkerhetsatgarder. Hur stora integritetsrisker som en
viss behandling innebar beror bland annat pa antalet personer som de be-
handlade personuppgifterna avser, mangden personuppgifter som behandlas
om varje person och kansligheten hos de behandlade personuppgifterna.
Aven méjligheten att strukturera personuppgifterna har i det hir samman-
hanget betydelse. Atgirder bor vervigas nir det giller bl.a. autentisering,
behorighetsstyrning, behdrighetskontroll, kommunikationssdkerhet, rutiner
for sakerhetskopiering och utplaning samt skydd mot obehorig trafik och
skadlig programvara.
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Det finns flera etablerade metoder for risk- och sdarbarhetsanalys, t.ex. anvan-
dandet av checklistor. Nackdelen med att anvanda en checklista ar att den inte
alltid ar helt anpassad for den molntjanst man tankt anvanda och att det finns
risk for att man arbetar mekaniskt efter listan och darmed later bli att tinka
sjalv samt att verkligen analysera resultaten. En checklista fér molntjanster
har tagits fram av EU:s natverks- och informationssakerhetsbyrd ENISA; Clo-
ud Computing, Information Assurance Framework.

For bedomningen av hur kommunstyrelsen ska kunna leva upp till kraven pa
skriftligt personuppgiftsbitradesavtal i personuppgiftslagen 30 § andra styck-
et, kan kommunstyrelsen soka ledning i Datainspektionens beslut, dnr 263-

2011.

Nar den personuppgiftsansvarige anlitar ett personuppgiftsbitrade maste den,
enligt personuppgiftslagen 31 § andra stycket, forvissa sig om att personupp-
giftsbitradet kan genomfora de sikerhetsatgarder som maste vidtas och se till
att personuppgiftsbitradet verkligen vidtar dtgarderna. Nar det ar frdga om s.k.
molntjanster kan det pd grund av den teknik som anvands vara svart att svara
pa var uppgifter lagras eller bearbetas rent fysiskt och dairmed dven geogra-
fiskt. Om en molnleverantdr utan anvandarens vetskap kan flytta uppgifter
inte bara mellan olika underleverantérer men ocksa mellan olika ldnder,
minskar den personuppgiftsansvariges mojligheter att folja upp och forsdkra
sig om att personuppgiftsbitraden verkligen vidtagit de dtgarder de atagit sig.
En grundlaggande forutsattning for att kunna uppfylla sakerhetskraven i 31 §
personuppgiftslagen och kravet pa kontroll av personuppgiftsbitraden ar att
den personuppgiftsansvarige har kinnedom om vilka personuppgiftsbitraden
som behandlar personuppgifter for dennes rakning.

En forutsattning for att kommunstyrelsen ska kunna uppfylla kraven pa kon-
troll av dem som behandlar personuppgifter f6r deras rakning ar att kommun-
styrelsen vet vilka de ar skyldiga att kontrollera. Det galler oavsett hur kom-
munstyrelsen valjer att uppfylla kraven pa kontroll.

Datainspektionen kan komma att félja upp beslutet.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som éverklagas och den dndring som ni begir. Overkla-
gandet skall ha kommit in till Datainspektionen senast tre veckor fran den
dag beslutet meddelades for att kunna provas. Datainspektionen sander 6ver-
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klagandet vidare till Forvaltningsratten i Stockholm for provning om inspek-
tionen inte sjalv andrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, teamledaren Catharina Fernquist, IT-
sakerhetsspecialisten Adolf Slama samt juristerna Ulrika Andersson, Ulrika
Harnesk och Lena Carlsson, foredragande.

Goran Graslund Lena Carlsson
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