Datum Diarienr
2011-09-28 263-2011

Datainspektionen

Salems Kommunstyrelse
144 8o Ronninge

Tillsyn enligt personuppgiftslagen (1998:204) — Salems
kommunstyrelse

Foljande beslut avser Salems kommunstyrelses (fortsattningsvis kommunsty-
relsen) anvandning av Google Apps tjanster e-post, kalender och chat samt i
ett avseende kommunstyrelsens planerade anvandning.

Datainspektionens beslut
B Datainspektionen konstaterar f6ljande:

1. I egenskap av personuppgiftsansvarig har kommunstyrelsen det fulla
ansvaret for att den behandling av personuppgifter som sker genom
anvandandet av Google Apps utfors i enlighet med dataskyddsbe-
stimmelserna i svensk lag. Detta forandras inte av att personupp-
giftsbehandlingen utfors av ett personuppgiftsbitrade.

2. Samtliga bolag inom Googlekoncernen som behandlar eller kan
komma att behandla personuppgifter for kommunstyrelsens rakning
ar personuppgiftsbitrdden till kommunstyrelsen.

3. Den behandling som kommunstyrelsen utfor for administration och
kontroll av e-post, kalender och chat har sadan personuppgiftsan-
knuten struktur att hanteringsreglerna i PuL géller.

4. Ingivna avtal mellan kommunstyrelsen och Google lever inte upp till
kraven pa personuppgiftsbitradesavtal i 30 § andra stycket person-
uppgiftslagen.

5. Kommunstyrelsen lever inte upp till kraven i 31 § andra stycket per-
sonuppgiftslagen, eftersom kommunstyrelsen inte har kunskap om
vilka bolag inom personuppgiftsbitradets koncern som behandlar
personuppgifter for dennes rakning.

B Datainspektionen forelagger kommunstyrelsen att uppratta person-
uppgiftsbitradesavtal som lever upp till kraven i personuppgiftslagen.

Personuppgiftsbitradesavtal upprattas antingen genom tecknande av ett
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avtal med varje bolag inom Googlekoncernen, som behandlar person-
uppgifter for kommunstyrelsens rakning, eller genom att i ett avtal ge
Google Ireland Ltd eller Google Inc mandat att inga ett avtal med un-
derbitraden, dar det forskrivs att varje personuppgiftsbitrade har sam-
ma skyldigheter som det personuppgiftsbitride som kommunstyrelsen
sjalv ingatt avtal med.

Villkoren i personuppgiftsbitradesavtalet ska vara urskiljbara fran 6vriga
villkor som géller mellan parterna. Personuppgiftsbitradesavtalets vill-
kor ska inte ensidigt kunna férandras av personuppgiftsbitradet och f6l-
jande ska finnas reglerat. Personuppgiftsbitradesavtalet ska

1. foreskriva att personuppgiftsbitradet ar skyldigt att tillampa svensk
lagstiftning nar det galler behandlingen av personuppgifter,

2. foreskriva att personuppgiftsbitradet ar skyldigt att vidta lampliga
sakerhetsatgarder enligt 31 § personuppgiftslagen,

3. foreskriva att Googleforetagen endast far behandla personuppgifter i
enlighet med kommunstyrelsens instruktioner och darmed saker-
stdlla att personuppgiftsbitradet inte behandlar personuppgifter for
andra dndamal an dem som kommunstyrelsen anlitat personupp-
giftsbitradet for,

4. sakerstdlla att kommunstyrelsen har kinnedom om vilka person-
uppgiftsbitraden som kan komma att behandla kommunens person-
uppgifter,

5. sdkerstdlla att kommunstyrelsen pa lampligt satt har mojlighet att
folja upp att personuppgiftsbitraden lever upp till den personupp-
giftsansvariges krav pa personuppgiftsbehandlingen och verkligen
vidtar lampliga sakerhetsatgarder,

6. sakerstalla att det finns tekniska och praktiska férutsattningar att ut-
reda misstanke om obehérig dtkomst av personuppgifter inom
kommunen eller hos Googleforetagen,

7. sdkerstdlla att parterna vet vilka dtgarder som ska vidtas vid avtalets
upphorande sd att personuppgiftsbitradet inte langre har dtkomst till
personuppgifterna darefter.

Datainspektionen forldgger vidare kommunstyrelsen att forvissa sig om
att alla bolag som behandlar kommunstyrelsens personuppgifter i tred-
je land har anslutit sig till Safe Harbor-principerna eller att 6verféringen

ar tillaten pa ndgon annan grund.
Datainspektionen erinrar kommunstyrelsen om att den mdste se 6ver

sin e-postpolicy och tydligt instruera sina medarbetare om vilka per-
sonuppgifter som inte far skickas med e-post utan att de forst krypteras.
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B Datainspektionen erinrar kommunstyrelsen om att den maste genomfo-
ra en risk- och sarbarhetsanalys gédllande personuppgiftsbehandling for
kommunstyrelsens framtida anviandning av molntjdnster.

Datainspektionen avser att folja upp beslutet.
Redogorelse for tillsynsarendet

[ januari 2011 paborjade Datainspektionen ett tillsynsprojekt for att undersoka
olika personuppgiftsansvarigas anvandning av molntjanster. Syftet med
projektet dr att kontrollera om personuppgiftslagens bestammelser f6ljs da
molntjdnster anvands for att behandla personuppgifter och att sprida kunskap
om personuppgiftslagen och dess krav. I projektet har tre inspektioner

genomforts, ddribland en inspektion av kommunstyrelsen.

Datainspektionen tar i det har beslutet inte stdllning till huruvida moln-
tjdnstanvandningen ar forenlig med andra bestammelser dn de i personupp-
giftslagen, till exempel offentlighets- och sekretesslagen (2009:400).

Inspektionen av kommunstyrelsen genomf6rdes den 25 mars 2011. Protokoll
over inspektionen har upprattats och 6versants till kommunstyrelsen.
Kommunstyrelsen har inkommit med svar pa kompletterande fragor samt

med yttrande 6ver protokollet.

Tillsynsbeslutet riktar sig endast mot kommunstyrelsen och Datainspektio-
nens granskning har utgatt fran den anvandning av Google Apps som testades
vid inspektionstillfdllet - tjansterna e-post, kalender och chat. I drendet be-
namns kommunstyrelsens anvandning av tjdnsterna e-post, kalender och chat
som den aktuella anvindningen. Tillsynsbeslutet omfattar inte 6vriga kom-
munala ndamnders personuppgiftsbehandling. I drendet har ocksa framkom-
mit att Salems kommun (kommunen) som helhet avser att anvanda sig av
ytterligare tjanster i Google Apps, utover tjansterna e-post, kalender och chat.
Datainspektionen bendmner fortsattningsvis den anvandningen som den pla-

nerade anvdndningen.

Aktuell anvandning och planerad anviandning

Kommunen hade vid inspektionstillfdllet tecknat avtal att borja anvanda Go-
ogle Apps for anstdllda och elever. Vid inspektionstillfdllet hade anvandning-
en inte startat. Vid tidpunkten for inspektionen kérde IT-enheten (tta per-
soner) en pilot av e-post, chatt och kalender. I telefonsamtal den 18 maj 201
har kommunstyrelsen bekraftat att anvandningen av Google Apps anvandning
av e-post, kalender och chat ar i gdng. Vidare avsdg kommunstyrelsen samt
kommunen i 6vrigt att borja anvanda funktionerna Google Presentation den 1
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juli 2011 och Google Docs, kalkyl och text den 1 september 2011. De IT-verktyg
som socialtjanst, vard och skola anvander sig av ska ldggas ut sist, senast 2015.
Socialtjansten har idag egna ordbehandlingsprogram.

Kommunstyrelsens avtalsparter och ingdngna avtal

Kommunen har genom en dterforsdljare tecknat avtal med Google Inc om
anvandning av Google Apps Premier Edition (fér anstillda) och Google Apps
Education Edition (for eleverna). Avtalen ar i grunden desamma men inne-
haller olika hanvisningar. Avalon Information Systems AB ar aterforsdljare och
behandlar inga personuppgifter for kommunens rakning.

Google Inc har, efter att avtal tecknats, 6verlamnat till Google Ireland Ltd att
ingd avtal med kommunstyrelsen vilket gjorts i tillaggsavtal. Kommunstyrel-
sen har uppgivit att det ar Google Irland Ltd som dr ansvarigt gentemot
kommunstyrelsen sasom personuppgiftsbitrade for personuppgiftsbehand-

lingen.

Kommunstyrelsen har till Datainspektionen gett in avtal och utskrifter av
avtalsvillkor mellan kommunen och dess personuppgiftsbitraden. Foljande
villkor, utdrag och avtal har getts in avseende Google Apps,

a) Google Apps general terms - security and compliance SLA,

b) Google Non-Disclosure Agreement,

c¢) Conditions for Personal Data Assistants (as a subsection),

d) Google Apps for business via reseller agreement inganget med Google

Inc och
e) Google Apps general terms, inganget med Google Ireland Limited

I svar pa Datainspektionens friga har kommunstyrelsen uppgett att huvudav-
talet ar Google Apps for business via reseller agreement (avtal d). Vid inspek-
tionstillfallet angav kommunstyrelsen att det dokument, som ingivits och som
benamns Conditions for Personal Data Assistans, utgéor kommunens person-
uppgiftsbitradesavtal med Google. I ett kompletterande yttrande fran kom-
munstyrelsen anges att detta dokument ska ses som ett fortydligande av hu-
vudavtalet om vad som utgér kommunens personuppgiftsbitradesavtal. I do-
kumentet anges parterna YY och XX. Vidare hadnvisas i dokumentet till olika
avsnitt i Google Apps for business via reseller agreement (avtal d) och revi-

sionsprogrammet SAS 7o typ II.

Google Apps general terms (avtal e) ar ett tillaggsavtal mellan kommunstyrel-
sen och Google Ireland Ltd.

I avtalet mellan kommunen och Google Ireland Ltd har Datainspektionen
uppmadrksammat féljande avtalsvillkor
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1.4 Privacy Policies. Customer acknowledges that it has chosen to have its End

Users personal data processed by Google as part of the Services within the scope
of the Services’ capabilities, which are reflected in the Google Privacy Policies.
Customer therefore instructs Google to provide the Services and process End Us-
er personal data in accordance with the Google Privacy Policies and Google
agrees to do the same. The Google Privacy Policies are hereby incorporated by
reference into this Agreement. Customer agrees to protect the privacy of End Us-
ers by complying with a policy communicated to End Users which is no less pro-
tective than the Google Privacy Policies.1.5

1.5 Data Protection. In Section 1.4 and Section 1,5, the terms“personal data”,

“processing”, “data controller” and “data processor” shall have the meanings as-
cribed to them in the EU Directive. For the purposes of this Agreement and in re-
spect of the personal data of End Users, the parties agree that Customer shall be
the data controller and Google shall be a data processor. Google shall take and
implement appropriate technical and organisational measures to protect such
personal data against accidental or unlawful destruction or accidental loss, altera-
tion, unauthorised disclosure or access.

16.3 Sub-contracting. Either Party may sub-contract its obligations under this

Agreement, in whole or in part, without the prior written consent of the other,
provided that the sub-contracting party remains fully liable for all such sub-
contracted obligations and accepts full liability as between the parties for the ac-
tions and/or inactions of its sub-contractors as if such actions and/or inactions

were its own.

Kommunstyrelsen har uppgett att enligt avtal med Google ska Google be-
handla alla personuppgifter sjdlva. Kommunstyrelsen har i telefonsamtal
uppgett att all data hanteras av Google Inc och dess dotterbolag och att Goog-

le inte anlitar nagra underleverantérer utanfor koncernen.

Andring av avtal

Kommunstyrelsen uppgav vid inspektionen att Google forbehaller sig ratten
att dndra avtalet. Kommunen maste dock informeras om nagon avtalsforand-
ring gors. Kommunen har, bl.a. med anledning av detta, tecknat avtalstider pa
ett ar och en uppsdgningstid pa en manad. Detta framgar av ingivet avtal Go-
ogle Apps for business via reseller Agreement avsnitt 1.2 Modifications.

I den Privacy policy som kommunstyrelsen ldnkat till framgar att denna kan
komma att dndras.

Behandling av personuppgifter i Google Apps

Utover de personuppgifter som kan komma att behandlas i samband med att
e-post skickas och kalendern eller chatten anvands, kan personuppgifter om
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anvandaren komma att behandlas av kommunstyrelsen, for administration

och kontroll.

Kommunen har en policy for Internet och e-post. I denna finns bl.a. foljande

avsnitt.

Sekretess
All elektronisk sand information kan ldcka till andra dn den tankta mottagaren.
Darfor ska inte sekretessbelagd information sindas som e-post

IT-sakerhet
Datainspektionen har vid inspektionen och efterféljande skriftvaxling stallt
fragor om sdval organisatoriska som tekniska sdkerhetsatgarder.

Kommunen f6ljer BITS-konceptet (Basniva for informationssdkerhet) i sitt
sakerhetsarbete. Kommunen har en IT-sdkerhetsplan som uppdaterades un-
der 2010 och ska f6ljas upp under 2011. Hela regelverket finns tillgangligt pa
kommunens intranat. IT-avdelningen har informationsmoten med f6rvalt-
ningscheferna. Det kravs formella beslut av ledningsgruppen eller styrelsen
ndr en ny tjanst ska anvandas.

Kommunen genomférde en forenklad risk- och sdarbarhetsanalys infor beslu-
tet om inférande av Google Apps. Kommunen boérjade med ENISA-modellen,
men ansag sig inte behova f6lja den fullt ut eftersom de inte tanker 6verfora
nagot kansligt material.

Behorighetsstyrning

Kommunen har idag en katalogstruktur baserad pa organisationstillhdrighet.
Genom rollhantering kommer metakatalogen att styra behorigheterna auto-
matiskt. Informationen till metakatalogen hamtas frdn personalsystemet. De
anstdllda vid kommunen som har behdrighet att utféra administrativa uppgif-
ter, ar de som ar anstdllda vid IT-verksamheten i kommunen. Verksamhetssy-
stemen Lon och Skola hanteras inte i Google Apps eller Google Docs utan
aterfinns i egen miljo. Dessa program administreras enligt kommunens sy-
stemforvaltningsplan. Skoldatasystemet har for narvarande ingen koppling
till metakatalogen.

Behorigheter kan slds av och pa av kommunstyrelsen i den administrativa
panelen hos Google. Administratorerna kan skapa grupper som i den admi-
nistrativa panelen kan ges tillgang till olika applikationer. Vid tidpunkten for
inspektionen hade i princip alla grupper tillgang till samma applikationer. Det
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finns tre grupper for olika chefer dar behorigheterna ar kopplade till delega-
tionsordningen.

Administratorer kan inte gora ndgot med de personuppgifter de har tillgdng
till i Google Apps annat dn kontrolladministration. Det dr bara den anstallde
som kan se innehallet i sitt e-postkonto. Administratorer kan bara ta del av
innehdllet om de byter den anstdlldes 16senord och darefter loggar in.

Inloggning

For att komma in i Google Apps maste anvandarna forst logga in i kommu-
nens [T-system och ddrefter i Google Apps. Losenorden autogenereras. Kra-
ven pa hur l6senordet maste vara sammansatt ar desamma for inloggning i
kommunens IT-system som i Google Apps. Det finns regler for 16senordens
sammansdttning. [ Google finns en "sparfunktion” men den har kommunen
inaktiverat. Losenordet lagras krypterat. For kommunens anstallda galler att
det dr tvingande 16senordsbyte var 30:e dag och att de senaste tio 16senorden
inte kan dteranvdndas vid l6senordsbyte. Elever har samma l6senord under
hela terminen eftersom de har tillgang till en annan typ av uppgifter och som
inte omfattas av sekretesskyddat.

Det finns olika mojligheter att ge administratorerna en tvafaktorslosning for
inloggning. Vid inspektionen uppgav kommunstyrelsen att de planerade att
ha en sadan pa plats nar systemet ska borja anvandas.

Google for en logg pa misslyckade inloggningsférsok som kommunen kan
begdra ut fran Google. Det kommer upp ett meddelande efter tredje misslyck-
ade inloggningsforsoket, men det finns ingen sparr som forhindrar fortsatta
inloggningsforsok.

Loggning
Google loggar inloggningar, vilken IP adress som anvants samt vilka applika-
tioner som korts.

Kommunikation och skydd av uppgifter

Kommunen krypterar inga uppgifter, men uppgifterna fors 6ver till Google
genom en krypterad forbindelse. Kommunstyrelsen har angivit att kommuni-
kationen mellan Google Apps och kommunen skyddas genom SSL med dub-
belsidig serverautentisering.

Back up

Enligt avtalet med Google ska uppgifterna finnas sparade pa flera stallen sam-
tidigt.
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Fysisk sdkerhet

Kommunstyrelsen har uppgett att den enligt SAS 7o har ratt till tilltrade till
Googles lokaler for att kontrollera hur kommunstyrelsens uppgifter lagras.
Vidare har kommunstyrelsen hanvisat till Googles egen information om sa-
kerheten for Google Apps pa en av Googles webbsidor.

Utpldning

Google ska radera all information och 6verfora den till kommunen om kom-
munen valjer att avsluta avtalet. All information som en avslutad anvandare

har genererat - i mejl och kalender - ligger kvar hos Google i 60 dagar innan
kontot tas bort.

Overforing till tredje land

Uppgifterna lagras pa flera stillen, men enligt avtalet ska uppgifterna lagras
inom EU/EES-omrddet eller inom USA dar Safe Harbor-principerna galler
eftersom Google dar ansluten till Safe Harbor.

Enligt amerikanska handelsdepartementets hemsida ar Google Inc ansluten
till Safe Harbor principerna.

Skal for beslutet

Tillsynsbeslutets omfattning

Datainspektionen ar tillsynsmyndighet enligt personuppgiftslagen. Datain-
spektionen tar i det har beslutet inte stallning till om molntjanstanvandning-
en ar forenlig med andra bestimmelser 4n dem i personuppgiftslagen. Det
kan finnas bestimmelser i till exempel offentlighets- och sekretesslagen
(2009:400), som begransar mojligheten for kommunstyrelsen att lamna ut
uppgifter for behandling av andra.

Personuppgiftsansvar

Enligt 3 § personuppgiftslagen dr den personuppgiftsansvarige den som en-
sam eller tillsammans med andra bestaimmer dandamalen med och medlen for
behandlingen av personuppgifter. Vidare dr, enligt samma bestammelse, den
som behandlar personuppgifter fér den personuppgiftsansvariges rakning
personuppgiftsbitrade.

Kommunen har anlitat Google for att tillhandahadlla funktionerna e-post, ka-
lender och chat for anstdllda och elever. Datainspektionens beslut omfattar

endast kommunstyrelsens anstdlldas anvandning av dessa funktioner.

Kommunstyrelsen dr den som bestamt att kommunstyrelsens anstéllda ska
anvanda de av Google tillhandahallna tjansterna.
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Datainspektionen konstaterar att kommunstyrelsen i egenskap av personupp-
giftsansvarig har det fulla ansvaret for att behandlingen av personuppgifter
utfors i enlighet med bestimmelserna i svensk lag. Detta forandras inte av att
personuppgiftsbehandlingen utfors av ett personuppgiftsbitrade.

Kommunstyrelsen har uppgett att personuppgifter kan komma att behandlas
av andra bolag dn Google Ireland Ltd - av Google Inc. och dess dotterbolag.
Det har i arendet framkommit att kommunstyrelsen inte har kunskap om
vilka bolag inom Google koncernen som behandlar uppgifter for deras rak-

ning.

Datainspektionen konstaterar att samtliga bolag inom Googlekoncernen som
behandlar eller kan komma att behandla personuppgifter for kommunstyrel-
sens rakning ar personuppgiftsbitraden till kommunstyrelsen.

Tillampliga bestimmelser
Personuppgiftslagen bygger pa tva regelsystem; hanteringsreglerna och miss-

bruksregeln. Det dr materialets struktur som avgor vilket regelsystem som blir
tillampligt. Av 5 a § personuppgiftslagen framgar att de allra flesta bestam-
melserna i lagen (hanteringsreglerna) inte behéver tillaimpas pa behandling
av personuppgifter som inte ingdr i eller ar avsedda att ingd i en samling av
personuppgifter som strukturerats for att patagligt underlatta sokning efter
eller sammanstéllning av personuppgifter. For sdidan behandling galler istallet
endast att den inte far utféras om den innebar en krdankning av den registre-
rades personliga integritet (missbruksregeln). Personuppgiftslagens sdker-
hetsbestimmelser i 30 -32 §§ ar dock, enligt 5 a § tillampliga, oavsett vilket av
de tvd regelsystemen som dar tillampligt. Avsikten med missbruksregeln ar
enligt forarbetena att undanta t.ex. en enskild medarbetares egen sedvanliga
anvandning av datorstodd kommunikation, inte att undanta en organisations

registrering av medarbetarnas kommunikation (prop. 2005/06:173 s. 23).

Kommunstyrelsens anstalldas sedvanliga anvandning av e-postprogram kan
saledes omfattas av missbruksregeln. Detta galler under forutsattning att
uppgifterna och meddelandena inte ingdr eller avses inga i mer kvalificerade
system med personuppgiftsanknuten strukturering t.ex. dokument eller
drendehanteringssystem.

Den personuppgiftsbehandling som den personuppgiftsansvarige utfor i
samband med administration och kontroll av anstéllda sdsom upplaggning av
konton, autentisering och behorighetskontroll, har som regel en personupp-
giftsanknuten struktur.
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Datainspektionen konstaterar att hanteringsreglerna galler for kommunsty-
relsens behandling f6r administration och kontroll av e-post, kalender och
chat.

Personuppgiftslagen och anvandningen av molntjanster

Dagens dataskyddslagstiftning ar i vissa avseenden svar att forena med det
som vi idag kallar fér molntjanster. Personuppgiftslagen, och dataskyddsdi-
rektivet som lagen bygger pd, utgdr fran att det ar den personuppgiftsansvari-
ge som ar den starka, bestimmande aktéren som faktiskt kan instruera och
kontrollera vad dennes personuppgiftsbitraden gor. Den i drendet granskade
molntjdnstanvandningen visar att verkligheten ser annorlunda ut. Det ar per-
sonuppgiftsbitrddet som erbjuder en tjanst och som i standardavtal och poli-
cies anger vad som galler vid tillhandahallande av tjansten.

Mojligheterna for den personuppgiftsansvarige att formulera egna instruktio-
ner och precisera vilka sikerhetsdtgarder som bor vidtas tycks ytterst begran-
sade. Istdllet for att formulera egna instruktioner och villkor for personupp-
giftsbehandlingen madste den personuppgiftsansvarige granska de avtalsvillkor
och riktlinjer som molntjanstleverantoren erbjuder. Utifran dessa maste den
personuppgiftsansvarige kunna bedéma om den personuppgiftsbehandling
som den personuppgiftsansvarige vill 1ata molntjanstleverantéren utfora
kommer att vara tilldten och tillrackligt sdker. Den bed6mningen madste goras
med beaktande av personuppgiftslagens bestimmelser, om bl.a. andamadlen
med behandlingen, tredjelandsoverforing och sdakerhetsatgarder samt slutsat-
serna av den personuppgiftsansvariges egen risk- och sdarbarhetsanalys. Otyd-
liga avtal och skrivningar som majliggér for molnleverantdren att ensidigt
forandra villkoren for behandlingen medfor stora risker eftersom den person-
uppgiftsansvarige da inte kan veta om den, genom anlitandet av molntjanstle-
verantoren, uppfyller personuppgiftslagens krav. Mgjligheterna for den per-
sonuppgiftsansvarige att kontrollera behandlingen forsvaras ocksa nar moln-
tjidnstleverantoren later flera juridiska personer, som ocksa kan finnas i flera
olika lander, behandla personuppgifterna.

Vid anlitanden av personuppgiftsbitraden finns det aven annan lagstiftning
an personuppgiftslagen som blir relevant vid olika former av uppgiftsutlam-
nanden. Datainspektionen konstaterar att manga uppgifter hos t.ex. social-
tjiansten omgdrdas av stark sekretess och paminner darfér om att den person-
uppgiftsansvarige givetvis maste beakta all relevant lagstiftning.
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Personuppgiftslagens krav pa sdkerhet vid behandling av personuppgifter
Enligt 31 § forsta stycket personuppgiftslagen ska den personuppgiftsansvari-

ge vidta lampliga tekniska och organisatoriska atgarder for att skydda de per-
sonuppgifter som behandlas. Med organisatoriska dtgarder avses sdkerhetsar-
betets organisation och rutiner, instruktioner och policyer. Ju kinsligare per-
sonuppgifter som behandlas, desto hogre blir kraven pa sakerhetsdtgarderna.
Atgirderna ska namligen dstadkomma en sikerhetsniva som ir limplig med
beaktande av de tekniska mojligheter som finns, vad det skulle kosta att
genomfora dtgarderna, de sarskilda risker som finns med behandlingen av
personuppgifterna och hur pass kansliga de behandlade personuppgifterna ar.

Den sdkerhetsniva som bedoms tillracklig for en viss personuppgiftsbehand-
ling maste givetvis uppratthallas i alla 1agen - dven om den personuppgiftsan-
svarige anlitar ndgon annan for att utféra personuppgiftsbehandlingen dt sig.
For att integritetsskyddet inte ska forsamras om den personuppgiftssansvarige
anlitar ndgon annan madste, enligt 31 § andra stycket, den som anlitat ett per-
sonuppgiftsbitrdde for behandling av personuppgifter forvissa sig om att per-
sonuppgiftsbitrddet kan genomf6ra de sdkerhetsgarder som madste vidtas och
se till att personuppgiftsbitradet verkligen vidtar dtgarderna.

For att integritetsskyddet ska uppratthdllas kravs ocksd, enligt 30 § andra
stycket personuppgiftslagen, att den personuppgiftsansvarige mdste ha ingdtt
ett skriftligt avtal med personuppgiftsbitradet, i vilket det framgdr att person-
uppgiftsbitradet bara far behandla personuppgifter i enlighet med instruktio-
ner frdn den personuppgiftsansvarige och att personuppgiftsbitradet ar skyl-
digt att vidta de dtgarder som avses i 31 § forsta stycket.

Kravet pd skriftligt personuppgiftsbitradesavtal, 30 § personuppgiftslagen

Kommunstyrelsen har uppgett att personuppgifter kan komma att behandlas
av Google Inc. och dess dotterbolag. I enlighet med vad som ovan konstaterats
ar alla bolag som behandlar personuppgifter for kommunstyrelsens rakning
att betrakta som personuppgiftsbitraden till kommunstyrelsen.

Krav pa personuppgiftsbitrddesavtal med underleverantorer

Datainspektionen har tidigare ansett att det kravs att den personuppgiftsan-
svarige sjalv ingdr avtal med varje personuppgiftsbitrade/underbitrade for att
uppfylla kravet i 30 § andra stycket personuppgiftslagen. Kravet pa person-
uppgiftsbitradesavtal kan enligt Datainspektionen dock uppfyllas daven genom
att den personuppgiftsansvarige ger ett personuppgiftsbitrade mandat att inga
avtal med underbitraden. Detta galler under forutsattning att det foreskrivs
att underbitradena ar skyldiga att f6lja den personuppgiftsansvariges instruk-
tioner och att varje personuppgiftsbitrade ocksa foreskrivs vara skyldiga att
uppfylla de sdkerhetskrav som den personuppgiftsansvarige ska uppfylla en-
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ligt 31 § personuppgiftslagen. Dessutom maste kommunstyrelsen sakerstélla
att den har kinnedom om vilka personuppgiftsbitraden som kan komma att
behandla kommunstyrelsens personuppgifter.

Det har i arendet framkommit att kommunstyrelsen inte har kunskap om
vilka bolag inom Google-koncernen som behandlar personuppgifterna for
deras rakning. De skrivningar som finns i ingivna avtal om informationsdel-

ning och anlitande av underleverantorer ar inte godtagbara.

Datainspektionen bedomer darfor att kommunstyrelsen inte lever upp till
personuppgiftslagens krav pa personuppgiftsbitradesavtal. Det gor ingen
skillnad for bedomningen i detta fall att samtliga bolag som behandlar per-

sonuppgifterna ingdr i samma koncern.

Datainspektionen konstaterar, pa grund av det ovan sagda, att ingivna avtal
mellan kommunstyrelsen och Google inte lever upp till kraven pa personupp-
giftsbitradesavtal i 30 § andra stycket personuppgiftslagen.

Datainspektionen forelagger darfor kommunstyrelsen att uppratta person-
uppgiftsbitradesavtal som lever upp till kraven i personuppgiftslagen.

Personuppgiftsbitradesavtal upprattas antingen genom tecknande av ett avtal
med varje bolag inom Googlekoncernen som behandlar personuppgifter for
kommunstyrelsens rakning, eller genom att i ett avtal ge Google Ireland Ltd
eller Google Inc mandat att ingd ett avtal med underbitraden dar det forskrivs
att varje personuppgiftsbitrade har samma skyldigheter som det personupp-
giftsbitrade som kommunstyrelsen ingar avtal med.

Kommunstyrelsen mdste dessutom sakerstadlla att den har kinnedom om vilka
personuppgiftsbitriden som kan komma att behandla kommunstyrelsens
personuppgifter.

Krav pd personuppgiftsbitrddesavtal och dess innehdll

Det finns krav bade pa att det ska finnas personuppgiftsbitradesavtal och pa
att den personuppgiftsansvarige ska ha kontroll 6ver sina personuppgifts-
bitrdden. Sjdlvfallet mdste det ocksa stéllas vissa krav pa innehallet i avtalet.

En grundforutsattning ar att avtalet och dess innehall ar urskiljbart fran 6vriga
villkor som géller mellan parterna och att det kan visas upp for tillsynsmyn-
digheten. Kommunstyrelsen har uppgett att det ingivna dokumentet Condi-
tions for personal data assistans utgor ett personuppgiftsbitradesavtal. Data-
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inspektionen kan inte se vem som skulle kunna anses bunden av detta avtal.
De ingivna handlingar som tydligast reglerar personuppgiftsbehandling ar
avtalet med Google Ireland Ltd, Google Apps Genaral Terms, avsnitt 1.4 och
1.5, och den Privacy Policy som det dar hanvisas till. Kommunstyrelsen har i
drendet gett in ett antal olika dokument som innehadller mangder av olika av-
talsvillkor. Kommunstyrelsen har dock inte kunnat redogora for vilka delar i
dessa som utgoér kommunstyrelsens personuppgiftsbitradesavtal. Det har i
arendet varit frdga om en stor mangd olika avtal med olika hdnvisningar. Ett
satt att gora avtalsvillkoren i personuppgiftsbitradesavtalet urskiljbara fran
ovriga avtalsvillkor ar att kommunstyrelsen ser till att i en separat handling
teckna ett personuppgiftsbitradesavtal med sina personuppgiftsbitraden.

Datainspektionen konstaterar, pd grund av det ovan sagda, att ingivna avtal
mellan kommunstyrelsen och Google inte lever upp till kraven pa personupp-
giftsbitrddesavtal i 30 § andra stycket personuppgiftslagen.

Datainspektionen anser att villkoren i personuppgiftsbitrddesavtalet ska vara
urskiljbara fran 6vriga villkor som galler mellan parterna.

Datainspektionen anser vidare att kravet i 30 § andra stycket personuppgifts-
lagen innebar att personuppgiftsbitraden inte ensidigt ska kunna férandra
forutsattningarna for personuppgiftsbehandlingen sa att skyddet for person-
uppgifter férsamras.

Ingivna avtal till Datainspektionen kan, genom Googles i avtalen inkorpere-
rade Privacy Policy, dndras ensidigt av Google. Privacy Policyn innehaller f6l-
jande skrivning: "Observera att Privacy policyn kan komma att dndras fran tid
till annan. Vi kommer inte att begransa dina rattigheter enligt denna sekre-
tesspolicy utan ditt uttryckliga samtycke.”

Datainspektionen konstaterar att det finns utrymme for Google Ltd. och Go-
ogle Inc. att pa eget initiativ och sjalvstandigt dndra villkoren och att det ar
otydligt hur stora férandringar Googlebolagen kan gora utan kommunstyrel-
sens samtycke.

Datainspektionen konstaterar, pd grund av det ovan sagda, att ingivna avtal
mellan kommunstyrelsen och Google inte lever upp till kraven pa personupp-
giftsbitradesavtal i 30 § andra stycket personuppgiftslagen.

Datainspektionen anser att personuppgiftsbitradesavtalets villkor inte ensi-
digt ska kunna forandras av personuppgiftsbitradet.
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Det ar viktigt att inte bara reglera behandlingen av personuppgifter under ett
avtals giltighet. Det ar ocksa viktigt att reglera vad som ska handa med per-
sonuppgifterna nar avtalet upphor. Nar avtalet upphor saknar personupp-
giftsbitradet normalt grund for att fortsatta behandla personuppgifterna.

Datainspektionen anser att personuppgiftsbitradesavtalet ska sakerstalla att
parterna vet vilka dtgarder som ska vidtas vid avtalets upphorande sa att per-
sonuppgiftsbitradet inte langre har atkomst till personuppgifterna darefter.

Svensk lag

Kommunstyrelsen mdste alltid folja svensk dataskyddslagstiftning. Det inne-
bar en skyldighet for kommunstyrelsen att se till att de personuppgiftsbitra-
den som anlitas ocksa gor det.

Datainspektionen anser att det i personuppgiftsbitradesavtalet ska foreskrivas
att personuppgiftsbitradet ar skyldigt att tillampa svensk lagstiftning nar det
galler behandlingen av personuppgifter.

Avtalet och limpliga sdkerhetsdtgdrder enligt 31 § personuppgiftslagen
Vidare ska avtalet faststalla att personuppgiftsbitradet ar skyldigt att vidta
lampliga sdakerhetsatgarder enligt 31 § personuppgiftslagen.

[ ingivna handlingar (Google Apps Genaral Terms) finns skrivningar dar det
framgdr att Google ska tillhandahalla tjansten och behandla personuppgifter i
enlighet med Googles Privacy Policies, som genom en hanvisning aven infor-
livas i avtalet. Det framgar vidare att Google ska vidta och genomf6ra lampliga
tekniska och organisatoriska atgdarder for att skydda personuppgifter mot oav-
siktlig eller olaglig forstorelse, forlust, dndring eller dtkomst. Kommunstyrel-
sen maste, mot bakgrund av att villkoren ar skrivna av Google, granska de
avtalsvillkor som Google anger och utifran dessa bedéma, om de personupp-
gifter som kommunstyrelsen tanker behandla i Google Apps kommer att
skyddas pa ett tillfredsstallande stt.

Datainspektionen anser att personuppgiftsbitradesavtalet ska foreskriva att
personuppgiftsbitradet ar skyldigt att vidta lampliga sakerhetsatgarder enligt
31 § personuppgiftslagen.

Datainspektionen anser att personuppgiftsbitradesavtalet ska sdkerstalla att
det finns tekniska och praktiska forutsattningar att utreda misstanke om obe-
horig dtkomst av personuppgifter inom kommunen eller hos Googleforeta-
gen.
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For Datainspektionens granskning av vidtagna sakerhetsatgdrder, se avsnittet
"IT-sakerhet” nedan.

Behandling endast for berdgttigade dndamdl

I 9 § personuppgiftslagen stalls grundlaggande krav som maste uppfyllas vid
all personuppgiftsbehandling. Bl.a. far personuppgifter bara behandlas om
det ar lagligt, de far bara samlas in for sarskilda, uttryckligen angivna och be-
rattigade andamal och far inte behandlas f6r nagot andamal som ar oférenligt
med det for vilket personuppgifterna samlades in. Ett personuppgiftsbitra-
desavtal ska sdkerstalla att personuppgiftsbitrddet endast behandlar person-
uppgifter i enlighet med personuppgiftsansvariges instruktioner och darmed
faststalla att personuppgiftsbitradet inte far behandla personuppgifter for
egna eller andra andamal 4n dem som den personuppgiftsansvarige anlitat
personuppgiftsbitradet for.

Ndgon sddan skrivning finns inte i de av kommunstyrelsen ingivna handling-
arna. Den avtalskonstruktion som Google anvander sig av vid tillhandahal-
lande av Google Apps innefattar inte heller, savitt Datainspektionen forstar,
nagra majligheter for kunden, i det har fallet kommunstyrelsen, att ge ndgra
egna instruktioner eller att sjdlv ange vilka sakerhetsdtgarder som den anser
vara lampliga for att skyddet av personuppgifter inte ska forsamras da Google
behandlar personuppgifterna. Kommunstyrelsen kan endast granska de av-
talsvillkor som Google anger och utifrdn dessa bedéma for vilka andamal Go-
ogle kommer att behandla kommunstyrelsens personuppgifter. Av Googles
Privacy Policy framgdr att denna galler for "alla produkter, tjanster och webb-
platser fran Google Inc. eller dess dotterbolag eller narstdende foretag med
undantag for Postini”. Policyn innehaller skrivningar om hur Google avser att
samla in, anvinda och dela information. Vidare finns skrivningar om att in-
hamtad information kan anvandas for att "forbattra vara tjanster (inklusive
annonstjanster) och utveckla nya tjanster”.

Det saknas tydliga skrivningar som sdkerstéller att personuppgiftsbitradet inte
far behandla personuppgifterna fér andra andamal 4n de som kommunstyrel-
sens bestamt.

Datainspektionen konstaterar, pa grund av det ovan sagda, att ingivna avtal
mellan kommunstyrelsen och Google inte lever upp till kraven pd personupp-
giftsbitrddesavtal i 30 § andra stycket personuppgiftslagen.

Datainspektionen anser att det i personuppgiftsbitradesavtalet ska foreskrivas

att Googleforetagen endast far behandla personuppgifter i enlighet med
kommunstyrelsens instruktioner och darmed sdkerstalla att personuppgifts-

Sida 15 av 23




bitradet inte behandlar personuppgifter fér andra andamadl &n dem som
kommunstyrelsen anlitat bitradet for.

Kravet pa kontroll av personuppgiftsbitrdden

Nar den personuppgiftsansvarige anlitar ett personuppgiftsbitrade maste den,
enligt personuppgiftslagen 31 § andra stycket, férvissa sig om att personupp-
giftsbitradet kan genomfo6ra de siakerhetsatgarder som maste vidtas och se till
att personuppgiftsbitradet verkligen vidtar dtgarderna. Nar det ar frdga om s.k.
molntjanster kan det pa grund av den teknik som anvands vara svart att svara
pa var data lagras eller bearbetas rent fysiskt och dirmed dven geografiskt.
Om en molnleverant6r utan anvandarens vetskap kan flytta data inte bara
mellan olika underleverantorer utan ocksd mellan olika lander, minskar den
personuppgiftsansvariges mojligheter att f6lja upp och forsakra sig om att
personuppgiftsbitrdden verkligen vidtagit de dtgarder de atagit sig. En grund-
laggande forutsattning for att kunna uppfylla sdakerhetskraven i 31 § person-
uppgiftslagen och kravet pa kontroll av personuppgiftsbitraden ar att den per-
sonuppgiftsansvarige har kinnedom om vilka personuppgiftsbitraden som
behandlar personuppgifter for dennes rakning.

Kommunstyrelsen har i drendet framfort att den med stod av ett SAS 70 -avtal
har ratt till tilltrade till Googles lokaler for att kontrollera hur data lagras. Da-
tainspektionen kan av den ingivna dokumentationen inte utldsa att sd ar fallet
och ifrigasatter om ett sddant forfarande som kommunstyrelsen hanvisar till
skulle vara lampligt, eftersom data fran flera aktorer lagras i samma lokaler
och tilltradesmojligheter for alla som lagrar data skulle innebara sakerhetsris-

ker i sig.

Att anvanda sig av tredjepartsrevision kan vara ett satt att kontrollera att leve-
rantdren och tjansten uppfyller vissa sikerhets- och kvalitetskrav. Det frantar
dock inte den personuppgiftsansvarige fran sitt ansvar att kontrollera att per-
sonuppgiftsbitriden bade kan och verkligen vidtar sakerhetsatgarder i enlig-
het med 31 § personuppgiftslagen. Kommunstyrelsen ar skyldig att sdkerstélla
att den pa lampligt satt har mojlighet att folja upp att dess personuppgifts-
bitraden lever upp till villkoren i avtalet.

For att kommunstyrelsen ska kunna uppfylla kraven pa kontroll avdem som
behandlar personuppgifter for deras rakning forutsatts vidare att kommunsty-
relsen vet vilka de ar skyldiga att kontrollera. Det galler oavsett hur kommun-
styrelsen valjer att uppfylla kraven.
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Datainspektionen konstaterar att kommunstyrelsen inte lever upp till kraven i
31 § andra stycket personuppgiftslagen eftersom kommunstyrelsen inte har
kunskap om vilka bolag inom personuppgiftsbitradets koncern som behand-
lar personuppgifterna for dennes rakning lever.

Datainspektionen anser att kommunstyrelsen maste sakerstalla att den pa
lampligt satt har mojlighet att folja upp att personuppgiftsbitraden lever upp
till den personuppgiftsansvariges krav pa personuppgiftsbehandlingen och
verkligen vidtar lampliga sakerhetsdtgarder.

Forbudet mot overforing till tredje land

Hanteringsreglerna géller for kommunstyrelsens behandling f6r administra-
tion och kontroll av e-post, kalender och chat. Enligt 33 § personuppgiftsla-
gen dr det forbjudet att till tredje land fora 6ver personuppgifter som dr under
behandling om landet inte har en adekvat niva for skyddet av personuppgif-
terna. Vissa undantag fran 6verforingsforbudet finns i personuppgiftslagen
och personuppgiftsférordningen (1998:1191). Undantag giller bl.a. om EG-
kommissionen konstaterat att det tredje landet har en adekvat skyddsniva
eller om den organisation som personuppgifterna fors over till har anslutit sig
till de s.k. Safe Harbor-principerna i USA.

Kommunstyrelsen har uppgett att personuppgifterna lagras pa flera stéllen,
men enligt avtal ska personuppgifterna lagras inom EU/EES-omrddet eller
inom USA. En 6verforing av personuppgifter till datacenter beldgna i USA
omfattas av forbudet i 33 § personuppgiftslagen. Kommunstyrelsen har upp-
gett att Google Inc. har anslutit sig till Safe Harbor-principerna, vilket dven
framgar pa Federal Trade Commissions hemsida. Det ar darfor tillatet att fora
over personuppgifter fran EU/EES till Google Inc. i USA. Savitt framgar i
arendet kan kommunstyrelsens personuppgifter behandlas daven av andra
bolag i USA an av Google Inc. Datainspektionen anser inte att det ar klarlagt

att dessa andra bolag ar anslutna till Safe Harbor-principerna.

Datainspektionen forlagger kommunstyrelsen att forvissa sig om att alla bolag
som behandlar kommunstyrelsens personuppgifter i tredje land har anslutit
sig till Safe Harbor-principerna eller att 6verforingen ar tillaten pad nagon an-

nan grund.

IT-sakerhet
Det ar alltid kommunstyrelsen som ytterst har ansvaret for att personuppgif-
terna skyddas nar personuppgiftsbitraden anlitas.
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Ju storre integritetsrisker en viss personuppgiftsbehandling innebar desto
hogre ar kraven pa sakerhetsatgarder. Hur stora integritetsrisker som en viss
behandling innebar beror bland annat pd antalet personer som de behandlade
personuppgifterna avser, mangden personuppgifter som behandlas om varje
person och kinsligheten hos de behandlade personuppgifterna. Aven mojlig-
heten att strukturera personuppgifterna har i det har sammanhanget betydel-
se.

Kommunikationssdkerhet

Personuppgifter som 6verfors via Internet eller andra 6ppna nat bor, beroende
pa kansligheten hos personuppgifterna, skyddas mot avlyssning, féorvanskning
och dndring. Detta kan ske till exempel genom kryptering. Ju kansligare per-
sonuppgifter som behandlas desto hogre krav stalls pa sakerhetsatgdrder. Det
finns ett antal grundldggande sdkerhetsbrister i de kommunikationsprotokoll
som ligger till grund for e-postsystem.

Nar ett e-postmeddelande 6verfors mellan avsdndare och mottagare kan det
passera, och lagras p3, ett antal servrar langs vagen. Ett mottaget e-
postmeddelande ligger kvar pa e-postserverarna och kan ofta nds pa flera satt,
t.ex. over Internet. En kopia av det skickade e-postmeddelandet ligger vanli-
gen kvar aven hos avsandaren. Om informationen i e-postmeddelandet ar
okrypterad eller pd annat satt oskyddad, finns det risk att obehoriga kan ta del
av informationen vid var och en av dessa servrar. Det finns heller inga mojlig-
heter att utan extra atgarder sakerstdlla att adressaten ar den tankta mottaga-
ren.

Datainspektionen har, i ett tidigare beslut rorande en socialnamnds anvand-
ning av e-post, angett att personuppgifter som ar kdnsliga enligt 13 § person-
uppgiftslagen endast far lamnas ut via 6ppna nét till identifierade anvandare
vars identitet ar sakerstdlld med en teknisk funktion som kryptering, en-
gangslosenord eller motsvarande. Kansliga personuppgifter ska dessutom vid
overforing via oppet nat, till exempel Internet, forses med krypteringsskydd.
Datainspektionen har ocksd ansett att dven andra personuppgifter som annars
ar sarskilt kansliga, som t.ex. uppgifter om lagovertradelser och uppgifter som
ar sekretessreglerade, ska krypteras nar de skickas med e-post.

Enligt 30 1 st § personuppgiftslagen far den eller de personer som arbetar un-
der bitradets eller den personuppgiftsansvariges ledning bara behandla per-
sonuppgifter i enlighet med instruktioner fran den personuppgiftsansvarige.
Kommunstyrelsen krypterar inga uppgifter i e-post, men vid administration
och inloggning fors uppgifter over till Google via Internet genom en krypterad
forbindelse. Kommunstyrelsen har en e-postpolicy i vilken det anges att sek-
retesskyddade uppgifter inte ska skickas med e-post.

Sida 18 av 23



Datainspektionen erinrar kommunstyrelsen om att den mdste se Gver sin e-
postpolicy och tydligt instruera sina medarbetare om vilka personuppgifter
som inte far skickas med e-post utan att de forst krypteras.

Inloggning och l6senord

Kénsliga personuppgifter, enligt 13 § personuppgiftslagen, far endast lamnas
ut via 6ppna nadt till identifierade anvandare vars identitet dr sakerstalld ge-
nom stark autentisering som t.ex. e-legitimation, engangslésenord eller mot-
svarande. Aven dtkomst till andra integritetskinsliga personuppgifter kan
krava starka autentiseringslosningar. Vid inspektionen framkom att anvanda-
re och administratorer loggar in till tjdnsterna via Internet, och att bada dessa
anvandargrupper autentiserar sig med anvandarnamn och l6senord. Datain-
spektionen har inget att anmadrka pa inloggningslosningen avseende tjanster-
na e-post, chat och kalender under forutséttning att inga kansliga personupp-
gifter behandlas.

Vid kommunens planerade anvandning av andra tjanster an e-post, kalender
och chat maste kommunen se till att inloggning sker genom stark autentise-
ring om den kommande behandlingen innebar behandling av kansliga per-
sonuppgifter.

Behdérighetsstyrning

Vid inspektionen framkom att det ar ett begransat antal administratorer hos
kommunen som har behérighet till den administrativa panelen i Google Apps.
Administratorerna kan skapa grupper som i den administrativa panelen kan
ges tillgdng till olika applikationer. Datainspektionen har inget att anmarka
nar det galler behorighetstilldelning avseende e-post, chat och kalender.

Med hdnsyn till kommunens planerade anvandning vill Datainspektionen i
detta ssmmanhang paminna om fdljande. I 9 § personuppgiftslagen finns
grundlidggande krav pa behandlingen av personuppgifter. En princip som fol-
jer av de grundlaggande kraven i g § ar att anstallda och andra inte ska ta del
av, eller pd annat satt, behandla fler personuppgifter an vad som ar nédvan-
digt for att de ska kunna utfora sitt arbete. De grundlaggande kraveni g §
personuppgiftslagen galler i princip for behandlingen av alla slags personupp-
gifter, det vill sdga aven for personuppgifter som inte omfattas av sekretess.
Register och dokument- och drendehanteringssystem hos en kommun, inne-
haller ofta stora mangder personrelaterad information. Personuppgiftslagens
krav pa lampliga sakerhetsatgarder, i 31 §, medfor att myndigheten ska ha ett
system for behorighetsstyrning for att begransa den elektroniska tillgingen
till personuppgifter i sddana system och register. Med hjalp av detta bor at-

Sida 19 av 23




komstmojligheterna tekniskt begransas sa mycket som det ar faktiskt och
praktiskt majligt med hansyn till den aktuella verksamheten och kansligheten
hos personuppgifterna. Darutéver ska kommunen férhindra obehorig at-
komst genom fungerande rutiner, t.ex. arbetsrutiner, rutiner for utbildning
och information till anstillda samt rutiner for dtkomstkontroll. Behovet av
atkomst varierar naturligtvis beroende pa vilket verksamhetsomrade det ar
fraga om och den anstalldes arbetsuppgifter.

Loggar och logguppféljning

Kommunstyrelsen har uppgett att Google loggar vilken anvandare som nyttjat
en viss applikation och menar att det foljer av SAS 7o typ II att kommunstyrel-
sen ndr som helst kan begara ut loggar fran Google. Initialt planerar kom-
munstyrelsen bara att genomfoéra loggkontroller pa forekommen anledning.
Nar alla systemen ar 6verforda till Google Apps ska rutinmdssiga kontroller
goras.

Datainspektionen har inte kunnat skapa sig ndgon narmare kinnedom om
hur de loggar som kommunstyrelsen angett att Google for ar utformade. Inte
heller har Datainspektionen kunnat verifiera att kommunstyrelsen pa begaran
kan fa ut loggar fran Google.

Den personuppgiftsansvarige ska genomfora lampliga tekniska och organisa-
toriska atgarder for att skydda personuppgifter fran forstoring, férlust, and-
ringar, otilldten spridning eller otilldten tillgang till uppgifterna. Det stalls
hogre krav pd dessa atgarder om behandlingen innefattar 6verfoéring av per-
sonuppgifter via 6ppna nat. Kommunstyrelsen maste darfor sakerstalla att det
finns tekniska och praktiska forutsattningar att utreda misstanke om obeho-
rig atkomst av personuppgifter inom Kommunstyrelsen eller hos Google.

Loggkontroll av e-postsystem ska kunna ske pa forekommen anledning. Darav
foljer att kommunstyrelsen ansvarar for att se till att det finns loggar och att
loggarna kan anvandas for att utreda obehorig atkomst — oavsett om personen
som haft dtkomst till personuppgifterna befinner sig hos kommunen eller hos
Google.

Kommunstyrelsen maste darfor sakerstalla att det finns tekniska och praktis-
ka forutsattningar att utreda misstanke om obehorig dtkomst av personupp-
gifter inom kommunen eller hos Googleféretagen.

Utpldning
Ett grundldaggande krav i personuppgiftslagen dr att personuppgifter inte ska
bevaras under en langre tid dn vad som ar nédvandigt med hansyn till anda-
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malet med behandlingen. Den personuppgiftsansvarige ska saledes tillse att,
ndr personuppgifter inte langre anvands for sitt andamal, lagringsmedierna
antingen forstors eller raderas pa sddant sétt att personuppgifterna inte kan
aterskapas. Kommunstyrelsen har angett att den genom sitt avtal med Google
reglerat att uppgifter ska raderas. Det ar viktigt att reglera detta och att per-
sonuppgifterna raderas hos alla eventuella personuppgiftsbitraden.

Risk- och sdrbarhetsanalys

[ drendet har framkommit att kommunen avser att anvanda fler tjanster under
2011 — Google Presentation och Google Docs, kalkyl och text. Datainspektio-
nen har ocksd uppfattat att kommunen som helhet avser att helt ga dver till
molnbaserade tjanster och att IT-verktyg som socialtjanst, vard och skola an-
vander sig av ska ldggas ut sist, senast 2015. Om den planerade anvandningen
innebdr att personuppgifter i stor mangd och av kdnsligare karaktar behand-
las, medfor det stora integritetsrisker, vilket hojer sakerhetskraven. For att
kommunstyrelsen ska kunna ta stallning till vilka sdkerhetsdtgdrder som mds-
te vidtas, behover kommunen genomfora en ordentlig risk- och sarbarhets-
analys av den behandlingen.

Datainspektionen har i sina allmdnna rad uttalat att det finns flera etablerade
metoder for risk- och sarbarhetsanalyser. Nar man anvander dessa metoder,
sarskilt de som baseras pa checklistor, ar det viktigt att komma ihdg att det
ofta ar friga om generella riktlinjer. Styrkan med metoderna ar att nagon re-
dan har tankt igenom olika situationer som kan uppsta. Man far stod sa att
inte nagot viktigt gloms bort. Dessutom gar man systematiskt till viga nar
man arbetar efter en redan fastlagd metod. Nackdelen med att anvdnda en
checklista ar att det finns en risk for att man arbetar mekaniskt efter listan och
darmed later bli att tanka sjalv samt att verkligen analysera resultaten. (En
checklista for molntjanster har tagits fram av EU:s natverks- och informa-
tionssdakerhetsbyra ENISA, Cloud Computing, Information Assurance Frame-

work.)

Datainspektionen erinrar kommunstyrelsen om att den mdste genomfdra en
risk- och sdrbarhetsanalys gillande personuppgiftsbehandling f6r kommun-

styrelsens framtida anvandning av molntjanster.
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Den planerade anvindningen

Betraffande annan anvandning av molntjanster an kommunstyrelsens an-
vandning av Google Apps tjanster for kalender, e-post och chat vill Datain-
spektionen sammanfattningsvis uppmarksamma kommunstyrelsen och 6vri-
ga personuppgiftsansvariga nimnder inom Salems kommun pa f6ljande.

Risk och sdrbarhetsanalys

Datainspektionen uppfattar att Salem kommuns planerade anvandning ut-
over anvandningen av tjansterna e-post, kalender och chat kan komma att
innebdra behandling av personuppgifter i stor mangd och av kanslig karak-
tar. Sddan behandling medfor stora integritetsrisker. All sddan anvandning
maste foregds av att kommunen gor en ordentlig risk- och sarbarhetsanalys.

Instruktioner

For att minska integritetsriskerna ar den personuppgiftsansvariges instruk-
tioner till anvandarna viktiga. Fér kommande anvandning ar det viktigt att
kommunen ger tydliga instruktioner till sina anstillda om vilka personupp-
giftsbehandlingar som ar tilldtna och under vilka forutsittningar anstallda
far ta del av personuppgifter.

Ytterligare sakerhetsdtgarder
Utover de brister som framforts ovan i beslutet bor kommunen, beroende pa

personuppgifternas mangd och kanslighet, 6vervaga om ytterligare saker-
hetsatgarder ar nodvandiga. Vid behandling av kansliga personuppgifter
galler:

e Hogre krav pa autentisering

e Hogre krav pa behorighetsstyrning

e Hogre krav pa loggar och logguppfoljning for att utreda, och i vissa fall
forebygga, obehorig atkomst
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Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som &verklagas och den dndring som ni begir. Overkla-
gandet skall ha kommit in till Datainspektionen senast tre veckor frdan den
dag beslutet meddelades for att kunna prévas. Datainspektionen sander Gver-
klagandet vidare till Forvaltningsratten i Stockholm for provning om inspek-
tionen inte sjalv andrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, teamledaren Catharina Fernquist, IT-
sakerhetsspecialisterna Adolf Slama och Magnus Bergstrom, samt juristerna
Lena Carlsson och Ulrika Andersson, foredragande.

Goran Graslund Ulrika Andersson

Kopia till: Personuppgiftsombudet
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