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Mer an 20 lagférslag
paverkade den personliga
integriteten under 2008

Fran integritetssynpunkt har 2008 varit ett mycket
intressant och spannande ar. Ja, frdgan ar om den
personliga integriteten nagonsin tidigare varit sd i
fokus som under detta ar. FRA-lagen, som innebdr att
Forsvarets Radioanstalt kommer att fa signalspana
dven i tradbunden telefon- och Internettrafik, antogs
av riksdagen. Regeringen presenterade den sd kallade
Ipred-lagen som bottnar i ett EG-direktiv och som ar
tankt att sdtta stopp for olaglig fildelning. Ett annat
omdiskuterat direktiv som ar pa vag att inforas i
svensk lag ar trafikdatalagringsdirektivet som innebar
att uppgifter om alla manniskors
telefonerande, mejlande, SMS:ande

Vilket blir det och Internet-dtkomst lagras under
samlade 'trycket’ mot 13ng tid. Under 2008 presenterades
den personliga integriteten ocksa en rad nya forslag till stora
ndr man vdger samman alla myndighetsregister och 6kade
stora myndighetsregister mojligheter till informationsutbyte
och hur dessa utbyter mellan myndigheter.
information? Inom EU o6kar utbytet av

information mellan medlems-

landernas brottsbekampande
myndigheter. I ndringslivet 6kar GPS-6vervakningen
av fordon samtidigt som RFID-teknik gor att vi i
allt storre utstrackning lamnar elektroniska spar
efter oss i allt fran kollektivtrafiken till tvdttstugan.
2008 var ocksa dret da ett svenskt foretag lanserade
DNA-sjalvtester via Internet och en av Sveriges
storsta matkedjor sdnde personliga reklamblad med
erbjudanden som baseras pa kundernas inkdpsvanor.

Datainspektionen har till uppgift att se till att din

personliga integritet inte kranks d& uppgifter om dig
databehandlas. Vara bedémningar bygger pa ofta svara

Integritetsaret 2008 — Datainspektionen



avvagningar da behovet och nyttan av en viss person-
uppgiftsbehandling vags mot vilka konsekvenserna
blir f6r den personliga integriteten. Dessa éverva-
ganden, av bade oss och andra beslutsfattare, gors
ndstan alltid med utgdngspunkt frdn en specifik
foreteelse: ett visst register eller ett visst lagforslag.
Séllan eller aldrig viags de sammantagna
konsekvenserna in. Hur kringskdrs vdra rattigheter
inte bara av ett visst lagforslag utan av alla lagar och
foreslagna lagar tillsammans? Vilket blir det samlade
“trycket” mot den personliga integriteten nar man

vager samman alla stora myndighetsregister och hur

dessa utbyter information? Hur mycket mindre blir den
fredade zon vi alla har rétt till nar nya tekniker som
GPS och RFID anvands for att 6vervaka oss pd allt

fler satt?

Med den hdr sammanstéllningen vill Datainspektionen
ge en bild av hur det gdngna aret sag ut fran integri-
tetssynpunkt. Ambitionen ar inte att ge en fullstandig,
heltdckande beskrivning utan att ta upp 20 av de
viktigaste lagforslagen som kom under aret, beskriva
ndgra av Datainspektionens mest uppmarksammade
beslut och ge exempel pd nagra av de nya tekniker som
kommit att paverka den personliga integriteten.

e~

Goran Grdslund
generaldirektor
januari 2009
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B Datainspektionen
kritiserar ett lagférslag som
innebar att landstingen

ska fa ta del av uppgifter
om lakemedelskop fran
Apoteket och samkora
dessa med journalupp-
gifter.

B Hackare tar sig in pa
TV3:s webbplats och
Aftonbladets mejlserver.
Aven csn-kortet.se dar
studenter far rabatt-
erbjudanden far besok
av hackare som kommer
over personuppgifter och
|6senord fér 930 000
studenter. Bilddagboken.se
hackas och inloggnings-
uppgifter for uppat en
kvarts miljon anvandare
sprids pa Internet.

B | ett yttrande till
Lansratten uttrycker
Datainspektionen oro &ver
att kollektivtrafikbolaget
Vasttrafik vill ldngtidslagra
detaljerad information om
enskilda personers resor
och anser att en sadan
lagring innebaér ett stort
integritetsintrang.

B Det sd kallade
Primférdraget kommer
att ge polisen i EU ratt att
soka i varandras register.

| ett yttrande varnar >

Lagfoérslag och
myndighetsregister

Trafikdatalagringsdirektivet

I Sverige och 6vriga lander i EU ska uppgifter om

alla manniskors telefonerande, mejlande, SMS:ande
och Internet-atkomst lagras i mellan sex manader

och tva ar. Datainspektionen och 6vriga dataskydds-
myndigheter i Europa har varit starkt kritiska till det
EG-direktiv som ligger till grund fér lagringen och som
ska vara infort i svensk lag fore 15 mars 2009.

I mars 2008 lamnade Datainspektionen sina
synpunkter pa forslaget om hur direktivet ska inféras
i svensk lag. I sitt yttrande anser myndigheten bland
annat att rattslig prévning ar ett minimikrav for att
lamna ut trafikdatauppgifter till brottsbekampande
myndigheter.

Enligt forslaget ska till exempel polisen kunna
begdra ut uppgifter utan domstolsbeslut och utan att
personen ifrdga ar skadligen misstankt for brott. Den
mojligheten finns redan nu i lagen om elektronisk
kommunikation men skillnaden ar att det idag inte
finns ndgot krav pd att operatdrerna sparar uppgifter
om all trafik. Med de foreslagna svenska reglerna
om obligatorisk lagring av trafikuppgifter i ett ar
kommer sddana uppgifter att sparas i betydligt storre
utstrackning och riskerna for integritetsintrang blir
darfor storre om inte utlimnandet omgardas av strikta

villkor, anser Datainspektionen.
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FRA-lagen - avlyssning av
Internet- och telefontrafik

Den 18 juni godkdnde riksdagen en av drets mest
omstridda och debatterade lagar, den nya signal-
spaningslagen eller FRA-lagen som den brukar kallas.
Riksdagen rostade ja till lagforslaget med 143 roster for
och 138 emot.

"FRA-lagen medf6r massiv kartldggning av
oskyldiga”, skrev ett antal svenska forskare i en debatt-
artikel i Dagens Nyheter. "FRA-lagen ar nodvandig
for Sveriges sdkerhet”, skrev Karin Enstrém som ar
riksdagsledamot och ledamot i Férsvarsutskottet i en

debattartikel i Aftonbladet.

Forsvarets radioanstalt (FRA) har tidigare fatt
avlyssna radiotrafik men inte i kabeltrafik som
Internet- och telefonledningar. Nar den nya lagen
trader i kraft far FRA avlyssna dven det som skickas
via Internet och telefonnat, dock enbart nar trafiken
gdr Over Sveriges granser. Lagen trader i kraft 1 januari

2009 och fran 1 oktober 2009 ska FRA fa tillgdng till
trafiken fran operatorerna.

Enligt betankandet som lagts fram av Forsvars-
utskottet ska ett "sarskilt uppdrag” lamnas till
Datainspektionen om att f6lja FRA:s verksamhet ur
ett integritetsskyddsperspektiv. Till Datainspektionen
ska en sarskild referensgrupp knytas med personer
som nomineras av riksdagspartierna. Dessutom ska en
kommitté bestaende av parlamentariker tillsdttas som

utifran ska folja FRA:s verksamhet generellt fran ett

integritetsperspektiv. Ndarmare detaljer om forslaget

och Datainspektionens uppdrag ar fortfarande oklara.
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- Datainspektionen for att

brister i forslaget faktiskt
skulle kunna ge utlandsk
polis storre mojligheter

att komma at uppgifter i
svenska polisregister an den
svenska polisen har.

B |ntegritetsskydds-
kommittén presenterar
sitt slutbetdnkande som
foreslar att skydd mot
myndigheters évervakning
och kartlaggning av den
enskildes personliga
forhallanden ska skrivas in
i grundlagen. Kommittén
anser aven att Datainspek-
tionens roll ska breddas och
utvecklas.

B En undersokning som
genomforts pa uppdrag
av Datainspektionen pekar
pa att mer dn varannan
ungdom i Sverige har
rakat ut for att ndgon har
skrivit oschyssta saker om
dem pa natet. Halften av
ungdomarna har aven varit
med om att nagon ljugit
om dem pa Internet.

10

Ipred - slutet for olaglig fildelning?

"Regeringens forslag till fildelarlag ar ett storre hot
mot personlig integritet an FRA-lagen, anser flera
kritiker.” Sa skriver nyhetsbyran TT om den sd kallade
Ipred-lagen i slutet av november 2008.

"FRA-lagen var aldrig avsedd att anvandas mot
privatpersoner, det var en tankbar bieffekt. Den har
lagen ar direkt riktad mot privatpersoner och darfor ar
integritetsaspekterna mycket mycket viktigare”, sdger
Stefan B Grinneby som ar chef for Sveriges [T-incident-
centrum till TT.

"Uppskattningsvis dr det 1 000-2 000 individer som
star for den mest omfattande uppladdningen, och som
mojliggdr 6ver go procent av den illegala fildelning
som sker i Sverige. Det dr den gruppen av notoriska
uppladdare av upphovsrattsskyddat material som den
nya lagstiftningen syftar till att satta stopp for”, star det
i ett debattinldgg i Dagens Nyheter som skrivits under
av ett uppbad av bland annat artister och forfattare.

Ipred star for Intellectual Property Rights
Enforcement Directive och ar ett EG-direktiv som nu
ska inforas i svensk lag. I ett yttrande fran oktober
2007 sade Datainspektionen nej till ett férslag om hur
direktivet skulle inféras i svensk lag. Regeringen har
darefter presenterat ett omarbetat forslag for riksdagen
som ska fatta beslut i bérjan av 2009. Lagdndringarna
foreslas borja gélla fran den 1 april 2009.

Nar Ipred-lagstiftningen trader i kraft kan upphovs-
rattsorganisationer som misstanker att nagon fildelat
illegalt ga till domstol och begdra att Internetopera-
torerna ldmnar ut information om vem som har anvént
[P-adressen ifrdga. Upphovsrattsorganisationerna kan
sedan sjdlva skicka exempelvis ett varningsbrev dar
den misstdnkte uppmanas att sluta med fildelningen.
Om fildelaren struntar i varningsbrevet kan bransch-
organisationen vilja att stimma fildelaren i domstol

eller gora en polisanmadlan.
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Andamalsglidning i tankt
fetma-register

"Datainspektionen sager nej till fetma-register.” Det
var rubriken pa ett pressmeddelande som myndigheten
publicerade 1 juli.

Bakgrunden &r att Socialstyrelsen vill bygga ut
myndighetens centrala fodelseregister sa att det 4ven
lagrar uppgifter om barns lingd och vikt med syftet att
kartldgga 6verviktiga barn. Att Datainspektionen siger
nej till en sddan utbyggnad beror pa att uppgifter om
langd och vikt for manga personer ar mycket kansliga,
inte minst for dem som sjdlva uppfattar att deras vikt
ar ett problem. Datainspektionen anser att det ar ett
betydande intrang i barnens personliga integritet att i
ett centralt register samla uppgifterna utan samtycke
fran vare sig barnen sjilva eller deras vardnadshavare.

Genom att bygga ut registret med uppgifter om
barns langd och vikt sker en andamalsglidning. I >

Integritetsskyddskommittén:

Grundlagsskydda den personliga integriteten

Den 23 januari 2008, efter mer dn tre ars arbete, presenterade Integritetsskydds-

kommittén sitt slutbetankande. I betankandet finns fyra huvudforslag:

B Ett skydd mot myndigheters 6vervakning och kartliggning av den enskildes

personliga forhallanden ska skrivas in i grundlagen. Hemlig kamera6ver-

vakning, hemlig tele6vervakning, lagring av teletrafikuppgifter, signalspaning

och annan avlyssning av kommunikation mellan enskilda i tradlést medium ar

exempel pd intrang som man vill ska provas noggrannare an idag, bland annat

enligt proportionalitetsprincipen som innebdr att samhallets krav pa sdkerhet

vags mot den enskildes rdtt till integritet.

B Fotografering utan samtycke i privata miljoer ska i princip bli férbjudet.

B Regeringen bor drligen lamna information till riksdagen om utvecklingen

inom integritetsskyddsomradet.

B Datainspektionens roll bor breddas och utvecklas.
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B En tillsyn som
Datainspektionen

utfort visar att kansliga
personuppgifter skickas
okrypterade och darmed
oskyddade mellan Apoteket
och en rad vardgivare.

B Datainspektionen yttrar
sig om forslaget till ny
polisdatalag och anser att
forslaget ar ogenomarbetat
och analysen bakom det
bristfallig.

B Regeringen beslutar att
en utredning ska se éver
lagen om allman kamera-
overvakning. Utredningen
ska bland annat 6vervaga
om det finns behov av att
forandra eller komplettera
reglerna om behandling
av personuppgifter vid
kameradvervakning.
Arbetet ska vara klart i
oktober 20009.

B Att anvdnda GPS i
fordon for att kontrollera
om de anstallda arbetar

avtalad tid &r normalt inte >
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praktiken innebar forslaget att ett helt nytt register
skapas som bdde ar ett medicinskt fodelseregister och
ett register med halsouppgifter om landets alla barn.

IT-system ska hamta information

fran manga myndigheter

Viégverket har foreslagit att det ska byggas upp ett
nationellt IT-system for att kontrollera de foretag
som bedriver nyttotrafik. IT-systemet ska baseras pa
information som hdmtas fran en rad olika register
hos bland annat Skatteverket, Arbetsmiljéverket och
Forsdkringskassan.

I september 2008 yttrade sig Datainspektionen om
forslaget och ansdg att det ar omgjligt for myndigheten
att bedoma vilka konsekvenser det tankta IT-systemet
far for den personliga integriteten eftersom forslaget
inte innehaller svar pa fragor som hur systemet dr
tankt att fungera, vilka uppgifter det kommer att
innehalla och vilka som ska kunna komma &t informa-

tionen i systemet.

Nytt register 6ver invandrare

Integrations- och jamstédlldhetsdepartementet
remitterade under 2008 ett lagférslag om sfi-bonus,
en prestationsbaserad ersittning som ska stimulera
nyanldnda invandrare att snabbare ldra sig svenska.
Forslaget innebar att kommunerna kommer att
samla in och behandla delvis kdnslig information om
invandrare och att det skapas en central databas hos
Statens skolverk.

Nér Datainspektionen i juni 2008 yttrar sig om
lagforslaget riktar myndigheten kritik mot att det inte
innehaller nagra bestimmelser om hur personupp-
gifterna far behandlas. Datainspektionen anser att ett
myndighetsregister av det har slaget, som innehdller
ett stort antal registrerade och som har ett sarskilt
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kansligt innehall, inte ska inforas om det inte i lag ar
reglerat for vilka andamal som personuppgifterna far
behandlas, vilka personuppgifter som far behandlas,
vilken information som ska lamnas till dem som
registreras samt hur lange personuppgifterna far
sparas i systemet.

Register over alla som arbetar

Arbetsmarknadsdepartementet remitterade under
2008 ett forslag om obligatorisk arbetsloshets-
forsakring. Forslaget innebdr att ett nytt, mycket
omfattande register inrattas som kommer att samla in
personuppgifter fran Skatteverket, Forsdkringskassan,
arbetsloshetskassorna och Alfa-kassan och spara dessa
under lang tid.

I sitt yttrande fran augusti 2008 sdger Datainspek-
tionen nej till forslaget att samla uppgifter som person-
nummer, inkomster, medlemskap i arbetsloshetskassa
och till och med sjukskrivningar for i princip alla
personer som arbetar i Sverige bara for att hantera
forsakringsavgifter for personer som valt att inte vara
medlemmar i en arbetsldshetskassa.

Regeringen har sedermera klartgjort att den inte har
for avsikt att gd vidare med forslaget.

Personliga integriteten bortglomd
i jakten pa bidragsfuskarna

Under 2008 lade delegationen mot felaktiga utbetal-
ningar (FUT-delegationen) fram ett betankande med
forslag till atgarder som ar tankta att minska felaktiga
utbetalningar inom valfardssystemen. Det kan rora
sig om felaktiga betalningar som orsakas av brister i
hanteringen hos de utbetalande myndigheterna eller
av oavsiktliga eller avsiktliga fel fran personer som
anvander sig av valfardssystemen.
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- tilldtet enligt personupp-

giftslagen. Den kontrollen
kan goras pa mindre
integritetskrankande satt,
skriver Datainspektionen

i sitt beslut efter att ha
inspekterat ett foretag.

B Enligt forslaget till lag
om lagring av uppgifter om
telefon- och Internettrafik
ska brottsbekampande
myndigheter kunna begara
ut uppgifter utan domstols-
beslut och utan att
personen ifraga ar skaligen
misstankt for brott. | sitt
yttrande anser Datainspek-
tionen att striktare regler
behovs vid utldmnande av
dessa uppgifter.

B Datainspektionen
beviljar svenska banker ett
undantag fran den regel i
personuppgiftslagen som
sager att det ar forbjudet
for andra an myndigheter
att behandla personupp-
gifter om lagovertradelser.
Det gor att svenska banker
far utbyta information om
IP-adresser som anvants for
bedrageri- och intrangs-
forsok mellan sig sjalva
och banker i Norge och
Danmark.

14

Flera av de dtgarder som foreslas innebdr en ny,
omfattande insamling av uppgifter om enskilda
personer, utokat utbyte av sddana uppgifter mellan
myndigheter och forandrade anvandningsomraden for
informationen som samlas in.

- Men i betankandet finns 6verhuvudtaget inga
overvaganden om hur den personliga integriteten
kommer att paverkas av den hiar omfattande behand-
lingen av personuppgifter, siger Datainspektionens
generaldirektér Goran Grdslund ndr myndigheten
yttrar sig om betankandet i november 2008.

Kritik mot samkorningsforslag

I januari kritiserar Datainspektionen ett lagforslag
som innebar att landstingen ska fa ta del av uppgifter
om lakemedelskop fran Apoteket och samkora dessa
med journaluppgifter. Bland annat saknas en grundlig
analys av vilka vinsterna av denna samkorning skulle
bli och om dessa stdr i proportion till det integritets-

intrdng som forslaget innebdr.

Fingeravtryck i pass

Justitiedepartementet remitterar ett férslag

om hur fingeravtryck ska registreras i

svenska pass. Redan idag lagras en digital

bild av passinnehavaren i en datakrets som

ar inbaddad i passet. I framtiden ska dven
fingeravtrycksinformation lagras i datakretsen.
Enligt forslaget ska fingeravtryck registreras for

alla utom barn under sex ar. Nar Datainspektionen i
november yttrar sig anser myndigheten dock att det
annu ar alltfor oklart om fingeravtrycken hos yngre
barn ar tillforlitliga. Inspektionen delar europeiska
datatillsynsmannens beddmning att dldersgransen bor
ligga vid 14 ar eller mgjligen strax under.
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Ska luckan i kredit-
upplysningslagen tappas till?

I september 2008 meddelade Datainspektionen att
myndigheten ar positiv till det férslag om dandringar i
kreditupplysningslagen som innebdr att det i praktiken
stalls samma krav pd kreditupplysning pa Internet

som pa 6vrig kreditupplysningsverksamhet och som
darmed tapper till en lucka i gdllande lagstiftning.

En av kreditupplysningslagens centrala tankegdngar
ar att kreditupplysningsinformation endast ska lamnas
ut till den som har ett legitimt
behov av upplysningen. Den
omfragade ska dessutom fa en
kopia av den kreditupplysning
som ldmnats ut for att kunna
kontrollera att uppgifterna ar
korrekta. Genom att soka skydd
bakom yttrandefrihetsgrundlagen
har webbplatser kunnat lamna ut
kreditupplysningar utan att f6lja
dessa regler och lamna ut kredit-
upplysningar till vem som helst.

- Hur manga enskilda som

kommit i klam pa grund av den
har upplysningsverksamheten kommer aldrig att
kunna kartlaggas. Det finns ingen statistik som visar
i vilken omfattning enskilda personer exempelvis gatt
miste om arbeten och foértroendeuppdrag eller utan
kdnnedom drabbats av grannars och bekantas avund
eller forakt som en f6ljd av att kreditupplysningar
lamnats ut via databaser pa Internet. Nu har vi en
mojlighet att sdtta stopp for det, sdger Datainspek-
tionens generaldirekt6r nar myndigheten yttrar sig om
lagédndringarna.

Andringarna i kreditupplysningslagen féreslés trida
i kraft under 2009.
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Register for
djurskyddskontroll

| en promemoria fran
Jordbruksdepartementet
foreslas att det ska
byggas upp ett centralt
register med uppgifter om
djurskyddskontroll. | ett
yttrande fran december
2008 riktar Datainspek-
tionen kritik mot forslaget
eftersom det bland annat
inte tillrackligt tydligt
framgar vilka uppgifter
som ska registreras i

det forslagna registret.

| lagforslaget saknas
dessutom en utvardering av
om foérdelarna med detta
nya register uppvager det
integritetsintrang som det
innebar.

Lagforslag om
telefonavlyssning

| oktober antog riksdagen
ett lagférslag som innebéar
att Sapo far storre
befogenheter an tidigare
bland annat nar det

galler telefonavlyssning

av misstankta. Den nya
lagen ersatter en lag fran
1952 som varit tillfallig och
som forlangts mer an 40
ganger. Aven den nya lagen
ar tillfallig och ska galla till
2012.
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®m Aven ett antal
multinationella foretag
beviljas undantag fran
regeln om lagring av
brottsuppgifter. Féretagen
vill inféra IT-system for
anonyma brottsanmal-
ningar som gor det mojligt
for anstallda att anmala
lagbrott pa den egna
arbetsplatsen.

B Efter en inspektion
konstaterar Datainspek-
tionen att det finns brister
i det journalsystem som
anvands pa flera sjukhus

i Region Skane som gor
att det gar att se onddigt
mycket information om de
kontakter som patienten
haft med sjukvarden.

m "Skydda ungdomar
battre pa natet genom

att gora det lattare for
aklagare att atala for

fortal. Stark integriteten i
arbetslivet och infor krav pa
tillstand for den arbets-
givare som vill kontrollera
sina anstallda med tekniska
medel. Inratta en ny Integri-
tetsinspektion och skrota
Datainspektionen.” Det
sager Tobias Krantz som &r
ordférande i folkpartiets

integritetsgrupp nar partiet >
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Nya patientdatalagen stor
utmaning for vardgivarna

Den 1juli 2008 tradde patientdatalagen i kraft

samtidigt som vardregisterlagen och patientjournal-
lagen upphorde att gilla. Den kanske storsta nyheten i
den nya lagen ar att den gor det mojligt for vardgivare
att infora sd kallad sammanhallen journalféring vilket
innebdr att flera vardgivare kan komma &t varandras
elektroniska patientjournaler. Lagen gor det dessutom
mojligt for vardgivaren att ge patienten direkt dtkomst
till sin journal via exempelvis Internet.

Patientdatalagen staller nya krav pa sakerheten och
de tekniska l6sningarna och &r en stor utmaning for
IT-ansvariga, informationssdkerhetsansvariga och
personuppgiftsansvariga inom varden. Ska patienter
kunna komma at sin journal via Internet kravs sidker
identifiering av patienten med hjilp av exempelvis
e-legitimation. En patient ska kunna spdrra uppgifter,
bade for vardenheter hos en viss vardgivare men dven
for andra vardgivare vid sammanhéllen journalféring.
Sparrade uppgifter ska dock kunna visas vid speciella
omstdndigheter.

Som patient har man dessutom ratt att efter begaran

hos vardgivaren fd information om vilken vardenhet
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som har haft dtkomst till information i patient-
journalen och vid vilken tidpunkt dtkomsten skett.
Datainspektionen ar tillsynsmyndighet for hur
patientuppgifter hanteras inom halso- och sjukvarden
medan Socialstyrelsen &r tillsynsmyndighet och ska se
till att vardgivarna for journaler enligt gdllande regler.

Varden har problem med
informationssakerheten

I en artikel i IT i varden fran april 2008 intervjuas
datavetaren Rose-Mharie Ahlfeldt om informations-
sdkerheten inom den svenska hélso- och sjukvarden.
Hon menar att det finns stora problem med sidkerheten
vid hantering av patientinformation pd alla nivaer av
den svenska halso- och sjukvarden. Bland problemen
finns alltfor generds behorighetstilldelning, att man
anvander l6senord i stallet for exempelvis smarta kort
och att lI6senorden dessutom ar for langa och krangliga
vilket leder till att personalen skriver upp dem pa
lappar.

Datainspektionen kallas
till hearing om tandregister

Nar propositionen om statligt tandvardsstod

bereddes skickades forslaget ut pa remiss. Trots

att propositionen innehdll ett forslag om ett nytt
riksomfattande register med kansliga uppgifter om
alla vuxna svenskars tandhalsa, var Datainspektionen
inte remissinstans. Nar detta upptdcktes kallades
Datainspektionen i borjan av mars 2008 till en hearing
i Socialutskottet. Dar 6verlimnade myndigheten en PM
med kritik mot brister i integritetsskyddet. Utskottet
lyssnade pa Datainspektionens kritik vilket ledde till
dndringar i det slutliga forslaget.
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- publicerar sin rapport

"Integritet i en ny tid”.

B Datainspektionen och
Rikspolisstyrelsen bildar en
gemensam samradsgrupp
med malet att ta fram
konstruktiva l6sningar

fér hur Polisens register
kan utformas for att géra
brottsbekampningen
effektivare samtidigt som
den personliga integriteten
skyddas.

B Antalet skolor som
anvander kameradver-
vakning har 6kat med
over 150 procent under
de senaste aren, visar
en undersékning som
Datainspektionen utfort.

B Regeringen beslutar
att tillsatta en utredning
som bland annat ska titta
pa om polisen ska ha ratt
att anvanda prover ur
PKU-biobanken i brotts-
utredningar. Utredningen
ska vara klar 2010.

B Forslaget om hur
personuppgifter ska
skyddas nar de sands >
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Datainspektionen vill se
omarbetad polisdatalag

Den 28 februari 2008 yttrar sig Datainspektionen
om det forslag till ny polisdatalag som arbetats fram
inom Justitiedepartementet. I yttrandet avstyrker
Datainspektionen lagforslaget och anser att analysen
ar bristfallig, att forslaget inte beskriver polisens
nuvarande och framtida behov, att bestimmelserna for
hur polisens register ska gallras dr ogenomtankta och
att reglerna for nar polisen far samla in information ar
"mycket tillatande”.

Datainspektionen rekommenderar att lagfor-
slaget inte genomfors utan att det i stdllet tillsatts en
kommitté som ska utarbeta ett lagforslag som aven tar

hansyn till den personliga integriteten.

Utblick Europa

Polisen i EU-landerna kan
soka i varandras DNA- och
fingeravtrycksregister

Den 23 juni 2008 antog EU:s ministerrad det sa kallade
Priimrddsbeslutet som ger polisen i EU-ldnderna

ratt att s6ka i varandras DNA-, fingeravtrycks- och
fordonsregister. Nar Datainspektionen i januari
lamnade synpunkter pa departementsprome-

morian "Godkdnnande av Priimradsbeslutet” pekade
myndigheten pa en rad brister i forslaget.

Bland annat kan det faktiskt bli mojligt for utlandsk
polis att komma at uppgifter i svenska register i
situationer da svensk polis inte far anvanda samma
uppgifter. Det har problemet riskerar att uppsta da
utldndsk polis vill soka i det svenska fingeravtrycks-

registret i brottsférebyggande syfte. Linderna inom
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EU har olika regler for den nationella polisens brotts-
forebyggande arbete, exempelvis kriminalunderrat-
telseverksamhet mot personer som inte dr misstankta
for konkreta brott. I Sverige finns det tydliga regler
som bestammer och begransar vilka personuppgifter
som den svenska polisen fa ta del av i sitt brottsfore-
byggande arbete. Enligt fordraget ska det frigande
landets nationella lagstiftning avgéra om polisen far
sOka i ett annat lands register. Det innebar att polis
frdn ett EU-land som inte har samma begransningar
for hur brottsférebyggande arbete ska bedrivas, kan fa
soka i det svenska fingeravtrycksregistret nar svensk
polis inte far gora det.

Det ar respektive land som bestammer vilka
kategorier av personer som ska lagras i landets
fingeravtrycks- och DNA-register och vilka regler
som ska gélla for gallring av registren. Flera lander i
EU har bestammelser som medger en betydligt mer
omfattande registrering dn vad som tilldts i Sverige och
tillimpar dessutom mycket langa gallringstider, aven
ndr det galler uppgifter om frikdnda. Datainspektionen
menar att det maste finnas regler som sdkerstaller att
uppgifter om exempelvis vittnen, malsdganden eller
oskyldiga inte ldmnas ut vid dessa sokningar.

Priimrddsbeslutet ska trdda i kraft i slutet av
augusti 2009. Da ska eventuella dndringar i nationell
lagstiftning vara inforda.

Enklare att utbyta information
mellan brottsbekampare i Europa

EU har aven antagit ett rambeslut vars syfte ar
att underldtta informationsutbytet mellan brotts-
bekdmpande myndigheter i medlemsldanderna.
Justitiedepartementet har lagt fram ett forslag om hur
rambeslutet ska inforas i svensk lag.

I november 2008 yttrade sig Datainspektionen 6ver
forslaget och ansdg att det ar sd pass bristfalligt att det
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- mellan polismyndigheterna

i EU ar otydligt och svart att
tilldampa, anser Datainspek-
tionen i sitt yttrande.

B Ett lagforslag om bonus
till invandrare som lar sig
svenska har presenterats.
Forslaget bygger pa att

en central databas skapas
hos Statens skolverk. [ sitt
yttrande anser Datainspek-
tionen att det bor regleras i
lag hur personuppgifterna
for den har bonusen
behandlas.

B Datainspektionen
foreslar att regeringen tar
fram sarskild lagstiftning
for att minimera de
integritetsrisker som
DNA-sjalvtester medfor
eftersom dessa gor det
enkelt att testa en annan
persons DNA utan dennes
vetskap.

B Riksdagen antar den sa
kallade FRA-lagen som ska
trada i kraft den 1 januari
2009.

B EU:s ministerrad antar
det sa kallade Primrads-
beslutet som ger polisen i
EU-landerna ratt att soka
i varandras DNA-, finger-
avtrycks- och fordons-
register.
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inte bor antas. I forslaget saknas bland annat defini-
tioner av vad som ar en “utlindsk behorig brottsbe-
kdampande myndighet” och vad som ar brottsutredning
och kriminalunderrattelseverksamhet, som ar de

tva verksamheter som ska omfattas av informations-
utbytet.

Otydligt EU-férslag om hur
personuppgifter ska skyddas

I juni riktar Datainspektionen kritik mot ett férslag om
hur personuppgifter ska skyddas nar de sinds mellan
polismyndigheterna i EU. Myndigheten anser att
forslaget ar otydligt och svart att tillampa.

Forslaget omfattar bara skydd av personupp-
gifter som skickas mellan polismyndigheter i olika
EU-ldnder, inte uppgifter som samlas in i det egna
landet. Det innebar att olika regler kommer att gilla
for uppgifter i en och samma databas beroende pa om
de samlats in nationellt eller om de skickats fran andra
medlemsstater, vilket gor forslaget svart att tillimpa
for de brottsbekampande myndigheterna.

Aven den Europeiske datatillsynsmannen (EDPS)
och cheferna for dataskyddsmyndigheterna i EU:s
medlemsstater har kritiserat forslaget. Forslaget antogs

pa EU-niva den 27 november 2008.

Utbyte av uppgifter om domda

I november godkdnner riksdagen ett utkast till
rambeslut om utbyte av uppgifter ur kriminalregister
mellan EU-landerna. Informationsutbytet galler
personer som domts for brott, dven de som domts till
botesstraff. Varje medlemsstat som meddelar en dom
mot en medborgare fran ett annat EU-land ska snarast
informera det landet om domen. Landet som personen

kommer ifran ska sedan lagra informationen.

Integritetsaret 2008 — Datainspektionen



Uppmarksammade beslut
under aret

Datainspektionen "férbjuder”
kameradvervakning i skolor?

”Kameradvervakningen pa skolorna ar olaglig”. Sa
skrek rubriken pa Dagens Nyheters debattsida den 2
oktober 2008. I debattinldgget skriver Datainspek-
tionens generaldirektor att myndigheten inspekterat
kameradvervakningen i sju skolor. For sex av skolorna
underkdnns anvdandningen av samtliga 6vervaknings-
kameror under dagtid pd ordinarie skoldagar. For

den sjunde skolan, som har ett 60-tal 6vervaknings-
kameror, godkdnns ett tiotal under dagtid. De kameror
som godkdnns anvdnds for att 6vervaka datorfor-
varingsrum dar skolan har haft problem med stélder.

"Var bedémning &r att skolvarlden gar mot en
6vervakningsniva som vi pd andra arbetsplatser skulle
reagera mycket starkt emot”, skriver generaldirektéren
i debattinldgget.

Myndighetens beslut grundas pa en samlad
bedémning som tar hdnsyn till en rad faktorer for att
avgora om kameradvervakningen foljer eller strider
mot personuppgiftslagen, som ar den lag som reglerar
kameradvervakning pa platser dit allmanheten inte har
tilltrade.

Skolor som vill inféra kameradvervakning maste
gora en analys av vilka problem de vill 16sa med
6vervakningen och var och nar dessa problem intréffar,
detta for att begransa tiden och omfattningen av
6vervakningen. Skolorna mdste dven undersoka om
dessa problem kan 18sas pa andra, mindre integritets-
krankande satt. Upprepad skadegorelse, valdsbrott och
stolder ar rimliga motiv for att 6vervaga kameradver-
vakning i skolor d@ven dagtid, men kamera6vervakning
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B Den nya patient-
datalagen trader i kraft.
Lagen ersatter bade

lagen om vardregister och
patientjournallagen. Nu ska
olika vardgivare kunna fa
direkt atkomst till varandras
journaler och patienter ska
kunna fa lésa sina journaler
via Internet.

B Datainspektionen sager
nej till Socialstyrelsens
forslag att lagra uppgifter
om barns langd och

vikt i en central databas
med syftet att kartlagga
overviktiga barn.

B Bostadsbolag far inte
anvanda loggfilerna i sitt
elektroniska nyckelsystem
for att spara vem som
smutsat ner i tvattstugan,
slar Datainspektionen fast i
ett beslut.

B Datainspektionen
beslutar att inleda tillsyn
mot Forsvarets Radioanstalt
(FRA) efter att ha tagit
emot klagomal som ifraga-
satter FRA:s hantering av
personuppgifter under
tiden 1994-1997. Efter
tillsynen redovisar Datain-
spektionen att den inte

har nagra anmarkningar

pa hur FRA da hanterade
personuppgifter men att >
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far till exempel inte anvdndas for att se vem som glomt
stalla tillbaka sin bricka i matsalen.

Strax efter att besluten tagits publicerade
Datainspektionen en checklista som ska gora det
enklare for skolor att avgéra om kameradvervakningen
strider mot personuppgiftslagen. Checklistan finns att
hdmta kostnadsfritt pd myndighetens webbplats.

Sex av de sju skolorna har 6verklagat Datainspek-
tionens beslut till lansratten i Stockholm. Fortsattning

foljer under 2009...

Matkedjan Ica borjar med
inkopsbaserad reklam

Under 2008 bérjade matkedjan Ica arbeta med inkops-
baserad reklam i stor skala. Ica registrerar vilka varor
som alla som har kundkort képer och skickar sedan
ut skrdddarsydda reklamblad till kunderna. Den som
koper mycket chips, tvattmedel eller hundmat erbjuds
rabatt pa just sddana varor.

"Manga inser inte hur vl kartlagda de ar genom
kundkorten. Vad vi handlar avsljar det mesta om
oss”, skrev Dagens Nyheter i en artikel om Ica:s
skraddarsydda rabatter.

Den databas som Ica anvdnder for sina
reklamutskick innehdller bland annat namn, adress,
telefonnummer, kon och fodelsedatum for alla
kortkunder. Dessutom lagras uppgifter om de varor
som inhandlats vid varje koptillfalle och vilken butik
kunden handlat i. Databasen innehaller uppgifter om
miljontals kunder.

En kortkund kan begdra att Ica inte ldngre skickar
inkopsbaserad reklam men dven om kunden avbojt
reklam sd fortsatter foretaget att samla in information
om kundens inkop.

Datainspektionen inspekterade Ica i borjan av
november 2008 och kunde da konstatera att det inte

finns ndgra hinder for att foretaget skickar ut den har
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Ica lagrar uppgifter om alla varor som kunder med
kundkort handlar. Baserat pa inkdpen skickas sedan
skraddarsydda reklamblad ut till kunderna.

typen av reklam till sina kunder eftersom kunderna
har lamnat sitt samtycke efter att ha fatt tydlig

information.

IT-system for seriés brottsanmalan
eller allmant skvaller?

Regler i USA har lett till att multinationella foretag vill
infora IT-system som gor det mojligt for anstdllda att
rapportera brott mot lagar och féretagets egna etiska
standarder. Anmalningarna, som kan vara anonyma,
samlas i en sdrskild databas som vanligen ar placerad
i USA. Den hdr typen av brottsanmalningar kallas pa
engelska for whistleblowing.

System av den hér typen kommer sannolikt att
hantera uppgifter om lag6vertrddelser. Grundregeln
i personuppgiftslagen ar att bara myndigheter far
behandla brottsuppgifter. Foretag som vill hantera
sadana uppgifter maste ansoka om undantag fran
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Stora brister i hur
skolor hanterar
personuppgifter

Det finns stora brister i hur
skolor hanterar person-
uppgifter om elever och
foraldrar i sina IT-system.
Det visar en omfattande
kartlaggning som
Datainspektionen gjorde
under 2008.

Vanliga fel som begas

pa skolorna ar att det

inte kontrolleras om och
hur uppgifter om gamla
elever gallras bort fran
IT-systemen, att kansliga
personuppgifter registreras
utan samtycke fran vare sig
elever eller foraldrar och
att IT-system kan nas via
webben utan tillrackligt
hog sakerhet.

Checklista for skolor

For att komma tillratta med
problemen har Datain-
spektionen tagit fram en
checklista som riktas till
skolor och som tar upp de
vanligaste misstagen som
begas. Checklistan kan
hamtas kostnadsfritt pa
www.datainspektionen.se.
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- FRA:s nuvarande rutiner for

gallring av personuppgifter
bor ses dver.

B Via en kod registrerar
nykterhetsorganisationen
IOGT-NTO uppgifter om
medlemmars religidsa
overtygelse i sitt medlems-
register vilket ar ett brott
mot personuppgiftslagen,
konstaterar Datainspek-
tionen efter en tillsyn.

B Datainspektionen riktar
kritik mot det férslag om
obligatorisk arbetsloshets-
forsakring som lagts fram
av arbetsmarknadsde-
partementet. Forslaget
innebar att ett nytt, mycket
omfattande register inrattas
och att uppgifter samlas in
fran Skatteverket, Forsak-
ringskassan, arbetsldshets-
kassorna och Alfa-kassan.

B En omfattande
kartlaggning som
Datainspektionen har utfort
visar att det finns stora
brister i hur skolor hanterar
personuppgifter om

elever och foréldrar i sina
[T-system.
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forbudet. Datainspektionen har under 2008 beviljat en
rad multinationella féretag sddant undantag.

- I den har typen av system finns det alltid en risk
for felaktiga utpekanden och konsekvenserna for den
som blir felaktigt anklagad dr svara att dverblicka.
Frdn integritetsskyddssynpunkt ar det inte bra att det
byggs upp databaser som riskerar att innehdlla vad
som kan betecknas som allmant skvaller, varnar dock
Datainspektionens generaldirektor Goran Graslund i
ett pressmeddelande fran 27 mars 2008 da det forsta

undantaget beviljades.

Ny teknik

Ett av Datainspektionens uppdrag ar att folja teknik-
utvecklingen for att pa ett tidigt stadium upptdcka och
forebygga hot mot den personliga integriteten.

RFID och GPS ar tva tekniker som ar pa stark
frammarsch. RFID ar en speciell radioteknik som
gor det mojligt att pa avstdnd ldsa information som
lagras i minneskretsar. En RFID-krets kan vara
mindre dn ett riskorn i storlek och tekniken anvands
i allt fran elektroniska biljetter i kollektivtrafiken till
nycklar i bostadshus. Oavsett anvandningsomrade
finns en gemensam namnare: de elektroniska spar
som anvandarna ldmnar efter sig. GPS ar ett system
for satellitnavigering som gor det mojligt att exakt
positionera foremal.

Datainspektionen har under 2008 handlagt flera
drenden som ror dessa tva tekniker. 2008 var ocksa
aret da den tekniska utvecklingen gdtt sd langt att ett
svenskt foretag borjade erbjuda DNA-sjalvtester via

Internet.
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Elektroniska spar i
kollektivtrafiken...

Vasttrafik, som ansvarar for kollektivtrafiken i

Vistra Gotalandsregionen, var tidigt ute med att
infora "smarta” biljetter som bygger pa RFID-teknik.
Nér en resendr anvander sin elektroniska biljett
registreras automatiskt resehistorik som kortnummer,
datum, klockslag och hallplats. Om kortinnehavaren
har registrerat sitt kort hos trafikbolaget kopplas
kortnumret samman med personnummer, namn och
adress vilket gor att det elektroniska sparet frdn kortet,
resehistoriken, kan kopplas till en viss person.

Under 2007 inspekterade Datainspektionen
Visttrafik och bedéomde da att bolaget far spara
personanknuten resehistorik i cirka 60 dagar och att
uppgifterna darefter ska avidentifieras sa att de inte
kan knytas till en specifik person.

Vasttrafik anser att reseinformationen ar allman
handling som varken far gallras efter en viss tid eller
avidentifieras och har darfor 6verklagat Datainspek-
tionens beslut till Lansratten.

- Det ar oacceptabelt frdn integritetssynpunkt
om slutresultatet av Visttrafiks dverklagande blir att
detaljerad information om enskilda personers resor
kommer att sparas under lang tid utan att det behdvs,
kommenterar Datainspektionens generaldirektor
Goran Graslund myndighetens yttrande till lansrdtten.

Flera andra kollektivtrafiksbolag arbetar med
att infoéra samma smarta biljetter som Vasttrafik,
déribland Skédnetrafiken och Storstockholms
Lokaltrafik (SL).

...och i tvattstugan

"Tvattstugesyndare kommer ldttare undan’,
"Smutsgrisar far inte sparas”, "Bostadsbolag far inte
leka tvattstugepolis”. Det dr ndgra av de tidnings-
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Storstockholms
Lokaltrafik(SL) borjade
under 2008 att inféra_
smarta elektroniska
biljetter i Stockholms
lokaltrafik. Dessa

biljetter gor att det gar
att spara trafikanternas

resor pa ett satt som
tidigare inte var.mojligt




B Datainspektionen yttrar
sig och &r positiv till det
forslag om andringar i
kreditupplysningslagen som
i praktiken staller samma
krav pa kreditupplysning pa
Internet som 6vrig kredit-
upplysningsverksamhet
och som darmed tapper

till en lucka i gallande
lagstiftning.

B Vagverket foreslar att
det ska utvecklas ett nytt
nationellt IT-system for

att kontrollera féretag

som bedriver nyttotrafik.

| forslaget ar sa manga
fragor obesvarade att det
ar omojligt att bedéma
systemets konsekvenser for
den personliga integriteten,
skriver Datainspektionen i
sitt yttrande.

B Storstockholms
Lokaltrafik (SL) borjar
sélja sitt nya elektroniska
resekort som bygger pa
RFID-teknik som gor det
tekniskt mojligt att spara
trafikanters resor.

B Kameradvervakning
som sker dagtid inomhus
pa skolor strider i manga
fall mot reglerna i person-
uppgiftslagen, slar
Datainspektionen fast >
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rubriker som stod att ldsa i juli 2008, dagarna efter
Datainspektionens beslut att det inte ar tillatet att
anvanda logguppgifter fran elektroniska nycklar for att
ta reda pd vem som smutsat ner i tvattstugan.

Elektroniska nycklar for bostadshus bygger pa
RFID-teknik och lamnar spar pa ett satt som vanliga
nycklar inte gor. Nar "nyckeln” halls upp mot en
lasare registreras det i en logg i fastighetsforvaltarens
datorsystem. Den loggen kan till exempel innehalla
information om ndr en viss dorr 6ppnades och vilken
lagenhet som den elektroniska nyckeln tillhor.

- Elektroniska nycklar ska anvandas for att 6ppna
och stdanga dorrar. Var grundinstallning ar darfor
att man ska vara restriktiv med hur informationen i
passageloggarna anvands, sade Datainspektionens
generaldirektér i samband med att myndigheten
forelade ett fastighetsbolag att upphéra med att
anvanda loggarna for att ta reda pd vem som inte skott

sig i tvattstugan.

Lagforslag mot obehorig avlasning
av RFID-etiketter

I oktober 2008 kraver tva folkpartistiska riksdags-
ledamoter i en motion till riksdagen att det stiftas lagar
som reglerar framfor allt dold RFID-avlasning riktad
mot madnniskor pa allmdnna och offentliga platser.
"Globalt pagar just nu en skenande utveckling dar
produkter som alltifran klddesplagg till skrifter och
korkort far en RFID-tagg kopplad till sig. Detta bar
med sig integritetsproblem for den enskilde individen
da RFID-taggarna ofta sitter kvar i exempelvis kldder,
skor och andra varor vi bar med oss. Via antenner
kan da enskilda personer, foretag, myndigheter med
mera och i det forlangda loppet ocksd obehériga folja
vad vi bar eller har pa oss och dirmed identifiera
och kartldgga oss och vara kopbeteenden, livsval
och preferenser. Detta blir en slags fortsattning
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och forlangning pa 6vervakningskameror”, skriver
riksdagsledamoterna i motionen.

Oro over GPS-overvakade fordon

I februari 2008 slar Datainspektionen fast att

.. . o .. .. .. Y- \ Ratvsie
GPS-positionering inte far anvdndas av foretag for att i \ G hers £
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> efter att ha inspekterat
sju skolor. For sex av de
sju skolorna forbjuds alla
kameror dagtid. For den
sjunde skolan, som hade
ett 60-tal 6vervaknings-
kameror, godtas anvand-

ningen av ett tiotal av dessa
aven fortsattningsvis under

dagtid.

B De handikappades
riksférbund har lamnat

ut uppgifter om sina
medlemmar till ett forsak-
ringsbolag i kommersiellt
syfte. Datainspektionen
anser att personupp-
gifterna ar kansliga och

forelagger darfor forbundet

att sluta ldmna ut dessa.

B Under hosten 2007
riktade Datainspektionen
kritik mot att polisen inte

skotte gallringen av finger-

avtrycksregistret enligt de
direktiv som kom 2005.

| ett pressmeddelande
rapporterar polisen nu att
fingeravtrycksregistret har

genomgatt en omfattande

rensning. Hélften av alla i

registret, narmare 100 000

personer, har gallrats bort.

B Personuppgiftslagen
fyller tio ar. Lagen tradde i
kraft 24 oktober 1998.

B Socialdemokraterna
lagger fram en motion
att inrdtta en integri- >
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I sitt beslut anser Datainspektionen att det inte
finns ndgra principiella hinder mot att foretaget
anvander GPS i sina fordon for arbetsplanering, effekti-
visering och fakturering. Daremot far foretaget inte
anvanda GPS for att kontrollera arbetad tid och for att
kunna visa for Skatteverket att bilarna inte anvands
privat.

Datainspektionen har under aret haft ytterligare
ett tiotal liknande drenden. I flera av fallen har
det inkommit klagomal som beskriver att GPS har
monterats i fordonen utan att de anstdllda har fatt
ndgon information om att en sddan skulle installeras
och varfor.

Cheferna kollade datorn
— Tomas fick sparken

"Det dar som om man skulle sitta upp kameror i
fikarummet. Chatten ar vart fikarum och det har

ar det enda sattet vi kan kommunicera pa.” Sa sa
Tomas Hedin till G6teborgs-Posten i en artikel dar
det avslojades att hans arbetsgivare installerat ett
spionprogram som kan 6vervaka bland annat chatt
och e-post. I en chattkonversation hade Tomas och

en kollega gnallt pa cheferna och diskuterat hur man
skulle kunna maska pa jobbet. Chatten ledde till att de
blev avskedade. I GP:s artikel férklarar en av Datain-
spektionens jurister att det inte ar tillatet att 6vervaka
anstdllda utan att informera om det. En av foretagets
agare uppger i GP att spionprogrammet inte anvants
for att fa fram chatthistoriken som var underlag for
avskedandet utan att den tagits fram pa annat satt.

DNA-tester via Internet

I slutet av juni 2008 varnade Datainspektionen
for risken med att tillata DNA-tester via Internet.
Myndigheten hade da utfért en férhandskontroll av
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hanteringen av personuppgifter hos ett svenskt foretag
som erbjuder DNA-tester via Internet. Via foretagets
hemsida bestaller kunden ett sjdlvtest for genetisk
analys. Ett provkit skickas till kunden. Kunden skickar
provet till ett analyslabb, som i sin tur analyserar
provet och skickar tillbaka resultatet till foretaget som
tillhandahaller tjansten. En rapport skickas dérefter
till kunden.

- Fran integritetssynpunkt ar det ytterst allvarligt
om det pa ett enkelt sdtt skulle vara majligt att med
ett sjdlvtest lata testa en annan persons DNA utan
dennes vetskap. Till skillnad fran exempelvis Storbri-
tannien har Sverige inte sarskilt kriminaliserat en
sadan handling. Vi anser att en sddan allvarlig risk for
krankning av den personliga integriteten bor uppmark-
sammas och regleras i en sarskild forfattning, sager
Datainspektionens generaldirektor Goéran Graslund.

En inspektion av foretaget som erbjuder DNA-tester

via Internet ar inplanerad under 2009.

KONTAKTA DNA-GUIDE

D
g DNA-G"ide > LIVSGUIDEN OM DNA TESTER OM DNA-GUIDE

Forbattra d M
— lar kanna ditt DNA!

NYHETER FRAN DNA-GUIDE DHA-Guide &r ett informationsbolag vars uppaift &r att gora explosionen av kunskap om DNA, livets
kod, tillganglig for alla
HYTT TEST: HIV-RESISTENS

WYTT TEST: GLUTEMINTOLERANS Med kunskap om sit DNA kan man sish falta informerade besiut om sin framtxda halsa och (4 reda pd information

PRESSMEDDELANDE 2008-10-02 om 3% silv och vika aniag man bar pd. Oliia DiA-varianter 8t kopplade 1l olka egenskaper som antingen redan
har visat sig eler med viss sannolikhet kommer aft visa 349 i framtiden.

P s

Nu ar det mojligt att bestalla DNA-tester via Internet. Det
ska ga att fa reda pa bland annat vilka anlag man har for
hjartinfarkt, évervikt och vinterkraksjukan.
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- tetsombudsman (10),

en myndighet som “pa

ett samlat satt tillvaratar
integritetsskyddsintresset”.
I en artikel i Svenska
Dagbladet sager centerns
rattspolitiske talesman

att partiet vill vidga
Datainspektionens mandat
och byta namn till integri-
tetsombudsmannen.

B Datainspektionen
sager nej till forslaget

om hur EU:s rambeslut

om informationsutbyte
mellan brottsbekampande
myndigheter ska inféras

i Sverige. | sitt yttrande
anser Datainspektionen att
forslaget inte ar tillrackligt
utforligt och att det bland
annat tydligare bor framga
vilken information som

en brottsbekdampande
myndighet i ett land ska
vara skyldig att lamna ut till
andra lander.

B Delegationen mot
felaktiga utbetalningar har
lagt fram ett betankande
med férslag till atgarder
som &r tankta att minska
felaktiga utbetalningar
inom valfardssystemen.
Datainspektionen yttrar
sig och anser att trots att
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Engla-fallet vacker tanke
om centralt DNA-register

"Det gar inte att sdga nej langre.” Det var rubriken

pa GT:s ledarsida 16 april 2008. Vad ledaren anser

att vi inte langre kan sdga nej till r ett nationellt
DNA-register 6ver alla svenskar. Bakgrunden till
forslaget pa centralt register ar mordet pa den tiodriga
flickan Engla i borjan av april 2008.

Den 42-arige lastbilschaufféren som moérdade Engla
var sedan tidigare domd for flera sex- och valdsbrott.
Om han da hade blivit "topsad” och registrerad i ett
centralt DNA-register hade mordet pa Engla kunnat
undvikas, resonerar GT:s ledare och fortsatter:

"Det vanligaste skalet mot ett DNA-register ar att
det hotar integriteten. Men ett DNA-register som
anvands for att fanga brottslingar, och fria oskyldiga,
ar uppbyggt av det som kan kallas skrap-DNA som inte
avslojar ett dugg om vara genetiska hemligheter.”

Krankningar pa Internet

"Personuppgiftslagen duger inte for att tygla Internet.”
Den krassa kommentaren kommer frdn Datainspek-
tionens informationschef Leif Stenstrom i myndig-
hetens tidning Magazin DIrekt (nr 3/08). Han skriver
vidare:

"Datainspektionen ska ju hjdlpa den som rakar ut
for integritetsintrdng. Men vi har stora svarigheter att
hjalpa enskilda som kranks av andra enskilda pd natet.
Man skriver de mest forfarliga saker, ibland kan vi
se till att det raderas, men da ar skadan redan skedd.
Enligt personuppgiftslagen kan den som blir krankt fa
skadestand, men sa fungerar det inte i praktiken.”

Var gar gransen? Nar dr ett inlagg pa exempelvis
en blogg eller ett forum krankande enligt personupp-
giftslagen? Och nér kan man anse att ett inldgg har
ett journalistiskt andamal och darmed inte berors av
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reglerna i personuppgiftslagen? Dessa gransdragningar
ar svara och har lett till att Datainspektionen under
2008 startade en speciell Internetgrupp vars arbete
fortsatter och intensifieras under 2009.

Har ar ett par fall som har tagits upp av myndig-
hetens Internetgrupp.

Fall 1: Pirate Bay och obduktions-
bilderna fran Arbogafallet

I mars 2008 knivhoggs tva barn till déds i Arboga. 1
augusti samma ar begdrde ndgon ut polisens férunder-
sokningsprotokoll, inklusive obduktionsbilder pa de
mordade barnen, och la ut det for nedladdning pa
fildelningssajten The Pirate Bay.

Personuppgiftslagen galler inte om publiceringen
av personuppgifterna gors for journalistiska dndamal
dven om man gor det pa ett for enskilda personer
krankande sdtt. Undantaget for journalistiska andamal
avser inte enbart etablerade medier utan dven privat-
personer som vill informera, utéva kritik och vacka
debatt.

De sa kallade Arbogamorden har varit mycket
uppmadrksammade i massmedia. [ kommentarerna
pa Pirate Bay i samband med publiceringen sags att
publiceringen skett for att formedla en annan bild
av malet. Mot bland annat den bakgrunden bedémer
Datainspektionen att spridningen av forundersok-
ningsprotokollet via Pirate Bays webbplats omfattas av
undantaget for journalistiskt andamal. Myndigheten
kan darfor inte ingripa mot denna informations-
spridning dven om den kan uppfattas som mycket
krankande.

Fall 2: Betygsattning av lakare

Datainspektionen har under 2008 tagit emot manga
klagomal som ror en webbplats dar man anonymt
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> forslaget innehaller ny,

omfattande insamling och
behandling av personupp-
gifter saknas en redovisning
av vilka konsekvenserna

blir for den personliga
integriteten.

B Riksdagen godkanner
ett rambeslut om

utbyte av uppgifter ur
kriminalregister mellan
EU-ldnderna. Informations-
utbytet galler personer som
domts for brott, dven de
som domts till botesstraff.

B |ca vacker stor
uppmarksamhet i media
efter att ha skickat ut
personliga reklamblad
som baseras pa

kundernas inkdépsvanor.
Datainspektionen granskar
Ica och konstaterar att den
inkdpsbaserade reklamen
inte strider mot person-
uppgiftslagen eftersom
kunderna har lamnat sitt
samtycke efter att ha fatt
tydlig information.

B | en dom meddelar
Regeringsratten att

skolor far anvanda

elevernas fingeravtryck i
tallriksautomater for att
kontrollera att eleverna

har betalat skolmaltiden. >
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far betygsatta ldkare. Webbplatsen har ett sd kallat
utgivningsbevis fran Radio och TV-verket (www.rtvv.se)
vilket innebar att sajten har samma grundlagsskyddade
rattigheter som exempelvis vanliga dagstidningar.
Grundlagen har foretrade framfor personuppgiftslagen
vilket innebar att publiceringen inte ar ndgot som
Datainspektionen kan utreda eller gra nagot dt.

Fall 3: Webbplats med information
om domda sexforbrytare

I slutet av 2008 tog Datainspektionen emot ett antal
klagomal om en webbplats som publicerar personupp-
gifter om domda sexualforbrytare. P4 sajten pekas
sexforbrytarna ut inte bara med namn och dom utan
aven med bostadsadress (med karta) och ibland dven
bild.

En viktig fragestdllning i Datainspektionens
pagdende utredning dr om publiceringen gors for
journalistiska dndamal och ddrmed inte ber6rs av
personuppgiftslagen. Om Datainspektionen bedémer
att publiceringen inte sker for journalistiska andamal
kan den bryta mot personuppgiftslagen, bland annat
eftersom man publicerar personuppgifter som ror
brott. Datainspektionen maste dven ta reda pa om
personerna som ligger bakom sajten bor i Sverige
for att kunna avgora om personuppgiftslagen galler.
Om sajten ligger utomlands och Datainspektionen
bed6mer att publiceringen bryter mot personupp-
giftslagen kan det i praktiken vara svart att stinga
sajten.

I en artikel i Svenska Dagbladet sdger en av
personerna bakom webbplatsen att utgangen av
Datainspektionens granskning inte spelar nagon roll.
Aven om myndigheten finner att hemsidan ir olaglig
tanker de fortsatta att lista personer som domts for
sexuella dvergrepp.
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"Det dr olyckligt om Datainspektionens granskning
visar att det vi gor ar fel. I sa fall sdger man indirekt att
de déomdas integritet ar viktigare dn offrens.”

Allmanheten tycker till
om &évervakningssamhallet

Har 6vervaknings-
samhallet gatt
for langt?

Ja

Ja 52,7 %

0 0« 7 7 Kalla: Aftonbladet.se

Nu har 6vervakningssamhallet gatt for langt. Det
tycker i alla fall majoriteten av de personer som svarade
nar Aftonbladet i oktober 2008 stéllde fragan pa sin
webbplats.

Tycker du att den
nya datalagringslagen
ska inforas?

:| Ja
Ja 10,2 %

; o e = = o Kalla: Aftonbladet.se

Fa svenskar tycks vilja att Sverige infor EG-direktivet
om trafikdatalagring. | det svenska lagforslaget ska
uppgifter om telefonsamtal och Internet-anvandning
lagras av operatdrerna i ett ar.
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- Men eleverna maste ge sitt

samtycke och det maste
finnas alternativ for den

som inte vill anvanda sitt
fingeravtryck.

B S):s databas

med uppgifter om
kortinnehavares resor har
inte rensats sedan den togs
i drift ar 2000. Datainspek-
tionen forelagger SJ att inte
spara uppgifterna langre an
90 dagar fran avresedatum.

B | slutet av 2007 fastslog
Datainspektionen att
fackférbundet Byggnads
maste sluta att behandla
|6neuppgifter for de
byggnadsarbetare som inte
ar medlemmar i facket.
Beslutet dverklagades till
lansratten som i december
2008 meddelar att den gar
pa Datainspektionens linje
och avslar 6verklagandet.

Nyhetsbrev

Fortsatt att folja vad
som hander pa integri-
tetsomradet. Bestall en
prenumeration pa vart
nyhetsbrev pa www.
datainspektionen.se
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Ar det kréankande att
elever tvingas lamna
fingeravtryck?

Ja 32,9 %

Nej 67,1 %

o e o s Kélla: Aftonbladet.se

| december 2008 avgjorde regeringsratten att skolor
far anvanda tallriksautomater som delar ut tallrik efter
att eleven visat sitt fingeravtryck. Men, man maste ha
elevernas samtycke och det maste finnas ett alternativ
for den som inte vill visa sitt fingeravtryck.

Vill du veta mer om
integritetsfragor?

Pa Datainspektionens webbplats www.datainspek-

tionen.se kan du ldsa mer om integritetsfragor och
ladda ner eller bestadlla informationsmaterial. Dar kan
du ocksd bestélla en prenumeration pa Datainspek-
tionens tidskrift Magazin DIrekt och vart nyhetsbrev.
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Datainspektionen

Datainspektionen dr en myndighet som arbetar for att behandlingen

av personuppgifter i samhallet inte ska medfora otillborliga intrang i
enskilda manniskors personliga integritet. Ansvarsomradet omfattar
framforallt personuppgiftslagen, inkassolagen och kreditupplysningslagen.
Datainspektionen gor inspektioner och hanterar klagomal fran enskilda
medborgare samt tar fram vagledningar och ger synpunkter pa utredningar
och lagforslag. Datainspektionen har ocksa en omfattande informations-
verksambhet, vi utbildar, svarar pa fragor och ger stod till personupp-

giftsombud.

Kontakta Datainspektionen

E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.

Datainspektionen




