Integriteten pa den nya
apoteksmarknaden

Information fran Datainspektionen till apoteksmarknaden
och till dig som ar kund hos Apoteket

Den 1 juli 2009 upphérde Apoteket AB:s monopol pa att sdlja lakemedel.

Nu kan olika féretag 6ppna sa kallade dppenvardsapotek. De nya apoteken maste
ha tillstand fran Lakemedelsverket for att fa sélja och ge rad om lakemedel. Ett
Oppenvardsapotek maste ocksa ha ett sakert elektroniskt system for att hantera
kund- och receptregister.

Det har informationsbladet vander sig till dig som ar kund hos ett apotek. Langre ner
finns det ocksa rad till de féretag som ska starta apoteksverksamhet.

Information till dig som ar kund hos Apoteket

Det centrala receptregistret

Tidigare var det Apoteket AB som hade ansvar for det centrala receptregistret och
lakemedelsforteckningen men nu skots detta av ett nybildat bolag: Apotekens
Service AB. Precis som idag kommer din lakare eller sjuksk&terska att sanda receptet
elektroniskt till det centrala receptregistret. Lagen om receptregister har nu fatt
andrade och nya bestammelser, exempelvis har den som arbetar inom Apotekens
Service AB tystnadsplikt nar det géller hanteringen av uppgifter i receptregistret.

Vem pa de nya apoteken far lasa recept?

Nar du vander dig till ett 6ppenvardsapotek for att hamta ut mediciner far behorig
personal ta del av ditt recept i receptregistret. De far ocksa ta del av dina lakemedels-
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formaner for att kunna rakna ut kostnaden. Oppenvérdsapoteket ska sedan skicka
tillbaka uppgifter till receptregistret for att exempelvis landstingen ska faktureras
pa ratt satt. Nar 6ppenvardsapoteken hanterar dina personuppgifter ska de folja
apoteksdatalagen, som ar en helt ny lag som tradde i kraft den 1 juli 2009. P4
Oppenvardsapoteken har personal som har hand om lakemedel eller ger dig rad
tystnadsplikt.

Hos dppenvardsapoteken och Apotekens Service AB ar det endast behdriga som
far ta del av dina uppgifter och de far bara gora detta nar det behévs i arbetet.
Dessutom maste bade dppenvardsapoteken och Apotekens Service AB gora
kontroller av registrens sa kallade loggfiler for att se sa att inga dataintrang eller
onddiga inloggningar har gjorts.

Mer information

Mer information om din integritet pa de nya apoteken hittar du pa
www.datainspektionen.se/apotek.

Information till apoteksmarknaden

Apoteksmarknaden och informationssakerheten

Har foljer information till apoteksmarknaden nar det galler de vasentliga sakerhets-
atgarder som behover vidtas enligt lagen om receptregister, lagen om ldkemedels-
férteckning, apoteksdatalagen och personuppgiftslagen.

| och med omregleringen av apoteksmarknaden upphérde Apoteket AB:s monopol
och ersatts med ett system dar den som har fatt tillstand av Lakemedelsverket
(tillstandshavaren) far bedriva detaljhandel med ldkemedel. Handeln bedrivs pa

sa kallade 6ppenvardsapotek. Ett krav pa ett dppenvardsapotek ar att ha ett
elektroniskt system som gor det mojligt att fa direktatkomst till uppgifter hos
Apotekens Service AB. Lakemedelsverket har meddelat foreskrifter i frdgor som rér
apoteksmarknaden.

Apotekens Service AB och dppenvardsapoteken
far hantera kansliga personuppgifter enligt lagen
om receptregister och lagen om lakemedels-
férteckning samt apoteksdatalagen. De &r var och
en personuppgiftsansvariga for sin hantering av
personuppgifter. Det rér sig om mycket kanslig
information som omfattar en stor del av befolk-
ningen. Sakerheten maste darfor vara sadan

att obehorig anvandning av uppgifterna inte
férekommer.

Lagarna innehaller uttryckliga krav pa behdérighets-

styrning och atkomstkontroll men det finns ocksa behov av andra sakerhetsatgarder.
Det ar till exempel av storsta vikt att datakommunikationen skyddas under 6verfo-
ringen av personuppgifter mellan Apotekens Service AB och dppenvardsapoteken. En
oskyddad &verféring av receptuppgifter innebar en avsevard integritetsrisk.

Datainspektionens allménna rad om sakerhet for personuppgifter ger vagledning om
andra sakerhetsatgarder som ocksa maste vidtas. Raden hittar du pa
www.datainspektionen.se.



http://www.datainspektionen.se/apotek

Information till anstéllda
En viktig del av integritetsskyddet ar att anvandarna av ett IT-system far information
om vikten av att folja gdllande sakerhetsrutiner och att de far konkreta instruk-
tioner om hanteringen av personuppgifterna.
Det ar ocksa lampligt att informera anstallda om
tystnadsplikten sa som den beskrivs i lagen om
receptregister och lagen om yrkesverksamhet pa
halso- och sjukvardens omrade.

Information till de anstallda om férutsattningarna
for atkomst och att loggkontroller utférs har en
preventiv verkan och kan avhalla dem fran att

ta del av uppgifter nar det inte behovs for att
fullgdra arbetsuppgifterna.

Det ar endast tillatet att behandla person-
uppgifter om de registrerade for de dndamal som
lagarna anger. Att ta del av recept och uppgifter om lakemedelsanvandning utan
att behdva det for att utfora sina arbetsuppgifter ar inte tillatet. Den som olovligen
bereder sig tillgang till uppgifter kan ocksa gora sig skyldig till dataintrang.

Behorighetsstyrning

Lagarna anger att Apotekens Service AB och tillstdndshavarna ska bestamma och
formulera villkoren for tilldelningen av behérigheter for atkomst till uppgifterna

i registren. Behdrigheten ska begransas till vad som behdvs for att en anvandare
ska kunna fullgéra sina arbetsuppgifter. Utgangspunkten ar att alla anvandare inte
behover dtkomst till alla personuppgifter.

Varje anvandare ska fa en individuell behorighet vilket innebar att sa kallad gruppin-
loggning inte far anvandas. Tilldelningen av behdrigheten ska bygga pa att det har
gjorts en behovs- och riskanalys av vilka uppgifter olika personalkategorier behéver
ta del av och vilka risker det finns med det. Sa kallade sekretessmarkerade person-
uppgifter ar normalt sett en typ av uppgift som kraver sarskilda évervaganden i
analysarbetet.

Det ska finnas rutiner for behdrighetsstyrningen for att kunna goéra |6pande
andringar och ta bort tilldelade behdrigheter.

Atkomstkontroll

Lagarna anger ocksa att Apotekens Service AB och tillstandshavarna ska se till

att atkomst till personuppgifter dokumenteras och att det sker systematiska och
aterkommande kontroller av om nagon kommer at personuppgifter pa ett obehérigt
satt.

Det innebar att det ska finnas loggar som visar anvandaridentitet, tidpunkt och

vilka personuppgifter anvandaren har haft dtkomst till och i vilken form, exempelvis
lasning, andring, utskrift eller kopiering. Loggarna ska foljas upp for att upptacka och
utreda eventuell felaktig eller obehérig anvandning av personuppgifter. Kontrollerna
ska goras systematiskt och fortldpande vilket innebdr att det inte racker att gora
kontroller endast nar det finns misstanke om obehdrigt intrang.

Rutinen for kontrollerna ska vara utformad sa att uppfoéljningen blir verkningsfull. Ett
satt kan vara att utforma kontroller som bland annat riktar in sig pa dtkomst till vissa




typer av uppgifter (till exempel sekretessmarkerade personuppgifter) eller dtkomst
som sker utanfoér arbetstid.

Sdkerhet vid 6verforing

Personuppgifter i recept eller om lakemedelsanvandning far dverféras i 6ppna nat,

till exempel Internet eller Sjunet, endast till identifierade anvandare vars identitet ar
sakerstalld med en teknisk funktion som asymmetrisk kryptering (till exempel e-legiti-
mation eller SITHS-certifikat), engangslésenord eller motsvarande. Dessutom ska
personuppgifterna skyddas med kryptering vid éverféringen. Syftet ar att sakerstalla
att endast behoriga anvandare kan ta del av uppgifterna. E-post ar ett exempel pa
en dverforing som oftast sker i ppet nat.

Personuppgiftsbitrade

Ett personuppgiftsbitrade (bitrdde) ar nagon som behandlar personuppgifter fér den
personuppgiftsansvariges rakning. Ett exempel & om en tillstandshavare later ett
annat foretag skota hela eller delar av IT-driften. Skyddet fér personuppgifterna far
inte férsamras om den personuppgiftsansvarige valjer att anlita ett bitrade. Person-
uppgiftslagen innehaller regler som den personuppgiftsansvarige maste beakta om
ett bitrade anlitas.

Det ska finnas ett skriftligt avtal om bitradets behandling av personuppgifter for
den personuppgiftsansvariges rakning. | avtalet ska sarskilt féreskrivas att bitradet
far behandla personuppgifterna bara i enlighet med instruktioner fran den person-
uppgiftsansvarige. Det ska ocksa foreskrivas att bitradet ar skyldigt att vidta tekniska
och organisatoriska atgarder enligt personuppgiftslagen.

Tredjelandséverforing

Ett tredjeland ar ett land som inte ar medlem i EU eller EES. Det finns sarskilda regler
om tredjelandséverforing av personuppgifter. Las mer om tredjelandséverféring pa
www.datainspektionen.se/tredjeland.

Mer information
Mer information om apoteksmarknaden och informationssakerheten hittar du pa
www.datainspektionen.se/apotek.

Kontakta Datainspektionen

E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.
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